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1. ВВЕДЕНИЕ

В 3-ем номере журнала «Врач и информационные техно-
логии» за 2016  год опубликована статья «Информаци-
онные технологии  – ​медицине. Ценообразование» [1], 

рассказывающая об обосновании цены проекта по информати-
зации медицинской организации. В  ней мы обещали вернуться 
к  вопросу стоимости применения информационных технологий 
в  лечебно-профилактических учреждениях и  рассказать о  воз-
можных способах снижения затрат. Этому вопросу и посвящена 
данная статья.

2. СНИЖЕНИЕ ЗАТРАТ
На стоимость проекта по информатизации медицинской ор-

ганизации влияет множество факторов, способных изменить ее 
на порядки. При этом часть из них существенно важна для МО, 
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другими же вполне можно пренебречь, чтобы 
сэкономить. Самые распространенные спосо-
бы снизить затраты:

1)	Установка промышленной МИС вместо 
разработки на заказ.

2)	Выполнение части работ исполнителем 
удаленным способом.

3)	Отказ от избыточного документирования.
4)	Стандартизация деятельности МО.
5)	Привлечение собственных сил (отдела 

автоматизации) к обеспечению функциониро-
вания системы.

6)	Компьютерная грамотность персонала.
7)	Обеспечение комплексной защиты дан-

ных используемой в  МО информационной 
среды.

8)	Поддержание МИС в  актуальном со-
стоянии.

Зачастую многими из перечисленных спосо-
бов заказчик/потребитель услуг (а главное – ​
плательщик!) незаслуженно пренебрегает, 
причину чего мы видим в неосведомленности 
одной стороны (потребителя услуг) о механиз-
мах деятельности другой стороны (подрядчика/
поставщика услуг).

Ниже рассмотрим более подробно пере-
численные подходы, поясняя их смысл.

2.1. Установка промышленной 
МИС вместо разработки  
на заказ

Мы пойдем другим путем
(с) В. И. Ульянов (Ленин)

При выборе МИС для своей организации 
первым делом встает вопрос  – ​как посту-
пить: взять готовое промышленное решение 
и  в  меру возможностей адаптировать его 
к своей специфике или же заказать разработ-
ку МИС именно под себя?

Зачастую заказчик, особенно если это 
крупная авторитетная медицинская органи-
зация с  хорошим финансированием, считает, 
что разработанная именно для своих нужд 

эксклюзивная МИС будет более полно и адек-
ватно соответствовать потребностям пользова-
телей, а значит ее использование окажется бо-
лее эффективным и принесет больше пользы. 
Да, заказанная разработка окажется дороже, 
чем установка готового промышленного реше-
ния, зато впоследствии эффект от использова-
ния МИС покроет первоначальные расходы.

Однако в такой постановке вопроса есть 
определенная опасность. Безусловно, раз-
работка будет стоить дороже, но эта разни-
ца в цене обозрима и на нее можно пойти 
в расчете на последующий эффект, если он 
действительно случится. Что же происходит на 
практике?

Заказывая разработку «большой» МИС, 
как правило, организация прибегает к  услу-
гам серьезных разработчиков, имеющих опыт 
в создании больших систем, иначе можно про-
сто потерять время и деньги и не получить ре-
зультата. Серьезный разработчик уже имеет 
некое промышленное решение, на котором 
и  будет основывать разработку. Это свое 
решение, перекроив его под требования за-
казчика, он превратит в эксклюзивную МИС, 
которая не подходит никому другому. Затраты 
разработчика при этом не будут запредельны-
ми, т. к. он по максимуму использует имеющие-
ся у него заготовки. В то же время для заказчи-
ка ценник будет выставлен заведомо больше, 
т. к. заявлен эксклюзив. И  все же, с  учетом 
объективно не слишком высоких затрат, в це-
нообразовании такого проекта есть свобода 
маневра, и можно сойтись на взаимовыгодных 
условиях (стоимость разработки). Узкая специ-
ализация обычно эффективнее универсально-
го решения для выполнения узкоспециализиро-
ванных задач и, вполне вероятно, полученная 
в итоге разработки «собственная» МИС будет 
удобнее и больше понравится заказчику, чем 
общеупотребимые. Все хорошо? Нет, на этом 
этапе жизненный цикл МИС не закончился, на-
против, она только начала жить, и после сто-
имости разработки речь пойдет о стоимости 
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внедрения и  стоимости владения (сопрово-
ждение, обновление). И  здесь выясняется, 
что процессы внедрения и  сопровождения 
функционирования эксклюзивной МИС так-
же носят эксклюзивный характер  – ​нужда-
ются в поддержке специалистов, владеющих 
особенностями свежеразработанной систе-
мы (а  содержание узкоспециализированных 
сотрудников дороже обходится), в  специ-
ализированных сопроводительных материа-
лах (документации, методических пособиях), 
разработка которых должна быть оплачена. 
Даже исправление ошибок системы оплачи-
вается не всеми ее пользователями, а един-
ственным эксклюзивным.

Еще сложнее может осуществляться раз-
витие выпавшего из общего технологического 
процесса продукта. Узкоспециализированные 
задачи конкретного заказчика, которые реша-
ла МИС, и на которые она была ориентиро-
вана, тоже со временем начинают изменяться. 
Как мы будем писать в разделе 2.9, поддер-
живать МИС в  актуальном состоянии необ-
ходимо, и  если для промышленного решения 
мотивация (а, следовательно, и финансирова-
ние) такого постоянного обновления системы 
делится между всеми пользователями и самим 
разработчиком, заинтересованном в  конку-
рентоспособности своего продукта, то в дан-
ном случае развитие собственной МИС пол-
ностью становится заботой заказчика. В итоге 
лишенный притока со стороны новых идей, тех-
нологий и, что немаловажно, финансов через 
некоторое время продукт может окончательно 
утратить свою привлекательность, а  вместо 
ожидаемой отдачи от эффективного исполь-
зования стоимость поддержания «на плаву» 
устаревшей МИС все более возрастает. Со 
временем неизбежно встанет вопрос о ее за-
мене – ​на промышленное решение или на но-
вый эксклюзив? И все повторится сначала.

В то же время следует понимать, что со-
временные развитые промышленные продукты 
имеют в  своем составе достаточно средств 

для тонкой настройки как на потребности 
конкретной организации, так и  (даже!) на 
предпочтения отдельно взятого пользователя. 
И  приложив достаточно усилий и  внимания 
в  процессе адаптации промышленной «ти-
повой» МИС к  собственным нуждам, можно 
достичь ее практически полного соответствия 
поставленным задачам, на чем мы еще осо-
бенно остановимся в разделе 2.5.

2.2. Выполнение части работ 
исполнителем удаленным 
способом

Чего только не придумают русские,
чтобы не делать дороги!

(с) Анекдот
Любая работа «на выезде» менее удоб-

на для исполнителя, чем на своем рабочем 
месте, где все привычно и  «под рукой» (ор-
ганизовано наилучшим для него образом), 
а значит, предполагает сопутствующие затра-
ты времени, сил, ресурсов. Часто требование 
присутствия исполнителя на объекте является 
объективным – ​гораздо проще принять какие-
то совместные решения, обсудить вопросы, 
разобраться в проблемах, собравшись вместе 
и глядя друг другу в глаза. Бывает, что другими 
способами решить поставленную задачу и во-
все не удается – ​процесс удаленного обмена 
мнениями и информацией буксует, ход проек-
та затормаживается. И, конечно, в этих случа-
ях с расходами на выезд придется смириться, 
они компенсируются выгодой от повышения 
управляемости проектом и  от согласованно-
сти действий участников.

Однако, по нашему опыту, зачастую при-
ходится сталкиваться с не обусловленными ни-
какими необъективными причинами требовани-
ями присутствия того или иного персонажа от 
подрядчика на объекте. Зачем? Причин множе-
ство. А просто – чтобы был. Вдруг возникнут 
вопросы?.. Потому что заранее заказчику не 
хочется назначать (и соблюдать потом) время 
обсуждения того или иного вопроса  – ​пусть 
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сидит представитель подрядчика под рукой, 
как освобожусь, так с ним и пообщаюсь. По-
тому что не хочется формулировать мысли для 
телекоммуникационного общения – ​проще при 
личной встрече выдать «поток сознания», пусть 
исполнитель разберется, что я  хотел сказать. 
Потому что вдруг что-то сломают, так чтобы 
сразу «не отходя» и восстанавливали – ​для на-
дежности… Потому что регулярные заседания 
демонстрируют активную работу по проекту, 
даже если оказывается, что в  ходе них и  не 
было высказано никой новой информации и не 
было решено ни одного вопроса. Да мало ли!

При всем при этом, множество работ мож-
но выполнить удаленно, используя доступ к си-
стеме по сетям общего пользования. Безуслов-
но понятны опасения в том, что если система 
будет иметь выход в Интернет, то кто-то полу-
чит доступ к данным или сможет ее сломать. 
Но современные технологии предлагают до-
статочно способов обезопасить сетевые тран-
закции. Вспомните, ведь Вы наверняка пользу-
етесь услугами интернет-банкинга, а имеющая 
при этом хождение в сетях информация куда 
более привлекательна для мошенников.

Решение вопросов путем обмена электрон-
ными письмами за счет выраженных в письмах 
формулировок позволит избежать разночте-
ний и недосказанности, которые часто случа-
ются в разговоре «без протокола». А удачные 
мысли, высказанные в  письмах, не пропадут 
и не забудутся. Обсуждения проблем в режи-
ме телеконференции сэкономит участникам 
массу времени.

Сомнения в том, что какую-то работу ис-
полнитель «на месте» сделает лучше, чем уда-
ленно, лучше оставить в компетенции самого 
исполнителя. Ему виднее! Достаточно обра-
тить внимание на то, что, например, адми-
нистратор, даже приехав на объект, садится 
к  рабочей станции и  работает с  сервером 
(а как правило, современная МИС располо-
жена на сервере), стоящим совсем в другом 
помещении за закрытыми дверьми. Часто 

серверные компьютеры даже не имеют ин-
терфейса для взаимодействия с оператором; 
вся работа с ними ведется по сети с клиент-
ских компьютеров, которые могут стоять как 
в  соседней комнате, так и  в  другом городе. 
То же самое касается разработчиков или до-
кументаторов МИС. Их деятельность может 
производиться где угодно, а результаты посту-
пят в нужное место по сети. Даже обучение 
пользователей МИС на их рабочих местах 
с использованием методических материалов, 
скайпа и управления удаленным рабочим сто-
лом может оказаться куда эффективнее, чем 
лекция, произнесенная присутствующим на 
занятии преподавателем перед собранной 
в одном зале группой.

Более того, «родное» рабочее место спе-
циалиста оборудовано таким образом, чтобы 
позволять ему делать свою работу наиболее 
качественно и эффективно, чего «на выезде», 
используя чужую технику, добиться сложнее.

Конечно, не стоит стремиться перевести 
всю работу в сеть, но разумное использова-
ние удаленного доступа в  проекте позволит 
значительно сократить расходы.

2.3. Отказ от избыточного 
документирования

Слишком много букв…
(с) Лозунг современного читателя

Еще лет 5–10 назад слово «ГОСТ» при-
менительно к  ИТ вызывало скорее негатив-
ные ассоциации с  устаревшими порядками 
времен застоя. Однако сейчас ситуация из-
менилась. ГОСТы снова занимают свое до-
стойное место в  производстве, в  том числе, 
в  производстве информационных продуктов. 
Как это часто бывает, после периода забве-
ния наблюдается обратный эффект. Зачастую 
заказчик запрашивает полное соответствие 
МИС (документации на МИС) ГОСТам, не 
разобравшись в них и не понимая зачем они 
нужны, а  между тем соответствие ГОСТам 
может оказаться очень трудоемким, а значит 
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значительно повысить стоимость проекта, 
а порой, и снизив его качество к тому же.

Основные моменты, которые надо иметь 
в  виду при обсуждении требований к  доку-
ментированию МИС:

–	 Документирование АС (частным случаем 
которых являются МИС) регламентирует-
ся ГОСТ 34.201–89 Виды, комплектность 
и  обозначения документов при созда-
нии автоматизированных систем [4], при 
этом содержание документов определе-
но документом РД 50–34.698–90 Авто-
матизированные системы. Требования 
к содержанию документов [5], требова-
ния к их оформлению содержатся в ком-
плексе стандартов «Единая система про-
граммной документации» (ЕСПД, ГОСТы 
19-ой серии) [6].

–	 Основная и  большая часть комплекса 
ЕСПД была разработана в 70-е и 80-е 
годы прошлого века.

–	 Все эти стандарты носят рекомендатель-
ный характер. В соответствии с Законом 
РФ «О  стандартизации» [7] эти стан-
дарты становятся обязательными на кон-
трактной основе, то есть при ссылке на 
них в контракте/договоре на разработку 
(поставку) программного средства [8].

Мы сталкивались со случаями, в  которых, 
требуя документирование информационных 
продуктов «по максимуму», через несколько лет 
заказчик оказывался в  ситуации, когда среди 
огромного количества документов (все они со-
ответствуют ГОСТам!) он совершенно не в си-
лах найти какую-то нужную ему информацию. 
И даже просто вести учет всех имеющихся до-
кументов, их изменений, извещений на измене-
ния становилось для него трудоемкой задачей.

В настоящий момент наиболее адекват-
ным нам представляется нижеследующий под-
ход. В договоре на поставку (установку и ввод 
в действие) МИС следует отразить, что доку-
ментация на систему должна учитывать требо-
вания комплекса стандартов и  руководящих 

документов на автоматизированные системы 
(РД 50 34.698–90 и ГОСТ 34.603–92), однако 
формальное полное соответствие докумен-
тов требованиям РД 50 34.698–90 и  ГОСТ 
34.603–92 по составу и структуре разделов не 
требуется, при этом должно быть достигнуто 
адекватное описание МИС, достаточное для 
подготовки персонала, развертывания, эксплу-
атации и сопровождения МИС. Документация 
МИС должна быть оформлена с учетом требо-
ваний ГОСТ 2.105–95 на листах формата А4 
по ГОСТ 2.301–68 без рамки, основной над-
писи и дополнительных граф к ней, с исполь-
зованием стандартных шрифтов и  элементов 
форматирования, повышающих наглядность 
и читаемость документа.

Для оперативно изменяющихся документов 
(руководство администратора и  руководства 
пользователя) предпочтительнее представлять 
их в  электронном виде – ​это можно сделать 
оперативно, избегая длительных согласований 
и подписываний титульных листов, и использо-
вать файлы, которые можно держать на серве-
ре доступными для всех пользователей МИС, 
это гораздо удобнее печатного экземпляра, 
который надо будет обновлять и выдавать на 
каждое рабочее место. В  договоре можно 
указать, что документация должна быть пред-
ставлена в  электронном виде – ​в  виде фай-
лов, пригодных для дальнейшего использова-
ния заказчиком (за  исключением протоколов 
испытаний, проекты которых предоставляются 
в виде файлов, а по итогам испытаний гото-
вится и печатный документ, подписанный чле-
нами комиссии). Документы должны быть пред-
ставлены в  формате текстового редактора 
Microsoft Word (или эквивалента).

Дополнительно хочется обратить внимание 
на то, что руководство пользователя как тако-
вое уходит в  прошлое. Даже инструкции, со-
провождающие бытовую технику (стиральную 
машину, газовую плиту и т.  д.) содержат больше 
информации о том, как ее распаковать и ути-
лизировать упаковку, чем как ее использовать. 
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Эта же тенденция наблюдается и  в  ИТ. Так, 
например, использование функционала, пре-
доставляемого сайтами в  сети Интернет, как 
правило не сопровождается руководствами 
пользователя. Такая распространенная про-
грамма как Microsoft Office тоже обходится 
без инструкций и традиционного «Хелпа». Это 
неудивительно – ​ведь сейчас ставка делается 
на интуитивно-понятный интерфейс и  выстра-
ивание последовательности процесса путем 
применения «колдунов» или автоматического 
перемещения курсора в нужное поле. Большую 
роль играют и  всплывающие подсказки или 
информационные сообщения, размещенные 
прямо возле заполняемых полей. Все это счи-
тается куда более эффективным, чем изучение 
традиционных руководств, предоставляющих 
вид экрана программы с описанием элементов 
интерфейса. Таким образом, традиционное ру-
ководство сейчас требуется скорее «для поряд-
ка», чем для реального использования.

Мы рекомендуем требовать предоставле-
ния только той документации, которая дей-
ствительно будет необходима для эксплуата-
ции системы:

–	 Техническое задание (ГОСТ 34.602–89), 
отражающее общие требования к  си-
стеме, выдвигаемые на всем протяжении 
ее использования.

–	 Спецификация МИС (ГОСТ 19.202–78), 
в любой момент содержащая список ак-
туальных документов системы, включая 
Технические задания (в  том числе на 
разработку, на доработку, на адапта-
цию и  т. д.), лицензионные соглашения 
и техническую документацию.

–	 Программа и  методика испытаний 
(РД 50–34.698–90), позволяющая прове-
рить и принять функционал МИС, а так-
же впоследствии проверять работоспо-
собность МИС в случае необходимости.

–	 Руководство администратора МИС 
(РД 50–34.698–90), включая инструкцию 
по установке и настройке системы.

–	 Руководство пользователя для каждой 
подсистемы МИС (РД 50–34.698–90).

2.4. Стандартизация 
деятельности МО

А у Вас есть точно такой же,
но с перламутровыми пуговицами?
(с) Цитаты кино («Бриллиантовая рука»)

Проект по информатизации, как правило, 
включает поставку/установку какой-либо про-
мышленной МИС с ее последующей адапта-
цией к нуждам МО и вводом в эксплуатацию. 
В ходе адаптации базового продукта можно 
значительно повлиять на него, добиваясь точ-
ного соответствия принятому в МО порядку 
работы. Но следует хорошо подумать, стоит 
ли это делать.

Специалисты, занимающиеся созданием 
промышленных МИС, широко использующих-
ся на российских рынках, обобщают в своих 
разработках опыт информатизируемых ими 
организаций, привлекая компетенции рабо-
тающих в них специалистов. Чем шире круг, 
охватываемых той или иной МИС медицинских 
организаций, чем авторитетнее эти организа-
ции, тем больший опыт и знания они привносят 
в копилку МИС, которая у них установлена. 
Если Вы выбрали достаточно распространен-
ную МИС, Вы тем самым получаете возмож-
ность организовать бизнес-процессы своей 
организации таким образом, каким эта МИС 
предлагает, и перенять этот опыт. Возможно, 
при этом произойдет некая модификация тех-
нологии работы ЛПУ.

Если Вы уверены, что расхождение приня-
той в Вашей МО технологии работы с обще-
принятой (отображенной в  базовой МИС) 
в Вашу пользу (именно по причине этой специ
фики Ваша МО работает эффективнее и ка-
чественнее других ЛПУ), то в этом случае свою 
точку зрения обязательно нужно отстаивать. 
Тем более, что разработчик, обладая опытом 
организации бизнес-процессов, понимает, 
что реализация такой удачной особенности, 
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отраженная в его продукте, придаст его МИС 
конкурентное преимущество.

Если же уверенности в преимуществах сво-
его специфичного подхода нет – ​это хороший 
повод задуматься, все ли так гладко с орга-
низацией работы Вашей МО? Не окажется 
ли, что применение выбранной разработчи-
ком практики способно сделать деятельность 
Вашей организации более эффективной. Ведь 
прежде, чем принять тот или иной способ дей-
ствий, специалисты разработчика изучили мно-
жество вариантов и выбрали лучший. И пусть 
на перестройку технологии работы придется 
затратить некоторые силы и ресурсы, но воз-
можно это окупится впоследствии. По крайней 
мере найдите время и силы изучить предлага-
емое и прикинуть на свои реалии.

Зачастую специфика выявляется не в кон-
цептуальных отличиях (организация бизнес-
процессов), а  в  интерфейсных. Нам прихо-
дилось сталкиваться с  заменой устаревшей 
МИС, по многим параметрам не устраиваю-
щей руководство и  персонал МО (недоста-
точно гибкая, ненадежно работает, медлен-
ная и пр.), на новую. И при этом сотрудники 
требовали повторения в  новой МИС уста-
ревшего интерфейса заменяемой, т. к. они 
«привыкли в нем работать». Категорически не 
советуем так делать! Ведь интерфейс систе-
мы не существует сам по себе – ​он является 
отображением концепции и используемых при 
реализации МИС технологий, и  если скре-
стить с  новой МИС технологически чуждые 
ей интерфейсные решения, неизбежно поте-
ряется часть ее функционала, преимуществ 
и возможностей. Другое дело – ​использова-
ние привычных персоналу «горячих клавиш» 
или других приемов, позволяющих упростить/
ускорить ввод информации. Любой современ-
ный программный продукт не пренебрегает 
возможностью оптимизировать работу поль-
зователя: ​горячие клавиши, автозамена на-
бираемого текста, использование заготовок, 
справочных значений, шаблонов заполнения 

полей документа, проверка орфографии  – ​
все это непременно будет в арсенале совре-
менной промышленной МИС и, как правило, 
все это – вещи, ​настраиваемые при помощи 
встроенных редакторов и  конструкторов си-
стемы. И грамотный анализ предоставляемых 
системой возможностей, ее настройка с уче-
том всех привычек и умений персонала дей-
ствительно поможет сгладить переходный пе-
риод и повысить эффективность работы.

2.5. Привлечение собственных 
сил (отдела автоматизации) 
к обеспечению функциониро
вания системы

Сами с усами…
(с) К. Чуковский «Тараканище»

В современном ЛПУ широко использует-
ся офисная техника, и ее обязательно кто-то 
обслуживает. Обычно в  медицинской орга-
низации есть некая структура (​отдел автома-
тизации, отдел информационных технологий, 
технический отдел), ​которая обеспечивает 
и поддерживает работу сотрудников с инфор-
мационными технологиями.

Роль этой структуры многократно вырас-
тает с началом проекта по информатизации 
учреждения, закупается МИС (а  возможно 
и  другие программные продукты) и  техника, 
на которой она будет работать; для обе-
спечения бесперебойного функционирования 
инфраструктуры обязательно потребуется 
технический персонал, разбирающийся в тех-
ническом и в программном обеспечении (опе-
рационные системы, офисные приложения, 
электронная почта, скайп и тому подобное).

Бывает, что данная служба воспринимает 
устанавливаемую в  МО МИС без энтузиаз-
ма, как дополнительную нагрузку, и старается 
максимально дистанцироваться от проекта, 
оставляя работы по внедрению и  сопрово-
ждению системы подрядчику. Это объяснимо 
в условиях явной недостачи персонала для вы-
полнения каждодневных функций – ​на участие 
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в  новом всеобъемлющем проекте просто не 
остается сил и времени. Но это очень неудач-
ная ситуация! Именно отдел автоматизации, 
разбираясь в предметной области (информа-
тизация) и  в  тонкостях организации работы 
сотрудников своего ЛПУ способен принести 
максимальную пользу проекту. Более того, по 
завершению внедрения успешное функциони-
рование МИС в штатном режиме также по-
требует постоянного пристального внимания 
администратора МИС и  дежурных инжене-
ров. Администратор занимается настройкой 
МИС, работает с пользователями, устраняет 
нештатные ситуации и ошибки пользователей, 
оптимизирует и обновляет систему. Дежурный 
инженер в рабочее время пользователей (за-
висит от графика работы МО) должен помо-
гать им в выполнении своих функций в МИС, 
решать проблемы с вычислительной техникой. 
Все эти работы могут выполнять либо штатные 
сотрудники МО, либо привлеченные сторон-
ние специалисты. Оптимальной на наш взгляд 
будет ситуация, когда работы, не требующие 
специальных знаний по внутреннему устрой-
ству (реализации) используемой МИС, выпол-
няются силами отдела автоматизации МО, 
а  высококвалифицированные специалисты 
в  узких областях, касающихся программного 
кода системы, привлекаются к решению задач 
со стороны по мере надобности. В любом слу-
чае надо иметь в виду, что потребность в тех-
ническом персонале будет постоянной, и если 
МО не может позволить себе необходимого 
для обеспечения работы МИС технического 
персонала, покупка и установка системы ока-
жутся выброшенными на ветер деньгами.

Соответственно, чем больше не требую-
щей специальных знаний работы возьмет на 
себя собственный персонал МО, тем мень-
ше придется заплатить за услуги сторонних 
специалистов. Это касается как периода вне-
дрения МИС, так и  ее последующего функ-
ционирования. Например, если в  договоре 
на установку МИС указано, что подрядчик 

обучает работе в  системе только несколько 
выделенных сотрудников, а  они сами затем 
уже организуют обучение остальных  – ​это 
позволит высвободить значительные ресурсы 
подрядчика, а  значит, существенно снизить 
цену договора. В то же время, такая органи-
зация обучения позволит сделать его более 
гибким и наглядным, т. к. и обучаемый, и обу
чающийся работают вместе и могут совмест-
но решать производственные задачи наибо-
лее удобным для них способом, заодно будет 
решена проблема обучения новых пользо-
вателей МИС, связанная с ротацией кадров 
в МО. При этом многие задачи по поддержке 
функционирования современной МИС могут 
быть решены прошедшим первичное обуче-
ние при установке МИС техническим персо-
налом МО самостоятельно и  без програм-
мирования, особенно при наличии в системе 
облегчающих ее администрирование средств 
и  прилагаемых к  системе методических ма-
териалов для обучения ее использованию 
и  администрированию. Это, прежде всего, 
установка на рабочих станциях, управление 
учетными записями пользователей, обучение 
новых пользователей, настройка системы на 
изменение бизнес-процессов МО, наполне-
ние справочников, конфигурирование рабо-
чих столов пользователей для более удоб-
ной работы, создание шаблонов и  бланков 
документов для повышения эффективности 
работы персонала, создание новых инфор-
мативных отчетов по интересующим руко-
водство показателям МО, в сложных случаях 
при выполнении этих работ можно прибегать 
к консультациям и помощи сторонних специ-
алистов (например, разработчиков МИС). 
Для разворачивания серверной части систе-
мы, оптимизации работы используемой СУБД, 
устранения нештатных ситуаций, исправления 
ошибок пользователей, организации резерв-
ного копирования данных и  установки полу-
ченных от разработчиков обновлений МИС, 
а  также для доработки функционала МИС 
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сверх выполняемой при помощи конструкто-
ров и редакторов системы могут требоваться 
специальные знания и квалификация – ​в этом 
случае лучше привлечь профессионалов, раз-
рабатывающих и развивающих эту систему.

2.6. Компьютерная 
грамотность персонала

Кадры решают все!
(с) Народная мудрость

Довольно серьезным подспорьем в  осво-
ении и  эффективном использовании устанав-
ливаемой в МО МИС будет общая компью-
терная грамотность персонала. Понятно, что 
если сотрудник не владеет компьютерным 
набором текста или не умеет управляться 
с мышью, то даже при наличии в МИС самых 
разных облегчающих ему жизнь приемов он 
будет затрачивать гораздо больше сил и вре-
мени на оформление медицинских документов, 
чем в  рукописной технологии. Если еще лет 
десять назад учреждение вынуждено было за-
трачивать значительные ресурсы на обучение 
своих сотрудников азам компьютерной гра-
мотности («Да, я понимаю, что нужно сделать, 
но я  никак не могу подогнать сюда мышь!»  ​
или: «А  что мне делать если стол кончился, 
а курсор на экране до этой кнопки еще не до-
полз??»), то сейчас ситуация кардинально из-
менилась. Все больше людей владеют если не 
десятипальцевым набором текста (что не так 
и обязательно в штатной работе), то уж с при-
емлемой скоростью набрать несколько пред-
ложений смогут. Все больше людей спокойно 
справляются со стандартными приемами ис-
пользования офисных программ или с функци-
оналом интернет-сайтов. И если при приеме 
сотрудников на работу уделять этим навыкам 
хотя бы минимальное внимание и деклариро-
вать положительное отношение руководства 
к повышению квалификации своих работников 
в  этой области, то специальных курсов или 
мероприятий можно будет избежать, прово-
дя обучение лишь по специфичным вопросам 

использования и особенностям устанавливае-
мой МИС. В самом деле, не учите же Вы своих 
сотрудников читать или писать…

2.7. Обеспечение комплексной 
защиты данных используемой 
в МО информационной среды

Не лает, не кусает,
А в дом не пускает.

(с) Загадка
Для информатизации своей МО недоста-

точно просто выбрать МИС, установить ее 
и ввести в действие. Использование медицин-
ской информационной системы регламенти-
руется законами и  нормативами. В  частно-
сти, серьезным моментом, привлекающим все 
большее внимание государства и  общества, 
является информационная безопасность. МИС 
содержит конфиденциальную информацию 
(в том числе, персональные данные) и должна 
соответствовать требованиям информацион-
ной безопасности [9], [10], [11], установлен-
ным законом «О персональных данных» [12]. 
МИС относятся к  специальным информаци-
онным системам, т. к. в  них обрабатываются 
персональные данные (далее ПДн), которые 
содержат информацию о состоянии здоровья 
владельца ПДн. Кроме того, МИС относятся 
к категории информационных систем, которые 
обрабатывают ПДн сотрудников ЛПУ. Обыч-
но предполагается, что для МИС актуальны-
ми являются угрозы 3-го типа, т. е. актуальны 
угрозы, не связанные с наличием недокументи-
рованных (недекларированных) возможностей 
в системном и прикладном программном обе-
спечении, используемом в МИС.

Необходимый для МИС уровень защищен-
ности определяется в соответствии с положе-
ниями нормативных документов [13]. В зависи-
мости от количества владельцев ПДн, данные 
которых обрабатываются в МИС (сумма коли-
чества сотрудников и  пациентов), это может 
быть уровень защищенности не ниже 3-его 
(количество владельцев ПДн меньше 100 тыс.) 
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или не ниже 2-ого (количество владельцев ПДн 
больше 100 тыс.). МИС должна удовлетворять 
требованиям, предъявляемым к  информаци-
онным системам персональных данных соот-
ветствующего уровня защищенности Прика-
зом ФСТЭК [14]. При этом для каждой ИСУ 
МО должна быть разработана Модель угроз, 
определяющая, какие из угроз являются акту-
альными для функционирования ИСУ.

Выбор и  реализация методов и  способов 
защиты информации в МИС [15] осуществляет-
ся на основе определяемых оператором обра-
ботки ПДн (медицинской организацией) угроз 
безопасности персональных данных (модели 
угроз) и в зависимости от требуемого уровня 
защищенности информационной системы.

Однако, кроме медицинской информаци-
онной системы МО, как правило, использует 
и другие ИС, также содержащие ПДн: ​бухгал-
терская информационная система, кадровая, 
ИС диагностического оборудования и т. д. Все 
они нуждаются в легитимизации и обеспечении 
безопасности для обрабатываемой информа-
ции. Организовывать защиту данных для каж-
дой системы в отдельности неэффективно. Тем 
более, что для успешной работы все эти ИС 
скорее всего будут взаимодействовать между 
собой, обмениваться данными, а значит, вли-
ять на защищенность друг друга, и тогда даже 
наличие у устанавливаемой МИС встроенных 
средств защиты информации не сможет обе-
спечить информационную безопасность сово-
купности информационных систем. Оптималь-
ным решением при этом будет организация 
в  МО защищенной информационной среды, 
создаваемой комплексной системой защиты 
информации, для функционирования всех ИС 
внутри нее [16].

Тем не менее, для того, чтобы создание та-
кой среды стало возможным и не чрезмерно 
затратным, каждая используемая информа-
ционная система, в  том числе МИС, должна 
обладать определенными возможностями. Так, 
например, для выполнения требования закона 

«О персональных данных» [12], обязывающе-
го МО прекратить обработку персональных 
данных по заявке их владельца, МИС должна 
уметь деперсонифицировать (обезличить) хра-
нящиеся в ней медицинские документы и дру-
гую информацию, относящуюся к пациенту. Для 
ограничения доступа сотрудников к  личной 
медицинской информации пациентов большим 
плюсом будет ролевой доступ пользователей 
МИС к  рабочим местам и  данным системы. 
Возможность фиксировать какие-то события, 
происходящие в системе, позволят обеспечить 
мониторинг и контроль защищенности данных, 
проанализировать ситуацию и определить на-
рушителя. А  способность подавать сигналы 
(оповещения) сделают возможным и  быстрое 
реагирование в случаях подозрения на нару-
шение правил доступа к информации.

2.8. Поддержание МИС 
в актуальном состоянии

Эликсир бессмертия продлевает жизнь.
(с) Средство Макропулоса

Информационные технологии  – ​стреми-
тельно развивающаяся область. Жизнь ме-
няется, меняются взгляды на скорость, на 
эстетику, на эргономику, на гибкость и доста-
точность функционала. Меняется норматив-
ная база и организация труда, используемые 
технологии и технические средства. Какой бы 
удобной, функциональной и  гибкой не была 
устанавливаемая в МО медицинская инфор-
мационная система, как бы полно и адекват-
но она не отражала приемы работы орга-
низации, пройдет 5–8 лет и она безнадежно 
устареет. Это одна из тех областей, в кото-
рых обязательно нужно бежать вперед, чтобы 
хотя бы оставаться на месте.

Если для информатизации Вашей органи-
зации использована промышленная МИС, 
широко представленная на рынке и работа-
ющая во многих ЛПУ, она обязательно про-
должает развиваться и после установки в Ва-
шей МО. Разработчик, стремясь удержаться 
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в линейке современных продуктов, вынужден 
не только выпускать обновления, устраняю-
щие проявившиеся в работе МИС ошибки, но 
и  дорабатывать функционал, охватывающий 
новые области, исходя из потребностей мас-
сового пользователя и изменяющихся условий 
работы, использовать новые технологические 
и интерфейсные решения, распространять об-
ласть применения своего продукта на новые 
платформы, технические средства и  систем-
ное программное обеспечение.

Вопрос в том, какое отношение Ваша МИС 
будет иметь к развивающемуся базовому про-
дукту – ​это определяется условиями договоров 
и  лицензионных соглашений. Вряд ли стоит 
рассчитывать, что, приобретя один раз акту-
альную на тот момент времени систему, Вы 
навсегда будете избавлены от расходов на ее 
обновление, заранее получив доступ ко всем 
ее будущим версиям. В то же время, затратив 
значительные средства на информатизацию, 
быть вынужденным через пять лет потратить 
столько же на установку новой версии (а это, 
по сути, будет уже новый продукт, продолжа-
ющий линейку Вашей МИС) – ​будет обидно.

Мы советуем обращать особое внимание 
не только на условия использования, но и на 
условия обновления МИС, предлагаемые 
подрядчиком. Оптимальным будет действую-
щая система скидок при приобретении но-
вой версии МИС взамен старой или некие 
«абонентские платежи»: ежегодное приобре-
тение технической поддержки или лицензион-
ные отчисления, дающие право на получение 
консультаций и на использование выходящих 
обновлений и  новых версий системы. Такую 
практику применяют многие ведущие раз-
работчики программного обеспечения. Это 
позволяет постепенно с  небольшими посто-
янными затратами, избегая как значительных 
капиталовложений, так и  сложностей «ре-
волюционного» переходного периода, неиз-
бежного при установке кардинально новой 
версии системы, поддерживать актуальность 

и  работоспособность своей МИС, в  каком-
то смысле являющейся для МО средством 
производства. Более того, такой подход оз-
начает, что система постоянно обновляется 
и развивается, а значит, избавлена от многих 
проблем, связанных с неизбежным устарева-
нием и отставанием между установкой новых 
версий системы в отсутствии перманентного 
развития.

3. ЗАКЛЮЧЕНИЕ
Встает вопрос. А что если, изначально об-

говорив с подрядчиком примерную минималь-
ную цену проекта, впоследствии удастся не 
идти на все перечисленные меры экономии 
и получить для себя все сразу и за меньшие 
деньги? Будет ли это победой менеджера, ве-
дущего переговоры с подрядчиком?

Мы считаем, что это не так. Законы бизне-
са не позволяют чему-то появиться из ничего. 
И,  если объективно себестоимость проекта 
возросла, а  цена осталась прежней, значит 
объему проекта придется уменьшиться. Под-
рядчик просто экономически не сможет уде-
лять достаточного времени или ресурсов не-
дооплачиваемому проекту, а значит, он либо 
сэкономит на качестве, либо разорится (что 
потребителю тоже невыгодно, так как его 
МИС окажется без поддержки). Возможно, 
подрядчик окупит свои затраты, повысив «ка-
призному» заказчику цену на обслуживание 
системы и  уже заранее заложив ожидаемые 
от данного клиента запросы на «излишества» 
в цену проекта. Или же подрядчику придется 
вложиться в  оплату уже состоявшегося про-
екта собственными средствами (ресурсами), 
приняв решение больше никогда и ни за что 
с этим заказчиком дела не иметь.

Это может показаться странным, но в про-
ектах по информатизации МО интересы за-
казчика и подрядчика во многом совпадают, 
нужно только суметь понять друг друга и исхо-
дить из реальных интересов, а не из принятых 
в околокомпьютерной среде штампов.
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