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АННОТАЦИЯ

Современное здравоохранение сталкивается с беспрецедентными вызовами: рост затрат, нехватка кадров, фрагментация 
данных и инфраструктуры, а также увеличение бремени хронических заболеваний. Это обуславливает необходимость пере-
хода от реактивной, «лечебной» модели к проактивной, профилактической. Настоящая работа представляет собой первую 
часть исследования, посвященного технологическим основам «глубокой медицины», суть которой состоит в использовании 
искусственного интеллекта для улучшения человеческих аспектов медицинской практики, а не для их замены.
Цель: провести критический анализ существующей парадигмы медицинской помощи и обосновать стратегическую необходи-
мость перехода к проактивной, профилактической модели. Дать детальное введение и терминологическое уточнение ключе-
вых концепций, составляющих основу для проектируемого решения: «глубокая медицина», цифровая медицинская экосистема 
и технология цифровых двойников.
Материалы и методы. Проведен анализ современных вызовов и критических мест в системе здравоохранения. Детально 
рассмотрены концепция глубокой медицины и технология цифровых двойников, в том числе применительно к особенностям 
ее реализации в цифровой медицинской экосистеме.
Результаты. Показано, что реализация принципов глубокой медицины возможна лишь при сочетании двух факторов: 1) еди-
ной платформенной экосистемы, преодолевающей разрозненность данных, и  2)  технологии цифровых двойников, преоб-
разующей большие данные в персонализированное знание. Уточнена терминология («цифровая модель», «цифровая тень», 
«цифровой двойник») и обосновано, что в медицине применительно к пациенту корректен термин «цифровая тень», обеспечи-
вающий односторонний поток данных и обратную связь в виде рекомендаций. Выявлен и систематизирован комплекс ключевых 
проблем внедрения, включая вопросы качества данных, конфиденциальности, интеграции, этики и вычислительных мощностей.
Заключение и  перспективы. В первой части исследования обоснована неизбежность смены парадигмы и сформирован 
концептуально-терминологический фундамент. Выявленные барьеры демонстрируют, что их преодоление требует не точечных 
улучшений, а целостного системного подхода. Разработке конкретного архитектурного решения – ​технологической структу-
ры умной медицинской экосистемы, призванной реализовать анонсированную профилактическую модель, – ​будет посвящена 
вторая часть данного исследования.

Ключевые слова: глубокая медицина, цифровая экосистема, цифровой двойник, цифровая тень, профилактическая медици-
на, персонализированная медицина, вызовы здравоохранения.
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Введение

Сегодня индустрия здравоохранения во 
всём мире испытывает беспрецедентное 
давление, вынуждающее ее соответство-

вать постоянно растущим ожиданиям общества 
и экономики: возрастает спрос на медицинские ус-
луги; пациенты хотят контролировать медицинские 

решения о  своем здоровье и  лечении; растущие 
расходы на здравоохранение беспокоят не толь-
ко потребителей (пациентов), но и плательщиков, 
которыми могут быть как государство (ОМС), так 
и страховые компании (ДМС); все хотят иметь про-
зрачную систему качественного медицинского об-
служивания при доступной стоимости; государство 
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и другие плательщики за медицинскую помощь изо 
всех сил стараются снизить свои расходы. При этом 
медицина сталкивается с трудностями из-за нехват-
ки специалистов [1], разрозненных данных о паци-
ентах, ограничений инфраструктуры, а  также от 
проблемы согласованности внутри МО и  между 
специальностями вследствие сужения специализа-
ции клинической практики, в  то время, как наи-
лучшая клиническая помощь оказывается в рамках 
междисциплинарного подхода, при котором участ-
никам доступна вся необходимая информация [2].

С наибольшим количеством проблем, связан-
ных с качеством медицинской помощи и высокими 
расходами на нее вследствие ограниченных ре-
сурсов отдельных медицинских организаций (МО) 
и  разрозненной инфраструктуры здравоохране-
ния в  целом, сталкиваются пациенты со сложны-
ми медицинскими проблемами (с  хроническими 
заболеваниями, противоречивыми диагнозами, 
осложненными и/или редкими заболеваниями) 
и ухаживающие за ними члены их семей. Люди со 
сложными медицинскими проблемами часто име-
ют неудовлетворительные показатели здоровья, 
а затраты на их лечение составляют значительную 
часть расходов на здравоохранение [3, 4]. Кроме 
того, эта группа населения растёт во всём мире по 
мере увеличения числа хронических заболеваний, 
требующих длительного лечения [5]: мультимор-
бидность является приоритетным направлением 
исследований в  области глобального здравоох-
ранения. Такие пациенты (и, на самом деле, не 
только они) особенно нуждаются в многогранной 
и комплексной поддержке для улучшения показате-
лей здоровья и качества жизни путём интеграции 
медицинских и социальных услуг.

Одновременно медицина все больше основыва-
ется на данных, качество и полнота которых напря-
мую влияют на обоснованность принимаемых реше-
ний и на результаты лечения. Медицинские данные 
также обеспечивают основу для улучшения каче-
ства медицинской помощи и развития медицинских 
исследований. С  появлением носимых устройств 
и готовностью потребителей использовать их коли-
чество данных растет в геометрической прогрессии. 
Растущая доступность мультимодальных данных (ге-
номных, экономических, демографических, клиниче-
ских и фенотипических) в сочетании с технологиче-
скими инновациями в области мобильных устройств, 
Интернета вещей (IoT), Интернета медицинских ве-
щей (IoMT), а также с ростом вычислительных мощ-
ностей позволяют собирать огромное количество 

персональных медицинских данных о здоровье. По-
этому очередной прорыв в отрасли, с точки зрения 
технологий, происходит (как мы надеемся) сегодня 
именно в сфере управления данными.

Но эти же данные являются источником про-
блем: значительная часть времени, необходимого 
для лечения, уходит на такие действия, как сбор 
анамнеза и клинических данных, предварительная 
оценка собранных данных и оформление медицин-
ских записей – ​порой в ущерб общению с пациен-
тами. Конечно и тут на помощь врачу сегодня при-
ходят современные медицинские информационные 
системы и  прорывные технологии (облачные вы-
числения, аналитика больших данных, технологии 
искусственного интеллекта и пр.), но их эффектив-
ному использованию также препятствует разроз-
ненная инфраструктура здравоохранения.

Глубокая медицина как концепция
Подход в медицине, который использует возмож-

ности ИИ и анализа больших данных для улучшения 
диагностики, лечения и мониторинга заболеваний, 
некоторыми исследователями сегодня называет-
ся глубокой медициной (англ. Deep Medicine). Это 
концепция, описанная одним из широко известных 
исследователей в области применения ИИ в меди-
цине Эриком Тополем в работе [6]. Суть глубокой 
медицины – ​использование ИИ для улучшения чело-
веческих аспектов медицинской практики, а не для 
их замены. Подход предполагает более глубокое 
понимание биологических и  медицинских данных 
с помощью технологий, что должно привести к бо-
лее точным и  персонализированным медицинским 
решениям, и включает четыре аспекта [7, 8, 9]:

1.	 Понимание человека на самом детальном 
уровне и взаимодействие с пациентом, осно-
ванное на всех доступных данных: не только 
медицинских, но и  социальных, поведенче-
ских, окружающей среды и  истории жизни, 
поскольку здоровье, а точнее здоровьесбе-
режение человека – ​комплексное явление.

2.	 Сбор всех необходимых данных о здоровье 
в  больнице и  дома, их обработка как для 
врачей, так и для пациентов за счет глубоко-
го машинного обучения. Данный аспект так-
же связан с  обучением пациентов умению 
использовать возможности ИИ с  помощью 
различных носимых устройств.

3.	 Повышение эффективности работы врача, 
сосредоточение врача на каждом конкрет-
ном пациенте за счет постоянной поддержки 
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пациента, способность врача и  пациента 
проявлять эмпатию друг к другу на фоне «пе-
редачи на аутсорсинг» МИС и другим систе-
мам (в том числе ИИ) многих рутинных задач.

4.	 Контроль персональных медицинских данных 
пациентами. По мнению автора концепции 
глубокой медицины, безопасность и  конфи-
денциальность данных пациентов будут на-
много выше, если контролировать их будут 
они сами, а не разные врачи или МО, ко-
торые пациенты посещали на протяжении 
многих лет.

Реализация принципов глубокой медицины ста-
новится возможной лишь при одновременном дей-
ствии двух взаимодополняющих факторов. С одной 
стороны, необходима единая платформа для взаи-
модействия всех участников системы медицинской 
помощи, решающая проблему разрозненности 
данных и инфраструктуры. С другой стороны, тре-
буется технология, способная превратить большие 
агрегированные данные в  персонализированное 
знание. Таким образом, концепция глубокой меди-
цины, провозглашающая возврат к человеко-ори-
ентированному взаимодействию в практике врача 
за счет делегирования рутинных задач технологиям, 
находит свое практическое воплощение в  синер-
гии двух преобразующих сил: цифровые медицин-
ские экосистемы создают бесшовное и связанное 
информационное пространство, в  то время как 
технология цифровых двойников пациента выступа-
ет в роли квинтэссенции и основного инструмента 
для работы с данными внутри этой экосистемы.

Исследования перспектив комплексной и  пре-
емственной медицинской помощи уже достаточно 
давно ведутся в  направлении разработки техно-
логий и  сервисов, которые способны обеспечить 
пациентам многогранную и комплексную поддерж-
ку, опираясь на концепцию платформенных экоси-
стем в медицине [3, 10]. Эта концепция, обладая 
большим преобразующим потенциалом, по сути, 
предлагает подход к  реализации всех аспектов 
концепции глубокой медицины, ориентированный 
на континуум медицинской помощи [11].

Медицинские экосистемы рассматриваются как 
системы, фокусирующиеся на данных, из которых 
генерируются новые знания о  здоровьесбереже-
нии. Основной эффект от создания медицинских 
экосистем заключается в том, что возможное ранее 
только для ВИП-пациентов сопровождение по си-
стеме медицинской помощи становится доступным 
на массовом рынке. Такие экосистемы нацелены 

на интеграцию работы разных поставщиков и по-
требителей медицинской помощи, обмен между 
ними данными и информацией для оказания ком-
плексной медицинской помощи пациентам некото-
рого объединения МО.

Цифровая медицинская экосистема призвана 
реализовать системный подход к обработке клини-
ческих данных, как основу повышения эффективно-
сти медицинской помощи за счет цифровой транс-
формации сквозных медицинских технологических 
процессов. Именно преобразующие медицину 
цифровые экосистемные предложения способны 
изменить динамику развития отрасли за счет новых 
подходов к управлению данными, знаменуя собой 
момент сближения здравоохранения и технологий, 
которые могут кардинально изменить модели ока-
зания медицинской помощи посредством систем 
ИИ, дополняя и  расширяя возможности МО для 
улучшения способов оказания персонализирован-
ной медицинской помощи, в  том числе оживляя 
отношения между пациентами и врачами в  эпоху 
цифровых технологий.

Еще одной преобразующей систему здравоох-
ранения силой сегодня становится технология циф-
ровых двойников, меняющая подход к лечению па-
циентов. В условиях активного развития технологий 
нового поколения (облачные вычисления, аналити-
ка больших данных, глубокое машинное обучение, 
блокчейн и  пр.) концепция цифровых двойников 
в медицине становится все более популярной сре-
ди исследователей, благодаря эффективности ее 
применения в  промышленности, а  также за счет 
совершенствования сопутствующих технологий, 
помогающих ее внедрять. Технология цифровых 
двойников рассматривается медициной как много-
обещающий подход, цель которого усовершен-
ствовать клинические результаты и сами процессы 
оказания медицинской помощи [12].

В реальности технология цифровых двойников 
в  цифровой экосистеме медицинской помощи  – ​
основа, на которой может быть реализована си-
стема идей глубокой медицины: когда технологии 
позволяют общаться и работать дистанционно, но 
одновременно позволяют врачам быть «рядом» 
с  пациентом, проявляя всю возможную заботу, 
поддерживая в непростые минуты боли и страха, 
помня, что на врача последняя надежда. Цифро-
вой двойник, освобождая время и  силы врачей, 
дает им шанс стать человечнее [7]. Именно циф-
ровой двойник, аккумулируя всю совокупность ин-
формации о пациенте, позволяет реализовать на 
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практике все четыре аспекта глубокой медицины – ​
от детального понимания человека до обеспечения 
его контроля над персональными данными.

Экосистемный подход и  технология цифровых 
двойников вместе формируют технологический 
фундамент глубокой медицины, переводя её из 
разряда теоретических постулатов в  плоскость 
практической реализации. Объединение цифровых 
и медицинских услуг на основе цифровых двойни-
ков в  медицинской экосистеме может обеспечить 
долгожданный персонализированный подход к ме-
дицине, который позволит врачам и  пациентам 
принимать обоснованные решения. Эти изменения 
приведут к повышению качества медицинской по-
мощи, удовлетворённости потребителей и  эконо-
мической эффективности, несмотря на проблемы, 
с которыми сталкивается любая отрасль в период 
трансформации, такие как вопросы конфиденци-
альности, технологические барьеры и  проблемы 
с регулированием.

Цифровые двойники 
в медицинской экосистеме

Подходы к интеграции экосистемных технологий 
и цифровых двойников воплощены в стратегическом 
направлении в области цифровой трансформации 
здравоохранения 1 Российской Федерации, реали-
зацию требований которого предполагается осу-
ществлять в соответствие с рядом факторов: при-
менение «сквозных» цифровых технологий, включая 
ИИ; осуществление информационного обмена на 
базе «цифровых двойников», цифровых платформ, 
приложений и сервисов; внедрение дистанционного 
мониторинга состояния здоровья с использованием 
персональных медицинских помощников и др.

Мы неоднократно обращались к теме медицин-
ских экосистем ранее [10], в том числе анализиро-
вали перспективы создания цифровых медицинских 
экосистем в России, сопутствующие проблемы, не-
достатки централизованного подхода, пути реше-
ния и план по созданию такой экосистемы. Поэтому 
для простоты в настоящей работе мы определяем 
цифровую экосистему комплексной медицинской 
помощи как совокупность информационных техно-
логий и цифровых сервисов, используемых для удов-
летворения медицинских потребностей пациентов 

1 Распоряжение Правительства Российской Федерации от 
17  апреля 2024 г. № 959-р «Об утверждении стратегического 
направления в области цифровой трансформации здравоохране-
ния» / [Электронный ресурс]. URL: http://publication.pravo.gov.ru/
document/0001202404190016. (Доступ: 10.10.2024)

и  координации медицинской помощи с  учётом 
личных, структурных, медицинских и  социальных 
факторов. Рассматривая цифровые экосистемы 
медицинской помощи, мы выступаем за разработ-
ку взаимосвязанных сервисов для удовлетворения 
многогранных потребностей поставщиков и потре-
бителей медицинской помощи, а не за создание от-
дельных инструментов, ориентированных на отдель-
ные МО или отдельные заболевания, когда многие 
необходимые данные просто не будут доступными, 
и когда могут не учитываться противоречивые сим-
птомы и  осложнения, связанные с  другими забо-
леваниями. Сосредоточенность на медицинских 
потребностях в  ущерб социальным также может 
привести к аналогичным результатам [3]. Изолиро-
ванные и узкоспециализированные технологии, как 
правило, плохо сочетаются друг с другом.

Так, например, данные о состоянии здоровьес-
бережения пациентов между посещениями МО 
редко интегрируются в  электронные медицинские 
карты. Сталкиваясь с  разрозненностью техноло-
гий и  услуг, людям часто приходится создавать 
и  поддерживать свои собственные «экосистемы» 
здоровья за счет мобильных технологий (журналы 
для отслеживания симптомов, умные часы, прило-
жения для обмена сообщениями и т. п.), предлага-
емых технологическими гигантами: Google, Apple, 
LG, Xiaomi и пр. Несмотря на значительный труд, 
затраченный пациентами на сбор собственных 
медицинских данных в одном месте, они зачастую 
остаются невостребованными врачами просто 
вследствие нехватки времени. В одном из докладов 
на прошедшей в начале 2025 г. научно-практиче-
ской конференции ИТМ ИИ 2 было заявлено, что 
свыше 50% значимых клинических данных, храня-
щихся в документах пациента, никто не видит.

На приеме в  поликлинике врач формирует 
свое мнение на основе самых простых и  доступ-
ных ему примеров, редко задумываясь об особых 
случаях, также он склонен интерпретировать ин-
формацию таким образом, чтобы она совмеща-
лась с его системой взглядов [7]. Кроме того, врач 
сфокусирован на заполнении медицинской карты 
в  условиях ограниченного времени, в  результате 
до 70% информации в ЭМК просто копируется из 
предыдущих записей, увеличивая риск дублиро-
вания ошибок [7]. И хотя в некоторых продвину-
тых современных МИС осуществляется контроль 

2 IX Всероссийская научно-практическая конференция по Искус-
ственному интеллекту в  здравоохранении и системам поддержки 
принятия врачебных решений (https://itm-ai.ru/)
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использования «копипаста», в масштабах региона, 
ведомства или страны это не имеет существенного 
значения, так как возможность копирования даже 
значимых показателей здоровья предоставляется 
разработчиками по требованию пользователей 
(врачей) и/или администрации больницы. При том, 
что применение в  МИС функций повторного ис-
пользования (копирования) однажды внесённых 
данных в новые записи считается одним из суще-
ственных недостатков современных ЭМК как ис-
точников данных о реальной клинической практике 
(ДРКП, англ. Real World Data, RWD) [13, 14].

Значительно снизить повседневную нагрузку 
на врачей можно, если действия, которые зависят 
исключительно от данных, предоставляемых паци-
ентом, передать непосредственно пациенту и  си-
стемам ИИ (в контролируемой и безопасной фор-
ме). В частности, облачные вычисления позволяют 
внедрять эффективные и  безопасные технологии 
больших данных и системы ИИ в повседневную ме-
дицинскую практику. Они обеспечивают вычисли-
тельные мощности для анализа больших объёмов 
данных с  более высокой скоростью и  меньшими 
затратами по сравнению с традиционной «локаль-
ной» инфраструктурой МО. Пациенты в  равной 
степени заинтересованы в управлении своими лич-
ными медицинскими данными. Они (и не только са-
мые молодые; число «продвинутых» стремительно 
растет в  самых разных возрастных и  социальных 
категориях) вполне осознанно разбираются в со-
временных технологиях и  готовы их использовать, 
если это им поможет улучшить качество жизни 
и принимать эффективные решения в области соб-
ственного здоровья.

Технология цифрового двойника как раз и пред-
лагает возможности для освобождения врачей от 
сбора анамнеза, клинических данных и  их пред-
варительной оценки. Кроме того, цифровые двой-
ники всё чаще используются в качестве инструмен-
та моделирования и  оптимизации использования 
ресурсов в больницах [15]. Благодаря интеграции 
данных в  реальном времени, расширенной ана-
литике и виртуальному моделированию цифровые 
двойники должны обеспечить развитие персона-
лизированной медицины, прогнозную аналитику, 
оптимизацию клинических решений, координацию 
всех бизнес-процессов МО (оптимизация исполь-
зования коек, построение логистических цепо-
чек, организация экосистемных партнерств и т. д.), 
создание для врачей лучших условий оказания 
медицинской помощи, а  также возможностей для 

обучения персонала и моделирования процессов 
[16]. Таким образом, прогноз широкого внедрения 
цифровых двойников в практику здравоохранения 
в среднесрочной перспективе не вызывает сомне-
ния. Появление прижизненного цифрового двой-
ника пациента может стать технологическим фун-
даментом персонализированной и  превентивной 
медицины и ускорить принятие общего стандарта 
обмена медицинскими данными [17].

В отличие от аналогичного моделирования 
в промышленности, создание цифрового двойника 
человека в медицине затруднено вследствие слож-
ности и  комплексности взаимосвязей различных 
типов систем в  человеческом организме, однако 
в организации здравоохранения, в общественном 
здравоохранении и  в  управлении медицинскими 
технологическими процессами возможности при-
менения цифровых двойников также обширны 
и позволяют оптимизировать ресурсы МО и других 
учреждений здравоохранения [12, 10]. В  течение 
последнего периода времени в  мировой науке 
выполнены масштабные исследовательские про-
екты по разработке алгоритмов цифровых двой-
ников медицинского назначения, определились 
технологические лидеры и ключевые участники но-
вых рыночных ниш, среди которых, к  сожалению, 
практически отсутствуют отечественные центры 
компетенций [17].

Основываясь на предыдущих исследованиях [10]
[18], мы предполагаем, что эффективная и всеобъ-
емлющая реализация концепции цифровых двойни-
ков для такой предметной области, как медицина, 
включая создание цифрового двойника человека, 
в перспективе возможна, если будет решена про-
блема объединения поставщиков и  потребителей 
медицинской помощи в  цифровую медицинскую 
экосистему, предоставляющую возможность сбора 
всех необходимых первичных данных необходимого 
качества за счет взаимодействия участников, со-
блюдающих требования политики экосистемы.

Цель настоящего исследования: ​
описание одного из подходов к  воплощению 
идей глубокой медицины в составе цифровой ме-
дицинской экосистемы посредством реализации 
профилактической бизнес-модели работы МО. 
Предлагается интеллектуальная технологическая 
структура для имплементации технологии цифровых 
двойников в  цифровой медицинской экосистеме. 
Технологическая структура рассматривается как 
часть технологической архитектуры предприятия 
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(АП) 3  – ​практика проектирования, планирования 
и управления общей структурой и работой орга-
низации, связанная с  согласованием технологий, 
процессов, интересов членов организации (со-
трудников и  подразделений) с  ее бизнес-целями 
и  стратегией. Использование концепции АП по-
зволяет на основе архитектур разных уровней 
(бизнес-архитектуры, архитектуры данных, архи-
тектуры приложений и архитектуры технологий или 
ИТ-архитектуры) сформировать такую технологи-
ческую структуру медицинской экосистемы, в соот-
ветствии с которой взаимодействие с бизнес-сре-
дой осуществляется в  рамках экосистемного или 
корпоративного континуума [20, 21].

В связи с  тем, что по мере развития техноло-
гий внедрение их в  производственные структуры 
становится всё сложнее в силу необходимости со-
вершенствования внутренних компетенций [22], 
концепция АП – ​одно из наиболее перспективных 
направлений, позволяющее при правильной мето-
дологии использования не только поддержать ини-
циативы по созданию медицинских экосистем, но 
и предложить новые подходы для успешной рабо-
ты многим современным МО в условиях перехода 
к  цифровой экономике. Благодаря объединению 
МО в экосистему происходит передача ответствен-
ности за сотрудничество и  создание устойчивой 
бизнес-модели на самих участников экосистемы 
[18], которая позволяет МО-участникам в режиме 
реального времени использовать большие объёмы 
данных, поступающие в полностью автоматизиро-
ванном режиме, на основе договорных соглаше-
ний о  правилах совместного использования дан-
ных, реализации продуманных стратегии и тактики 
пересмотра действующих нормативных требова-
ний и мероприятий для повышения качества данных 
в экосистеме: как на уровне ЭМК, так и в процес-
се создания цифровых двойников [23, 24].

Констатируя наличие потенциальных проблем на 
пути внедрения экосистемных решений, связанных 
с нарушениями конфиденциальности данных и пред-
ставляющих собой угрозу жизнеспособности таких 
технологий, проблемы информационной безопасно-
сти не обсуждаются в настоящей статье за исклю-
чением нескольких упоминаний в контексте изложе-
ния. Мы руководствуемся принципом, что по мере 

3 Архитектура Предприятия  – ​АП (англ. Enterprise Architecture –
EA) – ​инновационная концепция стратегического управления, ис-
пользование которой позволяет быстро и целенаправленно при-
спосабливать современное предприятие под условия постоянно 
изменяющейся внешней среды [19]. 

роста рисков для безопасности медицинских данных 
растут и возможности завоевать доверие потреби-
телей: пациентов и врачей. Соответственно, главная 
задача информационной безопасности не в запре-
щении использования технологий, а в поиске и на-
хождении решений для обеспечения безопасных ус-
ловий деятельности в составе экосистемы [10].

Отметим, что в  данной работе продолжаются 
исследования, начатые ранее [25, 10, 26]. Для со-
хранения целостности изложения и для лучшего по-
нимания предлагаемого подхода, некоторые выводы 
предыдущих исследований цитируются с указанием 
соответствующих ссылок по мере изложения.

От настоящего к будущему: 
профилактическая бизнес-
модель работы медицинских 
организаций

Меры поддержки в период ремиссии острых или 
при хронических заболеваниях, паллиативная по-
мощь, повторные госпитализации из-за «халатно-
сти» пациентов в послеоперационный период и при 
домашнем уходе дорого обходятся «бесплатному» 
государственному здравоохранению, так как не 
только расходуются дополнительные ресурсы, но 
и  не компенсируется проактивное отслеживание 
динамики состояния здоровья пациента между го-
спитализациями или посещениями врача (поликли-
ники). Современная система здравоохранения ос-
нована на модели лечения по факту обращения за 
медицинской помощью: пациент замечает симпто-
мы или заболевает, обращается к врачу и прохо-
дит лечение. Разработка технологий для удаленного 
наблюдения за различными параметрами заболе-
вания с целью получения информации о состоянии 
здоровья пациента в  режиме реального времени 
в сочетании с телемедициной может повысить эф-
фективность системы организации медицинской по-
мощи и реализовать альтернативный сценарий.

Существующие в настоящее время технологии 
способны значительно ускорить реакцию на не-
благоприятные состояния человека и повысить по-
лучаемый при этом эффект. Представьте, что вы 
испытываете общее недомогание, головную боль 
и дискомфорт в груди, которые предпочитаете иг-
норировать из-за напряженного рабочего графи-
ка. Но через некоторое время получаете сообще-
ние на смартфон с  разъяснениями серьезности 
ситуации и  предложением срочно обратиться ко 
врачу. Вполне может оказаться, что это сообще-
ние спасет вашу жизнь. Или, например: школьник 
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с  диабетом жуёт сладкую жвачку – ​и  тут же по-
лучает уведомление на телефон: сахар в  крови 
пошёл вверх. Такое же сообщение приходит его 
маме. Можно сразу отреагировать – ​без уколов, 
анализов, ожидания в очереди [27].

Некоторые из популярных носимых устройств, та-
кие как фитнес-браслеты, умные часы, умная одеж-
да, в настоящее время используются, в основном, 
для отслеживания физической активности и уровня 
физической подготовки. Данные, собираемые с по-
мощью этих устройств, как правило, синхронизи-
руются с облачной инфраструктурой поставщика/
производителя устройства напрямую либо через 
посредника в  виде смартфона или планшета для 
передачи данных в  центральное хранилище. Уже 
сейчас использование фитнес-трекеров мотивирует 
пользователей вести здоровый образ жизни (ЗОЖ), 
что является профилактикой многих наших болез-
ней. А в будущем они могут стать прочной связу-
ющей нитью между пациентом и врачом: собирать 
не только безобидную информацию, но и данные, 
более специфичные для состояния здоровья: уро-
вень сахара в крови, частота сердечных сокраще-
ний, ЭКГ в одном отведении, сатурация, химический 
состав крови и  другие. Причем, темпы развития 
технологий, используемых в  носимых устройствах, 
позволяют оптимистично предполагать, что количе-
ство собираемых дистанционно показателей будет 
неуклонно возрастать, в том числе за счет развития 
новых и новых технологий [27].

Однако польза необработанных «сырых» дан-
ных очень ограничена. Эти данные становятся дей-
ствительно полезными только тогда, когда их под-
готовили для получения дополнительной ценности: 
клинической, коммерческой или иной выгоды. Это 
можно сделать с помощью предварительной ана-
литики больших данных и объединения очищенных 
данных мониторинга здоровья с ЭМК МИС МО – ​
участников цифровой экосистемы, предоставляю-
щих доступ к  предшествующим эпизодам оказа-
ния медицинской помощи. В  этом случае данные 
цифровой медицинской экосистемы превратятся 
в  «золотоносные жилы» для использования вра-
чами. Например, МИС МО, в  составе которых 
функционируют системы поддержки принятия вра-
чебных решений (СППВР) с ИИ, могут автомати-
чески выполнять предварительную оценку данных 
о здоровье своих пациентов и выявлять тех из них, 
которым требуется немедленное внимание и/или 
помощь, посредством отображения профилей, мо-
делей или цифровых двойников таких пациентов на 

соответствующих дашбордах, рассылки сообще-
ний врачам для быстрого принятия необходимых 
мер, а  также помогать оформлять необходимую 
медицинскую документацию.

В описанном варианте использование устройств 
с поддержкой Интернета вещей для сбора данных 
о физиологическом состоянии пациентов и оказания 
медицинской помощи служит двум основным целям:

•	 непрерывный мониторинг здоровья;
•	 автоматизированные процессы, снижающие 

зависимость от загруженности медицинского 
персонала.

Для услуг, предоставляемых в  рамках персо-
нализированной медицины, необходимы не толь-
ко данные о  лечении, процедурах и  лекарствах, 
хранящиеся в ЭМК, но и широкий спектр других 
персональных медицинских данных, таких как эпи-
генетические данные, собранная пациентом ин-
формация о состоянии здоровья, история его свя-
занного со здоровьем поведения, индивидуальные 
характеристики. Персонализированная медици-
на – ​это подход к лечению, учитывающий генети-
ческие особенности пациента, а также его образ 
жизни, предпочтения, убеждения, взгляды и знания 
в социальном контексте [28, 29].

Чтобы добиться успешной реализации, персо-
нализированная медицина требует наличия персо-
нальных медицинских данных не только в  контек-
сте оказания медицинских услуг, но и  когда мы 
«здоровы» [28]. Такие факторы, как поддержка 
семьи, здоровый образ жизни, доступность здоро-
вой пищи, чистой воды и пр. так же, как и повсед-
невная экономическая и физическая безопасность 
оказывают значительное влияние на здоровье че-
ловека. Такого рода персональных медицинских 
данных не существует ни в одной ЭМК современ-
ной МИС. Приходится собирать данные о состоя-
нии здоровья из множества источников, таких как 
социальные сети, веб-серфинг, персональные ме-
дицинские устройства, патронажные службы и ис-
пользуемые ими индивидуальные приборы (рис. 1). 
Совокупность всех собранных медицинских данных 
формирует цифрового двойника (речь о котором, 
с  определенными оговорками, пойдет дальше). 
Регулируемая ЭМК МИС МО больше не является 
центром медицинской экосистемы.

Так как продукты, услуги и  сервисы медицин-
ской экосистемы ориентированы, прежде всего, на 
использование в рамках континуума здоровьесбе-
режения, в цифровой медицинской экосистеме при 
наличии в централизованных хранилищах сочетания 
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данных о текущем состоянии здоровья, полной исто-
рии болезни, данных о реальной клинической прак-
тике и совокупности доказательств реальной клини-
ческой практики (СДРКП, англ. – ​real world evidence, 
RWE) [30], а также данных о сетевой активности па-
циента, преобразуемых в его предпочтения, взгляды 
и  знания в  социальном контексте, МО-участники 
экосистемы смогут предоставить пациенту:

•	 персонализированную медицинскую помощь;
•	 улучшенную профилактическую диагностику;
•	 более эффективное оказание неотложной 

медицинской помощи;
•	 отслеживание эффективности лечения;
•	 прогнозную аналитику изменений в  состоя-

нии здоровья и качестве жизни.
Технология цифровых двойников позволит рас-

ширить возможности персонализированных меди-
цинских исследований. Их применение в медицине 
и общественном здравоохранении должно прибли-
зить необходимую радикальную трансформацию 
традиционных ЭМК, чтобы подготовить их к  но-
вой эре прецизионной медицины и общественного 
здравоохранения [12].

Такое развитие событий меняет бизнес-мо-
дель работы МО (поставщика медицинских услуг) 
с  лечебной на профилактическую, которая будет 
основываться исключительно на данных, поступае-
мых непрерывно в  некоторое облачное хранили-
ще, в  котором располагается цифровой двойник. 

Эта модель профилактической помощи способна 
изменить подход всей системы здравоохранения 
к работе с пациентами. Вместо того, чтобы вызы-
вать скорую помощь, система медицинской помощи 
сама предупредит потребителя о  надвигающихся 
проблемах со здоровьем и  окажет необходимую 
медицинскую помощь в нужное время.

Кроме того, МО могут делиться обработанны-
ми данными с  другими участниками экосистемы, 
такими как страховые компании (СК) или сами па-
циенты. В страховой отрасли эти персонализиро-
ванные медицинские данные можно использовать 
для расчёта индивидуальных страховых взносов: 
более полное представление об общем состо-
янии здоровья и  физической форме потребителя 
может стать ключом к уменьшению стоимости ме-
дицинской страховки для пациентов. На современ-
ном рынке СК и сегодня делают то же самое, но 
с меньшим объёмом данных, а вероятность ошибки 
при этом выше. В представленной модели СК смо-
гут предлагать индивидуальные страховые планы, 
о чём сегодня можно только мечтать.

Технология цифровых двойников
Несмотря на то, что технология цифровых 

двойников считается инновационной, ее история 
началась еще в 20 веке. На развитие концепции 
от идеи до практического применения потребова-
лось время, необходимое для совершенствования 

Рис. 1. Типичные источники персональных медицинских данных (ПМД)  
для формирования цифрового двойника (адаптировано по [28])
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других информационных технологий [31], среди ко-
торых стандарты связи между датчиками Интерне-
та вещей, достижения в области хранилищ данных, 
передачи данных в  реальном времени, облачные 
технологии, ИИ, технологии виртуальной и допол-
ненной реальности. Благодаря развитию других ин-
новационных технологий сферы применения циф-
ровых двойников быстро расширяются.

Сегодня практически невозможно охватить все 
аспекты темы цифровых двойников не только в ме-
дицине, но и в производстве, бизнесе или в дру-
гих отраслях экономики, поскольку до настоящего 
времени не существует общих методов, стандар-
тов или правил для разработки ЦД. Более того, 
хотя сегодня «цифровой двойник» широко известен 
как ключевой фактор цифровой трансформации 
большинства отраслей экономики, до сих пор нет 
единого понимания этого термина. Основной при-
чиной этого является разнообразие специализиро-
ванных предметных областей в рамках различных 
отраслей и дисциплин использования.

В литературе имеется множество различных 
определений термина «цифровой двойник». Общим 
для всех определений является взаимный обмен дан-
ными между физическим объектом и его виртуальной 
моделью, способствующий нахождению проблем 
и поиску их решений [31]. В работе [17] цифровой 
двойник определяется как компьютерный прообраз 
объекта реального мира, представляющий собой 
продукт виртуальной реальности, который, благо-
даря накопленной информации и специальным ал-
горитмам, может составлять прогнозы поведения 
своей физической копии и/или бизнес-процессов 
в режиме реального времени. В другой работе [12] 
цифровой двойник (или цифровой близнец – ​англ. 
digital twin) определяется как виртуальная модель 
(данные и алгоритмы) с особыми функциями, которых 
нет в традиционных моделях и симуляциях, и кото-
рые динамически связывают физический и цифровой 
миры, используя интеллектуальные сенсорные тех-
нологии, анализ данных и искусственный интеллект.

Основываясь на общем контексте известных 
определений ЦД, можно выделить общее понима-
ние цифровых двойников как динамического циф-
рового профиля, содержащего исторические и акту-
альные данные (возможно не все, а лишь наиболее 
полезные) о физическом объекте или процессе. ЦД 
основан на огромном объёме накопленных и  не-
прерывно поступающих новых данных, полученных 
в ходе измерений целого ряда показателей объек-
та в  реальном мире. Анализ накопленных данных 

позволяет получать точную информацию о произ-
водительности системы, принимать решения о необ-
ходимости внесения изменений как в производимый 
продукт, так и в процесс производства, что помога-
ет оптимизировать эффективность бизнеса [10].

Одновременно существуют и  другие термины 
(цифровая модель, цифровая тень), которые часто 
используются как синонимы, а  иногда самостоя-
тельно [10]. В здравоохранении термин «цифровой 
двойник» до настоящего времени также не являет-
ся строгим и устоявшимся. В отсутствие методоло-
гии дифференциации понятий наряду с «цифровым 
двойником» используются «цифровой профиль па-
циента», «виртуальная модель пациента (органа)», 
«аватар пациента» и др. [17]. Разнообразие тер-
минов при их неоднозначной трактовке связано, 
видимо, в том числе, с продолжающимся интенсив-
ным развитием данного направления в мире.

Мы согласны с  выводами исследования [12], 
что такое разнообразие понятий связано, пре-
жде всего, с  тем, что «цифровой двойник» может 
соотноситься с  различными уровнями сложности 
(степенями абстракции), которые применяются 
к обработке данных. Уровень сложности цифрово-
го двойника связан с точностью воспроизведения 
данных, доступным инструментарием сопряжен-
ности, а также со встроенной системой обучения 
и  ее автономией (данные и  алгоритмы). Главной 
особенностью цифрового двойника является дина-
мическое двунаправленное отображение объекта 
или процесса [12], в противном случае, мы имеем 
дело с цифровой тенью или моделью объекта.

В работе [32], основываясь на общности опре-
делений цифрового двойника в любом контексте как 
цифровых двойников физических объектов, пред-
лагается различать термины «цифровая модель», 
«цифровая тень» и «цифровой двойник» по уровню 
интеграции данных между физическим и цифровым 
аналогом. Так как некоторые цифровые представ-
ления моделируются вручную и не связаны с каким-
либо реально существующим физическим объектом, 
в  то время как другие полностью интегрированы 
с обменом данными в режиме реального времени, 
предлагается следующая классификация цифровых 
двойников с выделением трёх подкатегорий (рис. 2) 
в соответствии с их уровнем интеграции данных [32]:

•	 цифровая модель – ​цифровое представ-
ление существующего или планируемого фи-
зического объекта, в котором не используется 
какая-либо форма автоматизированного об-
мена данными между физическим и цифровым 
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объектами. Цифровое представление может 
включать более или менее полное описание 
физического объекта (включая имитационные 
модели, например, новых продуктов или ус-
луг), но весь обмен данными осуществляется 
вручную. Изменение состояния физического 
объекта не оказывает прямого влияния на 
цифровой объект, и наоборот;

•	 цифровая тень  – ​цифровое представле-
ние существующего или планируемого физи-
ческого объекта аналогично цифровой мо-
дели, но при наличии автоматизированного 
одностороннего потока данных между физи-
ческим и  цифровым объектами. Изменение 
состояния физического объекта приводит 
к изменению состояния цифрового объекта, 
но не наоборот;

•	 цифровой двойник – ​аналогично цифро-
вой тени, но при полной интеграции потоков 
данных между существующим физическим 
и  цифровым объектами в  обоих направле-
ниях. В такой комбинации цифровой объект 
может выступать в  качестве управляющего 
экземпляра физического объекта. Также мо-
гут существовать другие объекты, физические 
или цифровые, которые вызывают изменения 
состояния цифрового объекта. Изменение 
состояния физического объекта напрямую 
приводит к изменению состояния цифрового 
объекта, и наоборот.

В дальнейшем мы будем употреблять термины 
«цифровая модель», «цифровая тень» и «цифровой 
двойник» в соответствии с предложенной классифи-
кацией, но ясно давая себе отчет, что в медицине, 

применительно к  человеку, корректно говорить 
лишь об односторонней связи (от физического объ-
екта к  цифровой модели), не исключая обратную 
связь как рекомендацию, но не как прямое управ-
ляющее воздействие. Полная двусторонняя интегра-
ция потоков данных, при которой «цифровой объект 
выступает в качестве управляющего экземпляра фи-
зического объекта», в настоящее время невозможна 
и, с этической точки зрения, недопустима.

Основная идея цифровой модели заключается 
в том, чтобы имитировать физическую систему с по-
мощью некоторых математических моделей для опи-
сания соответствующей структуры или поведения. 
Характерной особенностью такого моделирования 
является то, что оно более или менее статично. По-
сле ввода необходимых данных оно представляет 
собой подробную модель физического объекта или 
структуры и  не требует постоянного обновления. 
Цифровые двойники, в отличие от модели, нужда-
ются в постоянном вводе данных, касающихся пред-
ставленной структуры или поведения оригинала, по-
сле чего могут обеспечить моделирование в режиме 
реального времени и обратную связь [29][17].

В медицине термин «двойник» подразумевает тес-
ную связь между объектом (органом) или человеком 
в целом и его или их симуляцией. Концепция цифро-
вого двойника, в отличие от концепции «модели» или 
«тени», имеет два отличительных признака [29]:

•	 во-первых, она строго спроектирована и 
создана с  целью выявления и  определения 
характерных функций моделируемого орга-
на и/или человека, которые и  использова-
лись в качестве основы для моделирования, 
а точнее – ​создания двойника;

Рис. 2. Подкатегории цифровых двойников (адаптировано по [32])
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•	 во-вторых, что очень важно с этической точ-
ки зрения, концепция двойника не ограничи-
вается улучшением диагностики и  терапии, 
а направлена на прогнозирование будущих 
состояний здоровья или болезней.

Таким образом, цифровых двойников можно 
использовать для моделирования частей тела или 
даже всего организма человека, чтобы делать пол-
ноценные прогнозы и, в частности, предсказывать 
будущие события или состояния. То есть прогноз 
можно адаптировать в соответствии с текущим или 
будущим образом жизни моделируемого человека, 
а цифровой двойник может принимать различные 
формы цифрового воплощения и  взаимодейство-
вать с  симулируемым человеком, «стучась в  его 
дверь», чтобы предупредить его или предложить из-
менить образ жизни [29]. Ключевое преимущество 
всестороннего продвинутого цифрового двойника 
в отличие от пассивной модели – ​это активность 
и способность управлять потоками данных.

Цифровые двойники сочетают в себе ИИ, боль-
шие данные и  математическое моделирование 
для прогнозирования будущего и  использования 
потенциальных возможностей [15]. Современная 
концепция использования технологии ЦД основа-
на (рис. 3) на взаимодействии нескольких сред или 
слоев (физического, виртуального (цифрового) или 
программного) [31, 33]:

•	 физический слой – ​это реальный мир: фи-
зические объекты и их действия;

•	 цифровой слой – ​это виртуальное пред-
ставление физических объектов и/или про-
цессов;

•	 программный слой – ​программные при-
ложения, посредством которых объекты об-
мениваются между собой данными и инфор-
мацией, объединяя физический и  цифровой 
слои за счет сбора и анализа данных, полу-
ченных от физического объекта, их визуали-
зации и/или конфигурирования в цифровом 
слое, а  также воздействия на физический 
слой при необходимости.

В работах [31, 34, 17] также упоминаются не-
которые конструктивные соображения для внедре-
ния цифровых двойников в медицину, среди кото-
рых важнейшими являются:

•	 простота добавления и  удаления ис-
точников данных – ​возможность включать 
все доступные на текущий момент персо-
нальные медицинские данные, а также исклю-
чать те данные, источник которых становится 

недоступным по разным причинам (техническо-
го и/или политического свойства);

•	 возможность добавления контекста – ​
возможность указывать контекстуальные 
события, которые могут влиять на данные 
пациента, так как большинство медицин-
ских данных могут быть релевантно интер-
претированы (как людьми, так и алгоритма-
ми) только с учетом контекста. В некоторых 
случаях контекст мог быть задан с помощью 
данных, которые по какой-либо причине не-
доступны в текущий момент времени.

Таким образом, использование технологии ЦД 
в  персонализированной медицине обязательно 
предполагает, во‑первых, учет предпочтений, убеж-
дений, взглядов и  знаний пациента в  социальном 
контексте. Учет влияния социальной среды серьез-
но осложняет возможность цифровой симуляции 
в здравоохранении. Во-вторых, очевидно, что поль-
за «сырых» данных в контексте цифрового двойника 
очень ограничена. Данные должны быть не только 
собраны, проанализированы и  визуализированы, 
но и поняты, верифицированы, а также соотнесены 
друг с другом. Соответственно, к трем слоям моде-
ли цифрового двойника необходимо добавить еще 
один слой – ​интеллектуальный.

Интеллектуальный слой или cyber-слой 
[34], используя алгоритмы машинного обучения, 
соотносит динамически получаемые данные друг 
с другом и с ранее сохраненными для понимания 
и  осмысленного включения их в  процесс модели-
рования с  определенными целями: клиническими 
и/или экономическими. Другими словами, не только 
получает, но и  активно управляет потоками дан-
ных. Этот слой определяет, каких данных не хвата-
ет, какого они должны быть качества, и откуда их 
можно получить, запрашивает или даже «требует» 
предоставить недостающие данные. То есть, интел-
лектуальный слой позволяет определять не только 
какие данные необходимы для моделирования (так 
как в наибольшей степени способствуют предска-
зуемости результатов), но и как сами эти результа-
ты моделирования могут быть оценены.

Очевидно, что для практического применения 
концепции цифрового двойника в медицине необ-
ходим еще один уровень или слой практической ре-
ализации – ​слой решений или СППВР, которая за 
счет предиктивной аналитики и методов интеллек-
туального анализа данных прогнозирует изменения 
в состоянии физического объекта на основе ана-
лиза поведения его виртуального представления. 
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Также на этом уровне предлагаются и  аннотиру-
ются возможные воздействия в  автоматическом 
или автоматизированном режиме. Мы считаем, что 
интеллектуальная СППВР в общем случае не явля-
ется структурным элементом технологии цифрового 
двойника и  может быть вынесена за рамки соб-
ственно технологии – ​то есть, в  качестве СППВР 
могут использоваться решения третьих сторон.

Цифровые двойники могут быть созданы как для 
живых, так и для неодушевленных объектов, и эти вы-
числительные модели, настраиваясь для отдельных 
пациентов с использованием множества разнород-
ных потоков данных, могут позволить цифровому 
двойнику действовать как почти точная копия физи-
ческого объекта, обеспечивая мониторинг и оценку 
физического объекта практически в реальном вре-
мени. В медицине ЦД может применяться для моде-
лирования работы органа (печень, сердце), системы 
органов (пищеварительная, выделительная системы), 
тканей, а также на клеточном и субклеточном уров-
нях, что позволит исследовать вопросы лекарствен-
ного взаимодействия, эффективности и  безопасно-
сти лечения. Цифровой двойник может моделировать 
процесс протекания или распространения заболе-
вания, реакции пациента на лечение [12].

Также могут создаваться эталонные цифровые 
близнецы или прото-близнецы, которые послужат 
шаблонами или архетипами для создания более 
сложных, индивидуальных цифровых близнецов 
каждого типа [12]. Предполагается, что сложные 
цифровые двойники, например, человека, будут 

объединять несколько разных типов. Учреждения 
здравоохранения (например, больница или поли-
клиника) также могут иметь своих цифровых двой-
ников медицинской организации или структурных 
подразделений для лучшего планирования, мони-
торинга и оптимизации их работы [12, 15, 17].

В заключении по данном разделу следует сказать, 
что широкое использование термина «цифровой 
двойник» в медицине – ​это часто маркетинговое пре-
увеличение, призванное сделать технологию более 
яркой и инвестиционно-привлекательной; либо обо-
значение направления развития (технология), то есть 
речь идет о том, к чему мы стремимся (создать мак-
симально точную динамическую модель), а не о том, 
что есть сейчас. То, что сегодня называют «цифровым 
двойником пациента», в лучшем случае соответствует 
определению «цифровой тени» (англ. digital shadow) 
из данного раздела, подразумевающей:

•	 односторонний поток данных от пациен-
та (с  носимых устройств, из ЭМК, опросов 
и т. п.), поступающий в цифровую модель;

•	 обратную связь в виде рекомендаций, а не 
команд: модель, основанная на ИИ, может 
проанализировать данные, спрогнозировать 
риски и  сгенерировать рекомендацию для 
врача и/или пациента. Но конечное реше-
ние – ​принять таблетку, записаться к врачу, 
изменить образ жизни – ​всегда остается за 
человеком (врачом и пациентом).

Таким образом, цифровым двойником будем 
называть модель физического объекта или процес-
са, которая обновляется в реальном времени на 
основе данных с датчиков и других источников ин-
формации, позволяя моделировать, анализировать 
и  оптимизировать поведение оригинала. Следуя 
определениям различий между терминами «цифро-
вая модель», «цифровая тень» и «цифровой двой-
ник» по уровню интеграции данных между физиче-
ским и цифровым аналогом, цифровых двойников 
пациента лучше называть «цифровыми профилями» 
или «цифровыми тенями» пациента. Это не умаляет 
их потенциальной пользы, но зато описывает их 
реальную суть без этически рискованных и техни-
чески некорректных спекуляций.

Проблемы внедрения технологии 
цифровых двойников пациентов 
в практическую медицину

Ввиду увлечения сообщества сферы произ-
водства и  потребления товаров и  услуг техноло-
гиями ИИ, можно с  большой долей уверенности 

Рис. 3. Схема концепции использования 
технологии цифровых двойников
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утверждать, что в ближайшее время популярность 
ЦД будет возрастать, так как предприятия и бизнес-
экосистемы будут внедрять технологию с целью по-
вышения эффективности деятельности и  конкурен-
тоспособности. Несмотря на проблемы, присущие 
трансферу этой технологии в  здравоохранение, 
преимущества, наблюдаемые в  других отраслях 
экономики, указывают и  здесь на многообещаю-
щее будущее, главным образом, в  доклинических 
областях, таких как управление цепочками поста-
вок или ресурсами МО: координация всех бизнес-
процессов МО (оптимизация загрузки коечного 
фонда, построение логистических цепочек, органи-
зация экосистемных партнерств и пр.) [17]. То есть, 
скорейших результатов следует ожидать в логисти-
ке/управлении повседневной деятельностью (пла-
нирование, маршрутизация, выставление счетов, 
обработка претензий и  общение с  пациентами) 
медицинских организаций, а не в таких важных кли-
нических областях, как диагностика и терапия, где 
использование цифровых двойников в принятии кли-
нических решений является более сложным и менее 
последовательным при внедрении [35].

Реализация технологии ЦД в медицине сталки-
ваются с рядом проблем [35, 36]:

1.	Конфиденциальность информации: 
защита конфиденциальности пациентов имеет 
первостепенное значение в  здравоохранении 
и является еще более серьёзной проблемой, когда 
речь идёт о цифровых двойниках. Если физические 
и умственные (при этом сильные и слабые) стороны 
каждого человека будут доступны для публичного 
анализа, это может привести к непредсказуемым 
последствиям. Несмотря на то, что существуют 
способы защиты данных, такие как шифрование, 
контроль доступа, блокчейн и пр. – ​их внедрение, 
настройка и  конфигурирование требуют много 
времени и ресурсов, а результат, по-прежнему, не 
гарантирован.

2.	Точность данных: медицинские данные 
часто включают записи, сделанные вручную или 
основанные на суждениях, без непрерывных объек-
тивных и точных измерений, которые наблюдаются 
на производстве.

3.	Доступность данных: данные поступают 
из различных систем и форматов, включая ЭМК, 
медицинские устройства и административные базы 
данных. Их сбор и интеграция в цифрового двой-
ника являются серьезной проблемой. МО часто не 
располагают всеобъемлющими данными о  своих 
процессах и пациентах, которые необходимы для 

точного и  непредвзятого функционирования циф-
ровых двойников. Более того, доступ к  потокам 
данных в режиме реального времени для цифровых 
двойников добавляет еще один уровень сложности 
к  сбору данных в  медицине. Задача разработки 
цифрового двойника пациента или процесса мо-
жет настолько усложнить сбор данных (например, 
мониторинг состояния здоровья и течения заболе-
вания пациентов в больнице), что станет экономи-
чески нецелесообразной [37].

4.	Интегрируемость: совместимость цифро-
вых двойников с имеющимися системами медицин-
ской помощи. Цифровым двойникам необходимо 
будет взаимодействовать и интегрироваться с ис-
пользуемыми в  настоящее время МИС и  ЭМК, 
чтобы обеспечить бесперебойную и эффективную 
медицинскую помощь. Такая интеграция потребует 
стандартизации форматов данных и  протоколов 
связи между различными системами, в  том числе 
для «старых» МИС МО, имеющих большую исто-
рию эксплуатации. Стандартизация и  интеграция 
данных для создания единого цифрового двойни-
ка – ​непростая задача.

5.	Агрегация данных вокруг уникально-
го пациента: эпизодичность медицинской помо-
щи, раздробленность инфраструктуры здравоох-
ранения чрезвычайно затрудняют проектирование 
ЦД конкретного пациента с учетом его характер-
ных особенностей и функций. В условиях отсутствия 
единого индекса пациентов, например в  РМИС, 
или безусловных идентификаторов медицинских 
записей, например СНИЛС, гармонизация МИС 
МО, владеющих ЭМК пациентов, или других опе-
раторов персональных медицинских данных (ПМД) 
является непростой задачей.

6.	Инфраструктура подключения паци-
ента к цифровому объекту: для того, чтобы 
разобраться в огромных потоках данных, требует-
ся объединение разных ИТ-технологий:

•	 сложное сочетание передовых вычислений 
(облачных, туманных и  периферийных) для 
получения из высокоскоростного потока дан-
ных важных сигналов и принятия незамедли-
тельных мер;

•	 высокоскоростные платформы обработки 
данных для анализа больших объемов пото-
ковых данных практически в режиме реаль-
ного времени и последующего хранения;

•	 мультимодальное хранение и  слияние дан-
ных для интеллектуального объединения дан-
ных разной природы и формы представления 
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с синтезом новой информации о здоровьес-
бережении [38];

•	 машинное обучение – ​использование пере-
довой аналитики для выявления закономер-
ностей и тенденций, а также выработки ре-
комендаций по действиям.

7.	Влияние окружающего сообщества 
и образа жизни: сбор таких данных может пред-
ставлять нетривиальную задачу, в то же время со-
циальная среда влияет не только на формирование 
привычек и образа жизни, но и оказывает значи-
тельное влияние на здоровье человека, что мы уже 
отмечали. Кроме того, люди из неблагополучных 
социальных групп могут сталкиваться с  ограниче-
ниями доступа к медицинским услугам, что может 
привести к ухудшению здоровья и развитию хрони-
ческих заболеваний.

8.	Адаптация к  новым методам рабо-
ты и принятия решений: нелинейный процесс 
принятия цифровых двойников сообществом вра-
чей и пациентов, позволяющий в полной мере ис-
пользовать преимущества технологии. Как врачам, 
так и пациентам необходимо доверять используе-
мой технологии. Обеспечить прозрачность работы 
технологии цифровых двойников и продемонстри-
ровать ее эффективность и  безопасность может 
быть непросто.

9.	Этические проблемы: есть опасения, что 
распространение технологии цифрового двойника 
может усугубить социальные различия. Маловеро-
ятно, что цифровые двойники, будут доступны в си-
стеме ОМС (читай – ​для малообеспеченных слоев 
населения), пока, по крайней мере, стоимость их 
внедрения не станет приемлемой вследствие ши-
рокого распространения технологии. Это означа-
ет, что более состоятельные слои общества смогут 
улучшить свою жизнь с помощью цифровых двойни-
ков, в то время как менее обеспеченные слои не 
будут иметь доступа к этой технологии. Недостаточ-
ный учет социального окружения и образа жизни 
при анализе данных может привести к дискримина-
ции отдельных социальных слоев [15].

10. Вычислительные проблемы: создание 
цифрового двойника пациента и его эксплуатация 
требуют значительных вычислительных мощностей, 
так как речь идет об обработке данных в режиме 
реального времени и  сложном прогностическом 
моделировании. Не только не все системы меди-
цинской помощи в  нашей стране (федеральная, 
муниципальные, ведомственные, коммерческие), 
но и  не все системы здравоохранения в  мире 

в настоящее время располагают инфраструктурой 
для поддержки создания и эксплуатации цифровых 
двойников пациентов.

Очевидно, что одним из основных препятствий 
в здравоохранении для интеграции цифровых двой-
ников пациента в клиническую практику, в отличие 
от промышленного производства, где ЦД легко 
получают любые производственные показатели, 
является доступность качественных данных и  воз-
можность их агрегирования вокруг одного пациен-
та. Одним из основных источников ДРКП являются 
ЭМК [13]. К  сожалению, до настоящего времени 
для извлечения ДРКП из ЭМК с  приемлемым для 
дальнейшего анализа и  исследований качеством 
необходимо предпринимать ряд сложных техниче-
ских и организационных мер, включая организацию 
централизованного сбора записей из распреде-
ленных ЭМК в различных МО, включая поликлини-
ки и стационары [23].

Хотя активное развитие технологий ИИ, включая 
машинное обучение, позволяет автоматизировать 
обработку неструктурированных записей ЭМК, по-
лучая из них пригодные для анализа данные, а полу-
ченные в работе [23] результаты свидетельствуют, 
что анализ и извлечение ДРКП из ЭМК позволяет 
создавать большие наборы структурированных дан-
ных, улучшение качества формирования и ведения 
ЭМК – ​одна из ключевых задач, которая на сегодня 
должна стоять перед разработчиками МИС и  ру-
ководителями в сфере здравоохранения [23]. При-
чем, в  большей степени  – ​перед руководителями 
здравоохранения, так как качество ЭМК в  МИС 
МО во многом определяется качеством решений, 
применяемых в МИС, и ее зрелостью, а вот способ 
применения решений МИС регламентируется цели-
ком руководством МО или регионального здраво-
охранения, если речь идет о  РМИС. Кроме того, 
разработчики МИС не стоят на месте и, по мере 
распространения систем ИИ, будут заниматься со-
вершенствованием качества данных в ЭМК, чтобы 
помочь МО коммерциализировать собственные 
анонимизированные ЭМК в качестве одного из уни-
версальных источников данных для обучения систем 
ИИ. Возможно мы должны прийти, наконец, к стан-
дартизации медицинской записи как основной ана-
литической единицы клинической информации.

Чтобы ЭМК в МИС МО стали источником каче-
ственных данных, нужно решить проблему скоро-
сти и/или объема заполнения ЭМК врачом. Все мы 
прекрасно знаем, что применение в МИС функций 
копирования однажды внесённых данных в  новые 
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записи, возможность вносить данные в неструкту-
рированном виде и  прочие недостатки конкрет-
ных ЭМК связаны, в первую очередь, с запросами 
пользователей, основанными на желании сокра-
тить время на ведение медицинской документации, 
и  решениями идущих у  них на поводу руководи-
телей МО, без подписи которых не будет закрыт 
ни один акт на внедрение МИС МО. Эту пробле-
му можно решить только на уровне регулятора, 
который должен сформулировать требования по 
качеству ведения ЭМК: от требований по исполь-
зованию нормативно-справочной информации 
(НСИ) при вводе данных до правил регистрации 
хронических заболеваний в  реалиях цифрового 
здравоохранения и  описания условий форматно-
логического контроля. Это в значительной степени 
будет способствовать изменению концепции, со-
гласно которой ЭМК, в первую очередь, использу-
ются в клинической практике, и только во вторую – ​
в клинических исследованиях [39].

В то же время, по мнению некоторых экспертов, 
именно в системе здравоохранения цифровые двой-
ники смогут полностью раскрыть свой потенциал 
[17], в частности, в контуре такого магистрального 
направления, как развитие персонализированной 
медицины, которая может быть определена также 
как подход к лечению, основанный на комплексной, 
повсеместной, дифференцированной и адаптивной 
стратегии, учитывающей генетические особенно-
сти, образ жизни и окружающую среду пациента 
при выборе и  назначении лечения, адаптирован-
ного к  индивидуальным потребностям и  течению 
заболевания пациента. Например, в  настоящее 
время цифровые двойники используются для раз-
вития персонализированной медицины с помощью 
генетических или молекулярных маркеров для вы-
явления конкретных диагнозов и соответствующих 
методов лечения [37, 40]. Такое применение ЦД 
представляет собой значительное отступление от 
традиционного подхода, основанного на усред-
нённых показателях, и позволяет применять более 
персонализированные и  эффективные методы ле-
чения для отдельных пациентов [15].

Несмотря на то, что большинство составляю-
щих технологию цифрового двойника компонентов 
уже разработаны и  используются по отдельности, 
их быстрое внедрение в клиническую практику от-
стаёт почти во всех областях медицины, а большин-
ству компаний-разработчиков не хватает специ-
ализации, необходимой для объединения всех этих 
компонентов в эффективные комплексные решения. 

Кроме того, они сталкиваются с такими проблема-
ми, как дороговизна технологии, отсутствие квали-
фицированных кадров и  нормативных документов, 
сопровождающих внедрение концепции [31]: пре-
жде чем цифровых двойников можно будет исполь-
зовать для лечения пациентов, их эффективность 
и безопасность должны быть подтверждены реаль-
ными исследованиями, а  сами они приняты и  ут-
верждены экспертным сообществом, состоящим из 
врачей, пациентов, руководителей МО, политиков, 
ИТ-специалистов, правительства и т. д. Это включает 
в себя разработку стандартов безопасности данных 
и обмена данными. Для обеспечения защиты прав 
пациентов необходима также разработка этических 
рекомендаций и  регламентов по использованию 
цифровых двойников в  здравоохранении, включая 
информированное согласие пациентов [15].

Кроме того, для разработки инструментов циф-
рового двойника в  медицине необходимо вовле-
чение всех заинтересованных сторон для учета 
соответствующих требований и  отзывов, при ис-
пользовании инструментов цифрового двойника на 
практике. В частности, для создания ЦД (и, вооб-
ще, систем ИИ) в медицине требуются изменения 
в законе о персональных данных, который создает 
много проблем при обмене медицинскими данны-
ми, а принятый сегодня для регистрации ИИ в ка-
честве медицинского изделия третий класс риска 
демонстрирует неоправданный страх перед новой 
технологией, который, тем не менее, уживается 
с  высокой заинтересованностью в  ее внедрении 
[24]. Наконец, для успешного внедрения этой тех-
нологии крайне важно обучать врачей и пациентов 
использованию и интерпретации данных ЦД. Вра-
чи должны уметь понимать и использовать данные 
цифрового двойника для оказания персонализиро-
ванной и эффективной помощи пациентам, а сами 
пациенты должны научиться принимать результаты 
использования цифровых двойников с учетом всех 
моральных и этических соображений. Таким обра-
зом, несмотря на значительный прогресс в процес-
се интеграции цифровых двойников в здравоохра-
нение, по-прежнему остается множество проблем, 
которые необходимо решить, чтобы эта технология 
получила широкое распространение и  стала по-
лезной для пациентов и общества.

Заключение
Реактивная «лечебная» модель медицинской по-

мощи исчерпала свой потенциал. Растущее бремя 
хронических заболеваний, разрозненность данных, 
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экономическое давление и дефицит кадров требу-
ют смены парадигмы. Ответом на эти вызовы ста-
новится переход к проактивной, профилактической 
модели, краеугольным камнем которой является 
глубокая медицина – ​подход, использующий техно-
логии ИИ и большие данные не для замены врача, 
а для усиления его человеческих качеств, возвра-
щая в центр медицинской практики эмпатию и углу-
бленное взаимодействие с пациентом.

Реализовать эту трансформацию силами от-
дельной МО принципиально невозможно. Ключом 
к  успеху служит синергия двух преобразующих 
сил: платформенной цифровой экосистемы, пре-
одолевающей фрагментацию и  технологическую 
разобщенность, и технологии цифровых двойников 
пациента, обеспечивающей глубокий уровень по-
нимания на основе совокупности всех доступных 
данных о его здоровье, образе жизни и социаль-
ном контексте. Именно цифровой двойник, выступая 
динамическим цифровым профилем, превращает 
разрозненные данные в целостную, персонализи-
рованную модель, позволяющую прогнозировать 
риски и управлять здоровьем, а не болезнями.

Однако, путь внедрения этой концепции со-
пряжен с  комплексом серьезных, взаимосвязан-
ных барьеров. Проблемы качества, доступности 
и  агрегации данных (включая фундаментальные 
недостатки ЭМК как источников ДРКП), инфор-
мационной безопасности и  конфиденциально-
сти, этические дилеммы, сложность интеграции 
с  существующей ИТ-инфраструктурой и  необхо-
димость культурной адаптации медицинского со-
общества – ​все это формирует «пропасть» между 
многообещающей концепцией и ее практической 

реализацией. Становится очевидным, что преодо-
ление этих барьеров невозможно путем точечных 
усовершенствований  – ​оно требует системного 
архитектурного подхода, который рассматривал 
бы технологические, организационные и  регуля-
торные аспекты как единое целое. Таким образом, 
реализация высокого потенциала профилакти-
ческой модели, основанной на синергии глубо-
кой медицины, цифровых экосистем и  цифровых 
двойников, требует целостной технологической 
структуры, способной обеспечить безопасный, 
масштабируемый и совместимый обмен данными, 
их аналитику и превращение в практические ре-
комендации.

Построению такой структуры, решающей обо-
значенные проблемы в рамках единой архитекту-
ры цифровой медицинской экосистемы, будет по-
священа вторая часть настоящего исследования, 
в которой предложим рабочую модель реализации 
и внедрения технологии цифрового двойника, ко-
торая способна уменьшить влияние перечисленных 
проблем, облегчить выполнение соответствую-
щих стратегических задач, обеспечить поддержку 
профилактической модели работы и  принципов 
глубокой медицины. Данная модель  – ​это поиск 
и  предложение новых путей создания ценностей, 
повышения эффективности каждой МО и совмест-
ное развитие (эволюция) всех участников. Она 
обеспечивает внедрение технологии не только на 
уровне региона или ведомства, но и  на уровне 
самостоятельного объединения МО в рамках циф-
ровой медицинской экосистемы, представляющей 
собой переосмысление бизнес-моделей и  опыта 
взаимодействий с пациентами.
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ABSTRACT

Modern healthcare faces unprecedented challenges: rising costs, staff shortages, fragmentation of data and infrastructure, and the 
increasing burden of chronic diseases. This necessitates a transition from a reactive, «treatment-based» model to a proactive, preventive 
one. This work is the first part of a study dedicated to the technological foundations of «deep medicine,» the essence of which is the use 
of artificial intelligence to enhance the human aspects of medical practice, not to replace them.
Aim: to conduct a critical analysis of the existing healthcare paradigm and substantiate the strategic necessity of transitioning to a 
proactive, preventive model. To provide a detailed introduction and terminological clarification of the key concepts forming the basis for 
the proposed solution: «deep medicine,» the digital medical ecosystem, and digital twin technology.
Materials and methods. An analysis of modern challenges and critical pain points in the healthcare system was conducted. The 
concepts of deep medicine and digital twin technology were examined in detail, including in the context of their implementation within a 
digital medical ecosystem.
Results. It is shown that the implementation of deep medicine principles is only possible by combining two factors: 1) a unified platform 
ecosystem that overcomes data fragmentation, and 2) digital twin technology that transforms big data into personalized knowledge. 
The terminology («digital model», «digital shadow», «digital twin») was clarified, and it was substantiated that in medicine, concerning a 
patient, the term «digital shadow» is correct, providing a one-way data flow and feedback in the form of recommendations. A complex 
of key implementation problems was identified and systematized, including issues of data quality, confidentiality, integration, ethics, and 
computational power.
Conclusion and perspectives. The first part of the research substantiates the inevitability of a paradigm shift and forms a conceptual 
and terminological foundation. The identified barriers demonstrate that overcoming them requires a holistic systemic approach, not just 
point solutions. The development of a specific architectural solution – ​a technological structure for a smart medical ecosystem designed to 
implement the announced preventive model – ​will be the focus of the second part of this research.

Keywords: deep medicine, digital ecosystem, digital twin, digital shadow, preventive medicine, personalized medicine, healthcare 
challenges.
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