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АННОТАЦИЯ

Усилия медицины постепенно смещаются от борьбы с  конкретным заболеванием к  обеспечению индивидуального бла-
гополучия пациентов с  одновременным ростом информационной емкости медицины. Информационно-коммуникационные 
технологии рассматриваются как ключевой фактор любой стратегии повышения качества и экономической эффективности 
медицинской помощи. Развитие систем электронных медицинских карт, интеллектуального здравоохранения, мобильной ме-
дицины, искусственного интеллекта открыли новые возможности для сотрудничества и взаимодействия между поставщиками 
медицинских услуг и пациентами в рамках цифровой экосистемы медицинской помощи, стимулируя технологические инно-
вации. Медицинская экосистема призвана реализовать системный подход к  обработке клинических данных, как основы 
повышения эффективности медицинской помощи за счет цифровой трансформации сквозных медицинских технологических 
процессов. Она сфокусирована на интеграции работы разных поставщиков и потребителей медицинской помощи, обмене 
между ними данными и информацией для оказания комплексной медицинской помощи пациентам некоторого объединения 
МО. Медицинские экосистемы рассматриваются как системы, которые фокусируются на данных и генерировании новых зна-
ний о здоровьесбережении, то есть как открытые и слабосвязанные системы, которые позволяют участникам использовать 
полученные знания по-своему, например, в отдельных экосистемах МО участников.
Цифровая трансформация здравоохранения происходит в фарватере цифровой экономики. Мы имеем дело с трансфером 
инновационных решений бизнес-экосистем в медицину, что предполагает необходимость учета особенностей предметной 
области. Ключевой технологией цифровой трансформации медицины вслед за многими отраслями экономики считается ме-
тод цифрового двойника, применение которого невозможно без использования и развития других экосистемных технологий: 
ЭМК, аналитики больших данных, ИИ, интернета вещей и блокчейна. Эффективная и всеобъемлющая реализация концепции 
цифровых двойников для такой предметной области, как медицина, возможна, если решена проблема объединения по-
ставщиков и потребителей медицинской помощи в цифровую медицинскую экосистему, способную предоставить целостные 
и однородные первичные данные.
Реализация концепции совместного управления здоровьем пациента в рамках цифровых экосистем медицинской помощи 
сталкивается с препятствиями, в первую очередь, из-за сложных проблем, связанных с интероперабельностью, конфиденци-
альностью, безопасностью и эффективным управлением данными. Решение возможных проблем находится в обеспечении 
приоритета научных исследований для усиления объективизации выбора экосистемных технологий и определения этапности 
в достижении поставленных целей. Развитие экосистемы необходимо рассматривать в виде строительных блоков, которые со 
временем накладываются один на другой. Первые, нижние блоки призваны расширить возможности имеющихся технологий, 
а более поздние потребуют специальных исследований в области информационных технологий в широком смысле, а также 
медицинской информатики, в частности. Необходимы и упреждающие изменения в регулировании отрасли с учетом вызовов 
цифровой экономики и динамики изменений в социальной сфере.
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Введение

Прошло уже почти четверть века с тех пор, 
как в работах [1, 2] было заявлено о не-
приемлемо высоком уровне медицинских 

ошибок и угрозе безопасности пациентов, а так-
же о «пропасти, разделяющей качество»: разрыве 
между тем, что называется качественной медицин-
ской помощью, и  тем, что на практике является 
повседневной нормой. С той поры не произошло 
существенных изменений. Сегодня ограничение 
доступа к  высококачественной медицинской по-
мощи вследствие удорожания медицинских услуг 
представляют растущую проблему для медицин-
ской общественности, политики и экономики. Пе-
ред правительствами многих стран стоит неотлож-
ная задача по отысканию способов сдерживания 
расходов на здравоохранение при одновремен-
ном повышении качества и доступности медицин-
ской помощи. Постепенно растет разрыв между 
требованиями к медицинской помощи хорошо ин-
формированного и  мотивированного населения 
и  способностью государства и  медицинских ор-
ганизаций (МО) удовлетворить запросы граждан. 
Клиническая и экономическая эффективность – ​это 
два ключевых требования к  сегодняшнему здра-
воохранению. Проводятся активные исследования 
в области новых форм организации и управления 
медицинской помощью. Одновременно на граж-
дан возлагается все большая ответственность за 
собственное здоровье и лечение хронических за-
болеваний.

Мнение о  необходимости системного подхода 
к обработке клинических данных, как основе повы-
шения эффективности медицинской помощи начали 
высказываться уже давно [3]. В  последнее время 
в  связи с  развитием теории экосистем платформ 
(англ. platform ecosystems) или, как мы их будем на-
зывать – ​платформенных экосистем [4], являющих-
ся развитием бизнес-экосистем, в медицине вслед 
за другими отраслями экономики также предла-
гаются новые экосистемные подходы [4,  5, 6, 7, 
8, 9, 10] к решению хорошо известных проблем: 
координации и  управлению взаимоотношения-
ми с  различными заинтересованными сторонами 
системного лечебно-диагностического процесса 
(поликлиника-стационар-реабилитация). Инициа-
тива создания медицинской экосистемы нацелена 
на преобразование разрозненных элементов ин-
формации эпизодической медицинской помощи 
в  целостные рабочие процессы континуума ме-
дицинской помощи, призванные помочь врачам 

в  принятии единственно верных и  своевременных 
клинических решений.

По общему признанию, медицина – ​это инфор-
мационно-емкая отрасль, требующая адекватной 
информационной поддержки и  отлаженной ин-
фраструктуры информационного взаимодействия. 
Однако только технологических решений здесь не-
достаточно. Успешный подход к  информатизации 
здравоохранения состоит скорее в  тщательном 
отборе тех элементов информационных техно-
логий (ИТ), которые могут оказать пользователю 
реальную помощь в  каждой практической ситуа-
ции. Возможно, в некоторых случаях лучше подо-
ждать с  внедрением новой технологии, пока она 
достаточно созреет. Не менее важно развитие 
стандартов, обеспечивающих эффективный инфор-
мационный обмен. Однако проблема разработки 
и распространения стандартов оказывается доста-
точно сложной из-за быстрого развития принци-
пов организации медицинской практики, большого 
разнообразия биомедицинской информации, не 
вписывающейся в  существующие информацион-
ные модели, и  необходимости решать проблемы 
с безопасностью данных. Поэтому наша цель за-
ключается в том, чтобы понять, какой подход к соз-
данию медицинских экосистем окажется достаточ-
но жизнеспособным и  даст ощутимый результат 
при широкомасштабной реализации, а какие тех-
нологии лучше отложить или оставить для меньших 
проектов в рамках отдельных лечебно-профилакти-
ческих объединений или даже отдельных МО.

Согласование нормативных документов о  кон-
фиденциальности и  защите данных при одновре-
менном стимулировании инноваций и обеспечении 
удобства использования цифровых технологий пред-
ставляет собой серьезную проблему. Констатируя 
наличие потенциальных проблем на пути внедрения 
экосистемных решений, связанных с  нарушениями 
конфиденциальности данных и  представляющих 
собой угрозу жизнеспособности таких техноло-
гий, проблемы информационной безопасности не 
обсуждаются в настоящей статье за исключением 
нескольких упоминаний в контексте изложения. Мы 
руководствуемся принципом, что по мере роста ри-
сков для безопасности медицинских данных растут 
и  возможности завоевать доверие потребителей: 
пациентов и  врачей. Соответственно, главная за-
дача информационной безопасности не в  запре-
щении использования технологий, а в поиске и на-
хождении решений для обеспечения безопасных 
условий деятельности в составе экосистемы.
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Глобальные факторы, тенденции 
и особенности развития 
цифровой инфраструктуры 
здравоохранения в России

Медицинские данные очень разнородны при том, 
что одна и та же информация используется в несколь-
ких целях и разными заинтересованными сторонами. 
Национальным комитетом по статистике здравоохра-
нения и  актов гражданского состояния США было 
определено, что при рассмотрении медицинской ин-
формации необходимо учитывать три аспекта [11]:

1.	 Пациент-ориентированный аспект или пер-
сональное состояние здоровья.

2.	 Аспект лечебного учреждения.
3.	 Общественно-популяционный аспект или со-

стояние здоровья населения.
Вследствие дуализма интересов администра-

ции МО и  вышестоящих организаций без доступа 
к исходным первичным данным, управляющая здра-
воохранением система неизбежно сталкивается со 
многими негативными обстоятельствами, включая не-
возможность объективной оценки и  корректировки 
состояния процессов, неконтролируемое потребле-
ние материальных ресурсов и субъективизм тради-
ционных отчетов, пусть и в электронной форме [5].

Одновременно руководители здравоохранения 
большинства экономически развитых стран пыта-
ются справиться с последствиями действия несколь-
ких глобальных факторов [5, 6]:

•	 изменение социально-экономических усло-
вий работы, включая информированность 
и повышение запросов населения, требова-
ния индивидуального подхода и соблюдения 
конфиденциальности личной информации;

•	 изменение принципов оказания медицин-
ской помощи, включая необходимость учета 
общепринятых рекомендаций и  стандартов, 
а также доказательную медицину;

•	 изменение подходов к преемственности ме-
дицинской помощи, выходящей за рамки 
одного учреждения, активное привлечение 
пациента к клиническому процессу (особен-
но при лечении хронических заболеваний), 
усиление внимания к профилактической ме-
дицине и вопросам укрепления здоровья;

•	 рост обеспокоенности общества количе-
ством медицинских ошибок 1, которые, как 

1 В  России, к  сожалению, такой статистики на официальном 
уровне не ведется, но по приблизительным экспертным оценкам, 
врачебные ошибки и непрофессионализм медработников приво-
дят к  более чем 70  тысячам случаев осложнений каждый год, 

правило, являются результатом сочетания 
нескольких причин, а их устранение требует 
комплекса технических, социальных и  орга-
низационных мероприятий;

•	 стремительное развитие систем искусствен-
ного интеллекта (ИИ) и  сети Интернет на-
ряду с  возникновением новых форм орга-
низации медицинской помощи посредством 
предоставления информационных услуг, на-
пример, услуг домашнего стационара (теле-
медицина, дистанционный физиологический 
мониторинг, личные кабинеты).

Таким образом, усилия медицины постепенно 
смещаются от борьбы с конкретным заболевани-
ем к обеспечению индивидуального благополучия 
пациентов с  одновременным ростом информаци-
онной емкости медицины. Неудивительно, что при 
стремительном росте объемов медицинской инфор-
мации, информационно-коммуникационные техно-
логии (ИКТ) рассматриваются как ключевой фактор 
любой стратегии повышения качества и экономи-
ческой эффективности медицинской помощи. По-
этому для России, как и  для многих европейских 
стран, одной из центральных задач в области раз-
вития системы здравоохранения стало создание 
единого цифрового контура здравоохранения на 
основе региональных медицинских информаци-
онных систем (РМИС), объединяющих различные 
медицинские организации и  органы социального 
обеспечения, вплоть до уровня ЕГИСЗ – ​государ-
ственной информационной системы здравоохране-
ния. В результате, формируется региональная сеть 
медицинских услуг (или процессов), нацеленных на 
удовлетворение потребностей населения региона 
или муниципального образования в  медицинской 
помощи за приемлемую (для государства) стои-
мость и  с  приемлемым (для пациента не всегда) 
качеством медицинской помощи.

В декабре 2024 года должна завершиться ре-
ализация федерального проекта ««Создание еди-
ного цифрового контура в  здравоохранении на 
основе единой государственной информацион-
ной системы в  сфере здравоохранения (ЕГИСЗ)», 
в  рамках которого была создана общая инфор-
мационно-технологическая инфраструктура ЕГИСЗ 
и  100% государственных и  муниципальных ор-
ганизаций здравоохранения должны перейти на 

а  случаи смерти бывают даже при использовании простых ле-
карств и  медоборудования [12].  По информации СК РФ еже-
годно возрастает количество возбуждаемых уголовных дел о вра-
чебных ошибках [13].
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ведение электронных медицинских карт 2. Следует 
отметить, что при создании и  организации функ-
ционирования единого цифрового контура наблю-
дается тенденция внедрения в  региональные МО 
ограниченного функционала, доступного на уровне 
РМИС, или замещения медицинских информацион-
ных систем региональных МО одной МИС, раз-
рабатываемой или поддерживаемой за счет госу-
дарства. Ярким тому примером является закрытая 
для третьих сторон клиническая информационная 
система (КИС) ЕМИАС, повсеместно внедряемая 
в МО г. Москвы. Одновременно наблюдаются по-
пытки распространения КИС ЕМИАС и на МО фе-
дерального подчинения.

Однако системы здравоохранения отдельных 
регионов в России могут иметь разную структуру. 
В  государственной системе здравоохранения все 
МО и службы здравоохранения региона (включая 
больницы, поликлиники и  т. п.) имеют строгую ие-
рархическую организацию, во главе которой стоит 
государственный орган управления с исполнитель-
ными полномочиями. Наряду с  государственными 
МО в России традиционно присутствуют и ведом-
ственные, как правило имеющие также строгую 
иерархическую организацию, но одновременно 
предлагающие и коммерческие услуги. Коммерче-
ские услуги, впрочем, оказывают и МО государ-
ственной системы здравоохранения.

Параллельно существует система независимых 
коммерческих МО, оказывающих медицинские ус-
луги жителям региона или отдельным категориям 
населения и взаимодействующих между собой на 
неформальной основе, главным образом за счет 
усилий самих пациентов. В последнем случае ре-
гиональные медицинские организации не имеют 
классической производственной подчиненности, 
при которой все вопросы стандартизации и стра-
тегии развития решаются в головном учреждении, 
директивы которого обязательны для исполнения 
всеми подчиненными структурами. Соответствен-
но, принципы финансирования МО разной при-
надлежности и  форм собственности могут быть 
также различными.

При создании РМИС должны учитываться не 
только региональные особенности оказания меди-
цинской помощи, но и особенности отдельных МО, 

2 Федеральный проект «Создание единого цифрового контура 
в  здравоохранении на основе единой государственной инфор-
мационной системы в  сфере здравоохранения (ЕГИСЗ)»/ https://
minzdrav.gov.ru/poleznye-resursy/natsproektzdravoohranenie/tsifra. 
Доступ: 10.09.2024.

обладающих определенной спецификой и специали-
зацией, но, главным образом, собственной «врачеб-
ной школой», зачастую конкурирующей с другими 
школами, а  значит должен допускаться индивиду-
альный выбор. Единая массивная региональная или, 
тем более, национальная информационная система 
не оправдает всех ожиданий, возлагаемых на нее. 
Каждое решение, примененное в такой МИС, бу-
дет компромиссом между прогрессом и регрессом 
в  виде приспособляемости или между качеством 
медицинской помощи и контролем со стороны вы-
шестоящих организаций. Это может препятствовать 
распространению эффективных методов работы. 
Даже если единая система окажется достаточно 
функциональной и адаптируемой, создавать и под-
держивать ее окажется практически неоправданным 
процессом, учитывая динамику развития современ-
ных ИКТ и биомедицинских технологий.

МИС не повышают и не снижают качество, эф-
фективность и безопасность медицинской помощи, 
а только предоставляют необходимые инструменты 
для управления разными аспектами лечения паци-
ентов [14]. Даже информатизация отдельной МО 
средствами МИС всегда проходит в  непрерывно 
меняющихся условиях, начиная с изменения норма-
тивных документов. В то же время, биомедицинские 
знания накапливаются экспоненциально. В литера-
туре есть любопытный пример: при современном 
объеме публикаций выпускник медицинского вуза, 
обладающий полными знаниями, уже через год от-
станет на 1225 лет, даже если будет читать по 2 
статьи ежедневно [15]. Данные скорее всего уста-
рели, но пример очень яркий.

Кроме того, теория и практика здравоохране-
ния меняется по мере того, как Россия преодо-
левает «пропасть, разделяющую качество». Эти 
масштабные изменения проходят параллельно 
расширению сферы медицинских услуг и преобра-
зованию клинической практики, связанному с пер-
сонализированной медициной (здесь – ​основанной 
на геномике). Стратегия создания любых объедине-
ний МИС МО должна учитывать возможность этих 
изменений. Крупные статичные системы не смогут 
адаптироваться к  динамичным условиям и  под-
держивать эту динамику. И,  наконец, программ-
ное обеспечение часто становится узким местом 
в  МО, пытающейся быстро усовершенствовать 
свои процессы, так как разработка большинства 
программных средств (во всех отраслях индустрии) 
превышает запланированный бюджет и заканчива-
ется позже намеченного срока.
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В целях благополучия как отдельных граждан, 
так и  населения региона, муниципального обра-
зования, прикрепленного контингента отдельной 
крупной ведомственной сети медицинской по-
мощи, взаимодействие между МО разных форм 
собственности и  подчиненности сегодня должно 
быть обязательным и более тесным, чем в системе 
взаимодействия, обеспечиваемой ЕГИСЗ или тра-
диционной РМИС. Для организации такого взаи-
модействия нужна новая инфраструктура медицин-
ских информационных систем, учитывающая, в том 
числе, воздействие на нее глобальных факторов, 
перечисленных выше.

Следуя мировым тенденциям цифровой эконо-
мики, в  Российской Федерации начался следую-
щий этап цифровизации здравоохранения в соот-
ветствии с  новым стратегическим направлением 
в  области цифровой трансформации здравоох-
ранения 3 (далее – ​Стратегическое направление), 
ориентированный на всеобъемлющую цифровую 
трансформацию отрасли, ускоренный переход 
сектора здравоохранения РФ на новые уровни, 
управленческий и технологический, за счет созда-
ния единой платформенной экосистемы на основе 
целостных и  однородных первичных данных. Ре-
зультатами нового этапа цифровизации здравоох-
ранения должны стать:

•	 создание единой платформенной экосистемы;
•	 создание на базе цифровой платформы 

«ГосТех» домена «Здравоохранение», архи-
тектура которого создается, в том числе, по-
средством проектирования клиентских путей.

Достижение результатов Стратегического на-
правления обуславливается реализацией участни-
ками домена «Здравоохранение» государственной 
политики в области цифровой трансформации по-
средством применения платформы «ГосТех» и с со-
блюдением принципов клиентоцентричности, а так-
же следующими факторами:

•	 унификацией процессов в  сфере здравоох-
ранения;

•	 применением «сквозных» цифровых техноло-
гий, в том числе технологий ИИ;

•	 развитием единых подходов к  построению 
отдельных компонентов архитектуры инфор-
мационных систем в сфере здравоохранения;

3 Распоряжение Правительства Российской Федерации от 17 апре-
ля 2024 г. № 959-р «Об утверждении стратегического направ-
ления в области цифровой трансформации здравоохранения» / 
http://publication.pravo.gov.ru/document/0001202404190016. До-
ступ: 10.10.2024.

•	 осуществлением информационного обмена 
в сфере здравоохранения на базе «цифро-
вых двойников», цифровых платформ, прило-
жений и сервисов;

•	 внедрением дистанционного мониторинга 
состояния здоровья с  использованием пер-
сональных медицинских помощников;

•	 построением общих информационных мо-
делей;

•	 введением единых стандартов обмена ин-
формацией;

•	 унифицированной регламентацией взаи-
модействия между различными системами 
и субъектами.

К сожалению, основные положения документа 
сформулированы без учета особенностей пред-
метной области, в том числе при трансфере тех-
нологий цифровой экономики в здравоохранение. 
Целью реализации Стратегического направления 
является достижение высокого уровня «цифровой 
зрелости» участников реализации стратегического 
направления, ускоренный переход здравоохране-
ния РФ на новый управленческий и  технологиче-
ский уровни посредством перехода к  «цифровым 
двойникам», что позволит обеспечить создание 
единой платформенной экосистемы на основе 
целостных и  однородных первичных данных, но 
особенности медицинской экосистемы по сравне-
нию с иными бизнес-экосистемами также не опре-
делены, как не определен и подход к реализации 
достаточно «сырой» для здравоохранения концеп-
ции «цифровых двойников», применению которой 
в  Стратегическом направлении отводится основ-
ное внимание.

Скорее всего, речь не идет о  создании циф-
рового двойника человека, который может быть 
создан, как предполагают некоторые ученые, не 
ранее 2035  года 4, тем не менее амбициозность 
разработчиков документа вызывает уважение. Ре-
ализовать концепции экосистемы и цифровых двой-
ников планируется в несколько упрощенной форме 
по нескольким направлениям 5:

•	 создание и  использование цифровых про-
филей МО (мощность, лицензирование 
и  пр.) и  медработников (переподготовка, 
сертификация, аккредитация, информация 

4 Тасс Наука/ https://nauka.tass.ru/nauka/18601377. Доступ: 
12.10.2024.
5 Точь-в-точь: зачем Минздраву цифровые двойники медорга-
низаций и  медработников/ https://medvestnik.ru/content/news/
Toch-v-toch-zachem-Minzdravu-cifrovye-dvoiniki-medorganizacii-i-
medrabotnikov.html. Доступ: 12.10.2024.
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о трудовой деятельности и т. п.) для отслежи-
вания инфраструктурных процессов;

•	 создание и использование цифровых профи-
лей пациентов ОМС в составе: ИЭМК плюс 
система поддержки принятия врачебных ре-
шений (СППВР);

•	 формирование единой среды обмена ин-
формацией ЕГИСЗ с ГИС ОМС и АИС Рос
здравнадзора.

Задача разработки цифрового двойника паци-
ента в зависимости от поставленных целей может 
быть очень сложной и  дорогостоящей, а  также 
может усложнить мониторинг состояния здоровья 
и течения заболевания пациентов в больнице или 
при амбулаторном лечении (речь об этом пой-
дет ниже). Будем надеяться, что после 1  января 
2025  года (первая контрольная точка дорожной 
карты) основные положения Стратегического на-
правления будут уточнены и раскрыты в дополни-
тельных методических и нормативных документах.

Между тем, можно уверенно предположить, что 
эффективная и  всеобъемлющая реализация кон-
цепции цифровых двойников для такой предметной 
области, как медицина, в  перспективе возможна, 
если решена проблема объединения поставщиков 
и потребителей медицинской помощи в цифровую 
медицинскую экосистему, предоставляющую необ-
ходимые первичные данные. Медицинская экосисте-
ма – ​новая система взаимодействия поставщиков 
и  потребителей медицинской помощи, концепция 
которой вводится для того, чтобы подчеркнуть, что 
объединения МО, в  том числе региональные, не 
будут функционировать по типу классического про-
изводственного объединения. Скорее они должны 
представлять собой группы слабоинтегрированных 
независимых МО (предприятий), которые догово-
рились о некотором взаимодействии при оказании 
(производстве) медицинских услуг определенной 
группе пациентов, что должно способствовать объ-
единению в  экосистеме разных систем медицин-
ской помощи (государственной, ведомственной, 
коммерческой). По мере того, как сквозные меди-
цинские технологические процессы в  экосистеме 
будут оцифровываться, а технологические возмож-
ности совершенствоваться, должны снижаться за-
траты на оказание медицинских услуг.

Экосистемы платформ в медицине
Концепция бизнес-экосистемы была впервые 

популяризирована в 1990-х годах 20-го века, ког-
да речь шла об участниках и  факторах, которые 

способствуют или сдерживают развитие бизнеса 
в определенной области. Учитывая растущий дина-
мизм и  сложность бизнес-среды, компании стано-
вятся все более зависимыми от своих внешних се-
тей, охватывающих многие дисциплины и  отрасли. 
Сетевые инновационные возможности стали спа-
сательным кругом для многих компаний, позволяя 
сохранить свою конкурентоспособность [16]. С тех 
пор как концепция бизнес-экосистем была введена 
впервые [17], она получила существенное развитие 
в  качестве системы, разрушающей традиционные 
границы между предприятиями и отраслевыми секто-
рами экономики, обеспечивая совместное создание 
ценности многими участниками в рамках структуры, 
формирующейся вокруг инновационной платформы. 
Термин «ценность» в  данном случае используется 
не только для обозначения ценности, которая была 
или может быть создана в результате производства 
и распределения материальных благ, но и в пере-
носном смысле (объединение базовых понятий, 
таких как важность, желательность и  полезность). 
Совместное создание ценностей определяется 
как «совместный, коллаборативный, параллельный 
и  равноправный процесс создания новой ценно-
сти, как материальной, так и символической» [18].

Совместный подход к организации сети участ-
ников, объединяющих ресурсы вокруг цифровой 
платформы для совместного создания ценности, 
теперь называется экосистемой платформы [4, 
6, 19]  – ​далее платформенные экосистемы. Эти 
экосистемы формируют устойчивые структуры, 
которые способствуют инклюзивным и  постоянно 
развивающимся инновациям, способствуя экономи-
ческому росту и индустриализации [20]. Примеры 
таких экосистем широко известны. Это новые вир-
туальные предприятия сферы услуг: Яндекс, Озон, 
Т-банк, МТС, Apple AppStore, RuStore, Rutube 
и  другие. Они, в  первую очередь, служат плат-
формами для управления ценностями, поскольку 
соединяют десятки тысяч поставщиков (продавцов) 
с миллионами клиентов (покупателей). Например, 
сила Apple AppStore как платформы для управле-
ния ценностями заключается в следующем: магазин 
заинтересован в том, чтобы пригласить в него как 
можно больше разработчиков и пользователей, но 
он не требует физического или юридического «вла-
дения» распространяемым магазином платформы 
программным обеспечением [21].

Как показано на рис. 1, одной из общих харак-
теристик таких виртуальных предприятий является 
то, что они состоят из двух уровней [21]:
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1.	 На верхнем уровне клиенты и  поставщики 
взаимодействуют друг с другом и совместно созда-
ют новые ценности.

2.	 Другой уровень облегчает и организует со-
вместное создание новых ценностей участниками 
(клиентами и  поставщиками) и  приглашает новых 
клиентов и поставщиков «присоединиться».

В работе [21] этот уровень назван платформой 
оркестровки процесса совместного создания цен-
ностей (платформой управления процессом созда-
ния ценностей).

Рис. 1. Платформа для совместного 
создания ценностей и управление ими

В соответствии с теорией платформенных эко-
систем [4, 6, 22, 23] рассматриваются также три 
уровня абстракции:

1.	 Уровень платформы как информационной 
системы.

2.	 Уровень интеллектуальной трансформации.
3.	 Уровень экосистемы, образующийся за счет 

взаимодействия участников.
Платформы рассматриваются как цифровые си-

стемы, предлагающие привлекательные дополни-
тельные возможности третьим сторонам. На уров-
не трансформации дополнительные возможности, 
предлагаемые платформой, становятся доступны-
ми для использования различными участниками, 
а на уровне взаимодействия участники используют 
предоставляемые платформой возможности в соб-
ственных интересах, формируя из них новые допол-
нительные предложения для третьих сторон.

Платформенные экосистемы в  здравоохране-
нии, как и другие экосистемы, ориентированы на 
удовлетворение текущих и потенциальных потреб-
ностей конечных пользователей (клиентов) – ​паци-
ентов, но, в  первую очередь, на удовлетворение 
потребностей в  здоровье и благополучии (здоро-
вьесбережении). Согласно [6, 21, 25] возможно-
сти, определяющие свойства медицинской экоси-
стемы должны включать в себя:

1.	 Традиционные методы и формы оказания ме-
дицинской помощи.

2.	 Развитие ориентированных на пациента тех-
нологий, позволяющих оказывать помощь за 
пределами МО.

3.	 Комплексную социальную помощь на уровне 
сообщества.

4.	 Здоровьесбережение посредством повсед-
невной деятельности.

5.	 МО и прочие компоненты (услуги медицин-
ского назначения и немедицинские услуги), 
составляющие инфраструктуру здравоох-
ранения.

6.	 Финансовую поддержку.
7.	 Платформу управления (оркестровки) про-

цессом создания ценностей.
Определение структуры и  компонентов экоси-

стемы здравоохранения в некоторой степени сни-
жает сложность проблемы и обеспечивает целост-
ное представление о ее возможностях и возможных 
участниках. Однако, несмотря на прогресс в  тео-
рии платформенных бизнес-экосистем, исследовате-
лям еще предстоит прийти к согласию относительно 
адаптируемой к медицине структуры цифровой эко-
системы для продвижения этого подхода в здраво-
охранение. Поэтому вначале попробуем описать 
наше представление о цифровой медицинской эко-
системе, во многом, возможно не во всем, соответ-
ствующее представлению, сложившемуся в инфор-
мационном сообществе, затем обсудим технологии 
и сложности создания.

Принципы концепции 
медицинской экосистемы

Наша цель  – ​исследовать медицинские эко-
системы как системы, которые фокусируются на 
данных и  генерировании новых знаний о  здоро-
вье-сбережении. Учитывая это, мы рассматриваем 
их как более открытые и слабосвязанные системы, 
которые позволяют участникам использовать полу-
ченные знания по-своему, например, в отдельных 
экосистемах МО участников. Медицинская эко-
система призвана реализовать системный под-
ход к обработке клинических данных, как основу 
повышения эффективности медицинской помощи. 
Она сфокусирована на интеграции работы разных 
поставщиков и  потребителей медицинской помо-
щи, обмене между ними данными и информацией 
для оказания комплексной медицинской помощи 
пациентам некоторого объединения МО. Это мо-
жет быть лечебно-профилактическое объединение, 
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зарегистрированное под одним юридическим ли-
цом, группа МО региона или ведомства.

Медицинская экосистема не касается интегра-
ций внутри МО, в составе которых функционирует 
большой перечень информационных систем: ЛИС, 
РИС, интенсивной терапии, анестезиологии, опе-
рационных блоков и т. п. Внутри МИС могут функ-
ционировать также свои наборы дополнительных 
специализированных программных продуктов: си-
стемы принятия решений, хирургические навига-
ционные системы или программы реконструкции 
изображений. На уровне процессов внутренней 
интеграции систем могут задействоваться клиниче-
ские руководства, протоколы и принципы доказа-
тельной медицины.

Медицинская экосистема должна, в первую оче-
редь, создать основу для эффективной интеграции 
распределенных и разнородных компонентов, соз-
дав единое функциональное и  информационное 
пространство. То есть, она должна решать слож-
ные вопросы, касающиеся, в основном, конфиден-
циальности данных о  пациентах, семантической 
разнородности и различий в требованиях отдель-
ных систем и служб медицинской помощи, а дости-
жения ИКТ должны скорее расширять возможности 
локальных МИС, не заменяя или вытесняя их.

Медицинская экосистема подразумевает объ-
единение МО для удовлетворения потребностей 
пациентов жить дольше и  качественнее, дольше 
заниматься активной творческой и  профессио-
нальной деятельностью за счет предложения вза-
имодополняемого перечня медицинских услуг и со-
провождения пациента по системе медицинской 
помощи посредством взаимодействия между собой, 
с пациентами и поставщиками услуг медицинского 
назначения. Она облегчает преемственность ме-
дицинской помощи, обеспечивая удаленный доступ 
к  необходимой информации и ресурсам, а  также 
дает возможность изучать рынок медицинских услуг.

Одновременно медицинская экосистема рас-
ширяет возможности для реализации долгосрочных 
планов лечения, в том числе за счет расширения 
форм организации стационарной и амбулаторной 
помощи до концепции виртуальной больницы [28] 
и предоставления внебольничных услуг. При этом 
комплексные программы лечения в рамках экоси-
стемы ставят пациента в центр клинического про-
цесса в  качестве самого важного действующего 
лица. Лечение болезни в экосистеме – ​это первый 
шаг на пути всестороннего укрепления здоровья 
с первоочередной целью – ​предотвратить эпизоды 

заболевания и с конечной целью – ​достичь благо-
получия и крепкого здоровья.

В целом, медицинская экосистема, как и любая 
другая бизнес-экосистема, выполняет роль источни-
ка ресурсов и знаний для развития компаний-участ-
ников. Продукты и  сервисы в  этой бизнес-модели 
обогащают друг друга функциями и данными. При 
этом сами продукты экосистемы посредством со-
вместного использования различных сервисов до-
стигают главной цели – ​получают синергетический 
эффект от взаимного обогащения знаниями [26].

Переход к экосистемам должен способствовать 
созданию новой, ориентированной на будущее ос-
новы для оказания медицинской помощи и прове-
дения научных исследований, в первую очередь, за 
счет ведения банка клинических данных, содержа-
щего нормализованные и очищенные данные всех 
ЭМК МО экосистемы [6], так необходимого для 
обучения систем ИИ и преодоления других концеп-
туальных проблем создания СППВР [27].

Сформулируем основные принципы концепции 
медицинской экосистемы:

1.	 Медицинские экосистемы фокусируются на 
создании и  использовании новых знаний 
о  здоровьесбережении, поэтому должны 
быть более открытыми и  слабосвязанными, 
которые позволяют участникам экосистемы 
использовать полученные знания по-своему, 
например, в рамках собственных «врачебных 
школ» конкретных МО или их объединений.

2.	 Платформенность является основным свой-
ством медицинской экосистемы. Экосистема 
строится вокруг цифровой платформы, кото-
рая может выполнять только интеграционные 
функции или может предлагать дополнитель-
ные продукты, в том числе служить основой 
для функционирования МИС в  отдельных 
МО-участниках. При этом желательно, что-
бы во всех МО экосистемы использовались 
платформенные МИС, облегчающие само-
стоятельное расширение функционала уси-
лиями собственных специалистов МО.

3.	 Цифровая платформа, вокруг которой стро-
ится экосистема, – ​более широкое понятие, 
чем ИТ-платформа. Здесь это основа, по-
зволяющая создавать качественно новые 
бизнес-модели, которые меняют формат 
оказания медицинских услуг (производства), 
управления и коммуникаций между пациента-
ми и МО, задает новую парадигму развития 
[6]. При этом на платформе экосистемы, как 
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и на ИТ-платформе, реализуются основные 
функциональные компоненты, которые мо-
гут использоваться как локально, так и цен-
трализованно. Из комбинаций компонентов 
формируются цифровые сервисы и продукты 
экосистемы. Продукты платформы могут ис-
пользоваться в  качестве сервиса и  наобо-
рот [5]. Такие бизнес-платформы не владеют 
своими ресурсами и не контролируют их, по-
этому они хорошо подходят для поддержки 
масштабируемости в рамках экосистемы.

4.	 Платформа экосистемы предлагает в пер-
вую очередь продукты и сервисы для реше-
ния проблемы интеграционного взаимодей-
ствия, а именно: сквозные (кросс-доменные) 
технологические сервисы, обеспечиваю-
щие бесшовное перемещение пользова-
теля между сервисами (омниканальность) 
и  обмен опытом использования тех или 
иных продуктов и  сервисов экосистемы. 
Под доменом здесь понимается совокуп-
ность продуктов и  сервисов, формирую-
щих и обеспечивающих функционирование 
МИС каждой конкретной МО или объеди-
нения МО.

5.	 Различные домены могут внедрять разные 
ИКТ с разными платформами для внутренней 
интеграции программных приложений. Ни 
одна технологическая платформа не может 
удовлетворить всем требованиям отдельных 
систем и  служб медицинской помощи. За-
дача экосистемы  – ​обеспечить надежный 
и безопасный обмен данными и информаци-
ей между пользователями сети в  то время, 
в том месте и в тех форматах, которые тре-
буются и могут быть реализованы сегодня.

6.	 Экосистемы цифровых платформ в  контек-
сте здравоохранения можно определить 
как инфраструктуры, которые облегчают 
взаимодействие между участниками в соот-
ветствии с установленными стандартами. То 
есть для кросс-доменного взаимодействия 
в  составе платформы медицинской экоси-
стемы используются собственные стандар-
ты, определенные на основе известных про-
токолов, обеспечивающих полноту данных 
в настоящий момент и работу с методоло-
гически зрелыми инструментами и техноло-
гиями интеграции.

7.	 У медицинской экосистемы нет единого вла-
дельца. В ней роли держателя ИТ-платформы 

и оператора экосистемы 6 [6] могут быть раз-
делены, так как в ней не может быть монопо-
листа. С точки зрения пациента, управление 
здоровьем нельзя доверить ИТ-компании, но 
данные пациентов аккумулируются в хранили-
щах платформы, а  для управления данными 
используются ИТ. Эта коллизия может быть 
разрешена в организационно-правовом поле 
при строительстве экосистемы, например, 
созданием отдельной управляющей компании 
[28]. Управляющая компания обеспечивает 
разработку, согласование, принятие и  реа-
лизацию общей политики экосистемы.

8.	 МО сохраняют свою независимость, а  их 
взаимодействие определяется взаимными 
интересами. Допускается конфликт интере-
сов, то есть учреждения могут предлагать 
одинаковые услуги и сервисы.

9.	 В составе экосистемы средствами плат-
формы организуется «магазин» основных 
продуктов экосистемы, распределенных по 
самостоятельным программным сервисам, 
которые объединены с  помощью внешних 
компонентов платформы, обеспечивающих 
их взаимодействие в соответствии с произ-
водственными требованиями. Доступ к  «ма-
газину» сервисов осуществляется в соответ-
ствии с политикой экосистемы. Тестирование 
продуктов и сервисов экосистемы, их публи-
кация и продажа могут осуществляться также 
на открытых рынках приложений, в том числе 
через стандартные и  широкоизвестные ка-
налы (AppStore, RuStore, Google Play и пр.).

10.	Концепция управления экосистемой основы-
вается на применении комплексных техноло-
гий анализа данных, как неотъемлемой части 
стратегий цифровой трансформации.

11.	Участникам экосистемы, комбинируя раз-
личные сервисы экосистемы с собственными 
разработками, предоставляется возмож-
ность самостоятельно создавать дополни-
тельные цифровые сервисы и  распределять 
их через магазин сервисов.

12.	Структура экосистемы может быть иерархи-
ческой. Предоставляя возможность созда-
вать новые сервисы (ценности), экосистема 
также может рассматриваться в  качестве 
платформы более высокого уровня, входящей 

6 Оператор экосистемы – ​в бизнес-экосистемах компания, ее соз-
давшая и определяющая ее политику [6].
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в состав другой экосистемы, например реги-
ональной или мета-экосистемы здравоохра-
нения России.

13.	Для экосистемы характерным является регу-
лярная работа с большими данными. В том 
числе медицинская экосистема способствует 
развитию технологии больших данных за счет 
создания и  использования большого банка 
клинических данных (БКД), содержащего дан-
ные всех ЭМК МО экосистемы в деперсона-
лизированном и очищенном виде.

14.	Сервисы экосистемы позволяют пользовате-
лям и  клиническим исследователям получать 
в стандартизованном формате сведения о па-
циентах на индивидуальном и популяционном 
уровнях в  соответствии с  тремя аспектами 
медицинской информации, описанными выше. 
Эти данные могут использоваться как для раз-
вития собственно медицинских знаний, так 
и для совершенствования методов СППВР.

15.	Архитектура медицинской экосистемы должна 
быть адаптивной и строиться на принципах от-
крытой системы, одновременно создавая ос-
нову как для независимого функционирования 
частей системы, так и для их взаимодействия.

Технологии цифровой 
медицинской экосистемы

Подобно их применению в  различных отрас-
лях промышленности, технологии платформенных 
экосистем содержат большой потенциал и в сфе-
ре оказания медицинской помощи, но экосистемы 
платформ в  здравоохранении все еще находятся 
на ранних стадиях своего становления. Интеграция 
цифровых технологий в  практику здравоохране-
ния была непрерывным процессом на протяжении 
долгого времени, но только относительно недав-
но получили свое развитие технологии, способные 
произвести революцию в сфере здравоохранения 
посредством ИКТ [4]: ЭМК, смартфоны, интернет 
вещей (IoT), искусственный интеллект, аналитика 
больших данных, блокчейн и  облачные вычисле-
ния 7. Эти технологии открыли новые возможности 
(и проблемы) для МО: расширяя каналы коммуни-
кации они способствуют совместному созданию 
дополнительных ценностей для пациентов и других 
участников систем медицинской помощи в России.

7 Облачные вычисления – ​(англ. cloud computing) – ​модель обеспе-
чения доступа к некоторым вычислительным ресурсам в качестве 
услуги: программное обеспечение как услуга (SaaS); платформа 
как услуга (PaaS); инфраструктура как услуга (IaaS).

Согласно [4], частота упоминания в исследова-
ниях основных областей применения ИКТ в меди-
цинских экосистемах распределяется следующим 
образом (в порядке убывания):

1.	 Смартфоны.
2.	 Интернет вещей и ЭМК.
3.	 Блокчейн.
4.	 Большие данные.
5.	 ИИ.
Сегодня некоторые исследователи объединя-

ют все эти технологии в одну общую группу, на-
зываемую умным здравоохранением (англ. Smart 
Healthcare) – ​система, которая решает проблемы 
здравоохранения с помощью современных техно-
логий и новых подходов к лечению и мониторингу 
пациентов, основанных на использовании мобиль-
ной медицины (англ. mHealth) и «цифровых двойни-
ков» (англ. digital twins) [24]. Разберем основные 
области применения ИКТ в платформенных меди-
цинских экосистемах подробнее.

Смартфоны
На первом месте по частоте упоминаний сто-

ят смартфоны, что и понятно, так как приложения 
для смартфонов стали инструментами, способ-
ствующими общению пациентов с  МО, облегча-
ющими удаленный мониторинг, телеконсультации, 
отслеживание поведения, связанного со здоро-
вьем, реализацию других функций и преимуществ. 
Создание и  распространение личных кабинетов 
пациентов на общей платформе для смартфонов, 
поддерживающей сбор медицинских данных, не-
пременно приведет к повсеместному расширению 
возможностей проблемно-ориентированного вза-
имодействия, выходящего за рамки обычных со-
циальных сетей [8]. Использование смартфонов 
также облегчает интеграцию других технологиче-
ских приложений, включая ИИ и облачные серви-
сы, для разработки интеллектуальных медицинских 
решений, способствующих общему благополучию 
пациентов [4]. В конечном счете, личный кабинет 
пациента, реализованный в  виде приложения для 
смартфонов, позволит пациентам активно участво-
вать в управлении своим здоровьем [4, 8].

ЭМК
За последнее десятилетие электронные меди-

цинские карты заняли центральное место в  циф-
ровых системах здравоохранения по всему миру. 
ЭМК чаще всего существуют только в рамках той 
МИС, в которой они созданы, и уникальны для нее. 
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В  этом случае содержание ЭМК понятно только 
«родной» системе, поскольку записи о  пациентах 
созданы с использованием терминологии и  струк-
туры данных, специфичных для этой МИС. По мере 
расширения прав доступа пациентов к клинической 
информации в практику медицинской помощи вош-
ли персональные электронные медицинские карты 
(ПЭМК) в  составе личных кабинетов пациентов – ​
разновидность ЭМК, позволяющая пациентам объ-
единять, поддерживать и использовать копии своих 
медицинских данных. Принципиальное различие 
между ПЭМК и ЭМК состоит в  том, что системы 
ЭМК предназначены для обмена информацией 
между медицинскими профессионалами, тогда как 
системы ПЭМК хранят данные, которые могут вво-
дить сами граждане и содержат информацию, ка-
сающуюся здоровья только этих граждан [8].

В связи с  тем, что основу медицинской помо-
щи сегодня составляет взаимодействие пациента 
не с  одним врачом, а  с  бригадой специалистов 
разного профиля, сопровождаемого постоянным 
расширением видов медицинских услуг, в том чис-
ле оказываемых вне МО, универсальная и полная 
ЭМК становится фундаментальным требовани-
ем интегрированной медицинской помощи. Такая 
ЭМК обозначается термином «интегрированная 
электронная медицинская карта» (ИЭМК). ИЭМК 
является основным компонентом РМИС, включая 
ЕМИАС, и ЕГИСЗ. Как показано на рис. 2, содер-
жание ИЭМК, ЭМК, ПЭМК и систем, в которых они 
функционируют, могут существенно перекрываться.

Рис. 2. Взаимосвязь ИЭМК, ЭМК и ПЭМК

В некоторых случаях ИЭМК, усиленную серви-
сами СППВР, можно рассматривать как реализа-
цию метода цифрового двойника. Создание ПЭМК 
опирается на право пациента владеть и управлять 
личной клинической информацией. Имея право 
контроля над собственной картой, ее владелец са-
мостоятельно решает, какие данные в нее вносить, 
кто имеет право доступа к ней или модификации 

ее содержимого, тем самым вводится понятие пер-
сонально контролируемой электронной медицин-
ской карты (ПКЭМК) [8], которая может содержать 
отметки самого пациента в  связи с  изменением 
своего самочувствия, режима, терапии и  предо-
ставляться пациентом третьим лицам только по 
разрешению самого пациента.

Интернет вещей
Интернет вещей (англ. IoT) – это концепция сети 

передачи данных между устройствами, а также фи-
зическими объектами и цифровой моделью. Внутри 
интернета вещей люди могут общаться с  «веща-
ми», а «вещи» – ​общаться между собой [29]. Счи-
тается, что технологии интернета вещей играют 
одну из важнейших ролей в  преобразовании си-
стемы здравоохранения, устанавливая связь между 
устройствами и беспроводными сетями для сбора, 
мониторинга, передачи и анализа данных в режи-
ме реального времени. В сфере здравоохранения 
платформы приложений на базе интернета ве-
щей сосредоточены в основном на таких аспектах 
здоровьесбережения, как удаленный мониторинг 
состояния здоровья, фитнес-программы, лечение 
хронических заболеваний и  уход за пациентами 
с дефицитом самообслуживания [4, 24].

Существенную роль в  использовании техно-
логий интернета вещей играют большие данные 
и  облачные вычисления. Благодаря достижениям 
в области облачных вычислений можно получать, 
хранить и  совместно использовать значительные 
объемы данных о  пациентах, их взаимодействии 
с поставщиками медицинских услуг, что облегчает 
реализацию системного подхода к обработке кли-
нических данных. Использование датчиков и  при-
боров для удаленного мониторинга состояния здо-
ровья, которые позволяют производить сотни или 
тысячи измерений физических условий каждую се-
кунду, является важнейшим элементом применения 
метода цифрового двойника.

Блокчейн
Системное и  эффективное управление данны-

ми в здравоохранении требует всесторонней про-
верки данных, собранных в различных МО, в том 
числе для агрегирования. Создание надежной си-
стемы поддержки управления данными имеет пер-
востепенное значение для обеспечения точности 
и  безошибочности оказания медицинской помо-
щи. Внедряя тщательную проверку достоверности 
данных, медицинские экосистемы могут успешно 
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выявлять и  исправлять неточности в  данных, тем 
самым повышая общее качество оказания меди-
цинской помощи [4].

Блокчейн можно определить как децентрализо-
ванный и общедоступный цифровой реестр, кото-
рый регистрирует транзакции на многих узлах, так 
что ни одна запись не может быть изменена за-
дним числом без изменения последующих блоков. 
Технология блокчейн позволяет обновлять данные 
в режиме реального времени в  сети транзакций, 
устраняя необходимость в  посредниках и  связан-
ных с ними затратах. Данные хранятся в распре-
деленном цифровом «гроссбухе» и не могут быть 
удалены или изменены без ведома и разрешения 
создателя записи, а также самой сети [30].

Кроме того, блокчейн позволяет создавать смарт-
контракты, которые снижают затраты на реализа-
цию и мониторинг контрактов, а также на осущест-
вление платежей [30]. Смарт-контракты объединяют 
в себе возможность формулирования условий кон-
тракта и  механизм строгого их выполнения, мини-
мизируя значение доверия третьим сторонам. Чаще 
всего мы понимаем под смарт-контрактом децен-
трализованную среду и наличие функций, позволя-
ющих любому желающему проанализировать базу 
данных и  провести полный аудит выполнения кон-
трактов. Таким образом, гарантируется защита от 
изменений данных задним числом, которые повлекут 
за собой изменения в выполнении самого контракта 
[31]. Важной формой реализации смарт-контрактов 
в медицине является динамическое согласие – ​инте-
рактивный персонализированный протокол получе-
ния информированного согласия, который позволяет 
отдельным лицам устанавливать параметры согласия 
на медицинское мероприятие и/или передачу дан-
ных различным поставщикам медицинских услуг [32]. 
Это позволяет пациентам контролировать ход лече-
ния и свои медицинские данные, отслеживая и об-
новляя согласие по необходимости.

В целом, выделяются три основных во многом 
пересекающихся направления применения техно-
логий блокчейн в медицинской экосистеме [30, 33, 
34, 35]:

1.	 Взаимодействие с сервисами (телемедицина, 
выписка рецептов и получение фармпрепа-
ратов, услуги мониторинга здоровья, домаш-
него стационара, сбор данных и знаний для 
исследований и пр.).

2.	 Вовлечение участников (обеспечение контро-
ля и  конфиденциальности медицинских дан-
ных, информированные согласия, разработка 

персонализированных методов лечения, ис-
пользование систем лояльности).

3.	 Обеспечение прозрачности экосистемы (вы-
ставление медицинских счетов, расширение 
сотрудничества между врачами и пациента-
ми, управление идентификацией пациентов 
и их согласием на проведение медицинских 
мероприятий, учет компетенций и рейтинги, 
безбумажные контракты).

По сути, блокчейн предлагает здравоохранению 
дополнительную возможность для создания безопас-
ной и прозрачной экосистемы, в которой поставщи-
ки медицинских услуг и пациенты активно участвуют 
в совместном создании ценности [4]. В то же время 
предоставление согласия и обеспечение достовер-
ности данных ограничивают возможности адекватно-
го обмена медицинской информацией. В исследова-
нии [32] отмечается низкая оценка пользователями 
простоты использования и полезности встраивания 
технологий блокчейн в процессы обмена информа-
цией с МО. Таким образом, для использования дан-
ных технологий требуется специальная стратегия.

Перспективным направлением, на которое сле-
дует обратить внимание, является возможность ис-
пользования технологий блокчейн для повышения 
вовлеченности участников путем развития медицин-
ских сообществ, в  том числе проблемно-ориенти-
рованных социальных сетей [8]. Еще одной возмож-
ностью применения технологий блокчейн является 
безопасное, децентрализованное и надежное соз-
дание виртуальных моделей методом цифрового 
двойника, который строится на передаче большого 
объема данных, что несет риски неблагожелатель-
ного внешнего вмешательства. Использование тех-
нологии блокчейн предоставляет один из эффектив-
ных подходов к решению этой важнейшей задачи.

Учитывая универсальность технологии блокчейн, 
ее применение, несомненно, сможет улучшить вза-
имосвязь между многочисленными экосистемами, 
которые вращаются вокруг сектора здравоохра-
нения (например, между МО, РМИС и ЕГИСЗ), под-
держивая совместное создание ценностей между 
ними. Предполагается, что объединение техноло-
гий блокчейн и ИИ может способствовать улучше-
нию результатов лечения с одновременным сокра-
щением затрат.

Большие данные
В медицине наряду с  технологическим совер-

шенствованием происходит нарастание объемов 
обрабатываемых и  сохраняемых данных, главным 
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образом, благодаря развитию биомедицинских тех-
нологий, а также новых информационных техноло-
гий, позволяющих хранить и обрабатывать большие 
массивы данных. Основным источником клиниче-
ских данных в России в настоящее время являются 
МИС. Количество типов данных, с которыми долж-
на работать информационная система, постоянно 
растет, включая новые типы данных, характерные 
для персонализированной медицины: результаты 
молекулярного анализа и  параметры ДНК. Учи-
тывая это, можно прогнозировать усиление роли 
систематической обработки данных, информации 
и знаний в деле повышения качества, доступности 
и  эффективности медицинской помощи [36]. Со-
гласно [4, 6, 30, 34] обмен данными уже сегодня 
является ключевым фактором развития инициатив 
по созданию платформенных экосистем в медици-
не, что обусловлено прежде всего тем, что меди-
цинская экосистема, как и любая иная бизнес-эко-
система, ориентирована на использование новых 
данных, формирующихся из существующих на ос-
нове совместного использования информационных 
ресурсов посредством систематизации, анализа 
и методов поддержки принятия решений.

Медицинская экосистема необходима, в первую 
очередь, для повышения эффективности работы 
врачей за счет увеличения скорости систематизации 
ими всех данных о пациентах, а также оптимизации 

использования медицинских и  ресурсов медицин-
ского назначения таким образом, чтобы можно 
было улучшить состояние здоровьесбережения 
пациента. Концептуальная структура медицинской 
экосистемы, ориентированной на данные, может 
быть описана в виде схемы на рис. 3.

Используя возможности больших данных, ко-
торые характеризуются своим объемом и  слож-
ностью, появляется возможность получать ценную 
информацию о группах пациентов, выявлять заслу-
живающие внимания закономерности и тенденции, 
облегчать процессы принятия решений на основе 
данных [4]. Для анализа данных различной приро-
ды, в том числе генерируемых МИС (диагностиче-
ские изображения, ЭКГ, тексты клинических доку-
ментов и т. п.), все чаще применяются современные 
методы искусственного интеллекта, методы машин-
ного обучения, которые все чаще позволяют полу-
чать значимый практический эффект [36].

Таким образом, ценность данных в экосистеме 
многократно возрастает наряду с их безопасным 
использованием и хранением. Технологии автома-
тического обновления и пополнения данных – ​один 
из ключевых факторов использования участника-
ми хранилищ данных экосистемы и  принятия эко-
системы пользователями (врачами и  пациентами) 
в  целом. Автоматическое обновление повышает 
ценность хранилищ данных экосистемы для всех 
потребителей, устраняя дублирование данных 
и  повышая точность, полноту и  своевременность 
содержимого ИЭМК, ЭМК и ПКЭМК, но является 
непростой задачей. Необходимо не только выпол-
нять процедуры периодической проверки и обна-
ружении новых или измененных данных в системе 
ЭМК МО и импорте этих данных в соответствую-
щие документы, например, при запросе пациентом 
копии медицинских данных из какого-либо места 
лечения, но и в установлении или обновлении вза-
имосвязей между внутренними элементами данных 
ИЭМК и  ПКЭМК, если взаимосвязи изменились 
в ЭМК-источнике данных [8].

Достижения в  области анализа больших дан-
ных могут естественным образом трансформиро-
вать исследовательские ситуации из описательных 
в  прогностические и  предписывающие. Анализ 
больших данных в  здравоохранении может спо-
собствовать развитию доказательной медицины, 
созданию и анализу «цифровых двойников» и про-
филей заболеваний. Платформы, поддерживающие 
аналитику больших данных в  здравоохранении, 
обладают огромным потенциалом для улучшения 

Рис. 3. Концептуальная структура 
медицинской экосистемы, 

ориентированной на данные 
(адаптировано по [47])
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оказания медицинской помощи и  содействия со-
вместным инновациям в отрасли.

Искусственный интеллект
В целом, наиболее популярными сегодня на-

правлениями использования ИИ являются распоз-
навание образов (изображений и голосовых запи-
сей), анализ текстов и генерация контента. В то же 
время во всех сферах экономики и бизнеса, вклю-
чая медицину, основным направлением применения 
технологий ИИ являются прогнозирование и приня-
тие решений. Поэтому применительно к медицине 
вместо ИИ правильно говорить о  системах под-
держки принятия решений (СППР) или СППВР. Если 
в СППВР используются технологии сложного моде-
лирования, нейронные сети, технологии машинного 
обучения, тем более глубинного машинного обу-
чения, про такие СППВР можно говорить, что они 
созданы/функционируют с использованием ИИ.

Классические СППВР используется для выра-
ботки рекомендаций по соответствующим тестам 
и  процедурам на основе исторических данных 
ЭМК с  использованием диагностики состояния 
и анализа симптомов, чтобы помочь врачам прини-
мать обоснованные решения. Рекомендация явля-
ется основным компонентом СППВР, который мо-
жет быть зафиксирован в медицинских документах 
или реализован в составе ПО в виде алгоритмов 
и правил. Развитием классических СППВР посред-
ством использования ИИ можно считать «метод 
цифровых двойников».

Данный метод способен усовершенствовать 
классические СППВР за счет динамичности и мно-
гомерности получаемых и анализируемых данных, 
обусловленной множеством различных источников, 
из которых они поступают, таких как данные мо-
ниторинга, данные из социальной среды пациента, 
данные от датчиков мониторинга состояния здоро-
вья или клинические данные. «Цифровой двойник», 
в  дополнение к  методам классической СППВР, 
соотносит динамически получаемые данные друг 
с другом и использует алгоритмы машинного обу-
чения для осмысленного и  целенаправленного 
включения новых или сохраненных данных в про-
цесс моделирования с определенными клинически-
ми и/или экономическими целями [38, 39].

Проблема СППВР в  медицине имеет большую 
историю. Несмотря на технологический прогресс 
вычислительной техники, методов машинного обуче-
ния и  искусственного интеллекта, широкое практи-
ческое применение СППВР в медицине все еще не 

достигнуто. При этом актуальность проблемы никуда 
не исчезает. И дело не только в отставании России 
в информационных или медицинских технологиях, ко-
торое объективно наблюдается, но проблема заклю-
чается в объективном существовании концептуальных 
барьеров, которые требуется преодолеть [40].

Поскольку совместное создание ценностей 
в сфере здравоохранения продолжает смещаться 
в  сторону подхода, ориентированного на паци-
ента, цифровые платформы все чаще используют 
методы СППВР, для активного вовлечения пациен-
тов в процесс собственного здоровьесбережения 
и  улучшения многих аспектов здравоохранения, 
медицинских исследований и  административных 
результатов [4, 30]. Вследствие перехода к экоси-
стемам в ближайшие годы системы СППВР должны 
занять куда более заметное место в  отечествен-
ном здравоохранении за счет использования тех-
нологий больших данных и реализации концепции 
цифровых двойников.

Концепция цифровых двойников 
в медицине

Индивидуальное лечение болезни имеет огром-
ное значение в медицине, особенно при сложных 
случаях хронических и  многоплановых заболева-
ниях. Тем не менее, применение индивидуальных 
стратегий лечения с точной адаптацией к особен-
ностям пациента все еще далеки от совершенства 
и не являются частью повседневного лечебно-диа-
гностического процесса [39]. Предполагается, что 
разработка цифровых двойников может значитель-
но ускорить внедрение индивидуальных инноваци-
онных подходов к лечению заболеваний.

Концепция «цифрового двойника» связана с по-
нятием четвёртой промышленной революции или 
«Индустрии 4.0», которую можно определить как 
внедрение «киберфизических систем» в производ-
ственные процессы 8. Это новый подход к производ-
ству, основанный на проникновении искусственного 
интеллекта во все сферы экономики, то есть пол-
ная цифровизация и стирание граней между физи-
ческой и цифровой и реальностью. Индустрия 4.0 
была заглавной темой прошедшего в  2016  г. 
в Давосе 46-го Международного экономического 
форума 9. В общем случае цифровой двойник мо-
жет быть определён как динамический цифровой 

8 Википедия/ https://ru.wikipedia.org/wiki/Четвёртая_промышлен-
ная_революция. Доступ: 13.10.2024.
9 Википедия/ https://ru.wikipedia.org/wiki/Всемирный_экономиче
ский_форум. Доступ: 13.10.2024.
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профиль, содержащий исторические и актуальные 
данные (возможно не все, а  наиболее полезные) 
о физическом объекте или процессе [41, 42]. Он 
основан на огромном объёме накопленных и не-
прерывно поступающих новых данных, полученных 
в ходе измерений целого ряда показателей объек-
та в реальном мире. Анализ накопленных данных 
позволяет получать точную информацию о произ-
водительности системы, принимать решения о не-
обходимости внесения изменений как в  произво-
димый продукт, так и в процесс производства, что 
позволяет оптимизировать эффективность бизнеса.

Благодаря анализу многих параметров заболе-
вания, основанному на искусственном интеллекте, 
можно создать цифровой двойник, соответству-
ющий характеристикам пациента, что позволит 
врачам принимать решения на основе обработки 
и анализа больших объемов данных о пациентах. 
Это может способствовать более персонализиро-
ванному и  эффективному лечению также за счет 
поддержки коммуникации между врачом и пациен-
том для совместного принятия индивидуальных кли-
нических решений, благодаря четкой визуализации 
цифровой модели заболевания с прогнозом про-
грессирования болезни [39].

Цифровой двойник может позволить врачам 
обнаруживать проблемы, связанные со здоро-
вьем, на более ранней стадии, прогнозировать 
результаты с гораздо большей степенью точности, 
разрабатывать и  создавать более качественные 
лекарственные средства, внедрять более эффектив-
ные медицинские мероприятия и, в конечном счете, 
обеспечить лучший уход за пациентом. Благодаря 
такому типу интеллектуальных технологий МО смо-
гут создавать дополнительные ценности для паци-
ентов и реализовывать собственные преимущества 
итеративно и быстрее, чем когда-либо прежде [41].

Хотя цифровой двойник изначально (по своему 
происхождению) призван описывать зеркальное 
отображение какого-либо материального продук-
та или физического объекта (например, «цифровой 
двойник МО содержит все необходимые данные 
о клинике и позволяет отслеживать все процессы, 
включая лицензирование, сертификацию врачей, 
соответствие требованиям к организации и прове-
дению внутреннего контроля качества и безопас-
ности медицинской деятельности и пр., современ-
ное состояние технологий позволяет процессам, 
в  том числе медицинским технологическим про-
цессам, также быть объектами воспроизведения 
в виртуальном пространстве [43].

Ядром деятельности любой МО  – ​участника 
экосистемы с  точки зрения экономики является 
производство и реализация на рынке медицинских 
услуг [44]. Очевидно, что в  качестве основного 
экосистемного продукта 10 необходимо рассматри-
вать сервис или услугу по оказанию медицинской 
помощи, которые могут оказываться как оффлайн, 
так и онлайн. Во избежание разночтений, продукт, 
получаемый потребителем оффлайн (например, 
медицинская услуга в стационаре), будем называть 
услугой, а  получаемый онлайн – ​сервисом. Мас-
сив медицинских услуг и цифровых сервисов всех 
МО экосистемы описывает ее производственную 
базу и является важным инструментом управления 
[44]. Цифровой двойник дает возможность модели-
ровать и оптимизировать производственную базу 
экосистемы, включая ее логистические аспекты, 
и  позволяет детально визуализировать процесс 
предоставления медицинских услуг от планирова-
ния диспансеризации или вакцинации до диффе-
ренциальной диагностики.

Одной из особенностей метода цифровых 
двойников является требование для некоторых мо-
делей использования, например при удаленном 
мониторинге состояния здоровья, реагировать 
на поступающие события со скоростью, близкой 
к  реальному времени. В  этих случаях становится 
неприемлемым использование облачных вычисле-
ний из-за высокой задержки [45]. Эту проблему 
решает перемещение некоторых вычислительных 
задач ближе к источникам данных. То есть инфра-
структура, обеспечивающая эффективное исполь-
зование цифровых двойников, может потребовать 
дополнительных архитектурных решений, предус-
матривающих комбинирование облачных, туман-
ных 11 и периферийных 12 вычислений [4, 45].

Сложности и проблемы создания 
медицинских экосистем

Системы медицинской помощи характеризуются 
широким кругом участников:

10 Экосистемные продукты – ​продукты, полученные из экосистемы 
(естественной среды), которые могут быть использованы разными 
ее участниками, как потребителями, так и поставщиками [4, 5, 6]. 
11 Туманные вычисления  (англ.  fog computing)  – ​разновидность 
архитектуры вычислений горизонтального типа, используемая для 
выполнения объемных вычислений, хранения и обработки данных 
внутри сети  облачных сервисов  и  конечных устройств / https://
ru.wikipedia.org/wiki/Туманные_вычисления. Доступ: 10.10.2024.
12 Периферийные вычисления (англ. edge computing, периферийные 
вычисления)  – ​это парадигма  распределенных вычислений, осу-
ществляемых в пределах досягаемости конечных устройств./ https://
ru.wikipedia.org/wiki/Граничные_вычисления. Доступ: 10.10.2024.
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•	 внутренними, включая пациентов, их пред-
ставителей, врачей, средний медперсонал, 
государственные органы и учреждения здра-
воохранения;

•	 внешними, включая научных исследователей, 
плательщиков, поставщиков фармпрепа-
ратов и  изделий медицинского назначения, 
ИТ-организации, другие негосударственные 
организации и государственные учреждения.

Предполагается, что все участники постоянно 
адаптируют архитектуру своих предприятий для 
улучшения коммуникации и  сотрудничества в  от-
расли, улучшения доступа к медицинским услугам 
и  эффективного управление данными о  пациен-
тах средствами информатизации (цифровизации): 
расширения доступа к  информации и  упрощения 
виртуального взаимодействия между пациентами 
и поставщиками медицинских услуг, то есть, глав-
ным образом, за счет инфраструктурных преобра-
зований, что ясным образом прослеживается при 
анализе Стратегического направления.

Несмотря на общее признание роли ИКТ в со-
вершенствовании процессов оказания медицинской 
помощи, в том числе в повышении ее качества и до-
ступности, в  клинической практике до настоящего 
времени существенного прорыва за счет цифрови-
зации или цифровой трансформации медицинских 
технологических процессов повсеместно не про-
изошло, так как обработка информации в совре-
менных МИС МО направлена, в первую очередь, 
на нужды самой этой МО, что явно противоречит 
тому факту, что пациент лечится не только в одной 
больнице или поликлинике [6]. Усилия, предприни-
маемые в рамках РМИС и ЕГИСЗ или в отдельных 
ведомственных системах, пока также не привели 
к существенному изменению положения дел.

Во-первых, инновациям в  оказании меди-
цинской помощи препятствуют структурные огра-
ничения, затрудняющие сотрудничество не только 
между партнерскими, но даже между клиниками 
одной сети медицинской помощи (ведомственной 
или региональной). Формы оплаты медицинских ус-
луг не стимулируют долгосрочные планы лечения 
и ухода, ориентированные на исход заболевания. 
Заинтересованным сторонам не хватает общих це-
лей и общих показателей для оценки результатов. 
Однако экосистема может быть устойчивой только 
в том случае, если все партнеры получают выгоду.

Во-вторых, хотя федеральным проектом «Соз-
дание единого цифрового контура здравоохране-
ния на основе ЕГИСЗ» предусмотрено внедрение 

МИС в МО и  переход на юридически-значимую 
электронную медицинскую карту до конца 2024 г., 
перевод всех данных медицинских карт в электрон-
ный вид и  цифровая трансформация бизнес-про-
цессов МО все еще остаются актуальной задачей.

В-третьих, медицина сопротивляется переме-
нам. Хотя в  целом система здравоохранения на-
ходится в  тисках растущих затрат и  постарения 
населения, врачи этого не ощущают, хотя и  на-
блюдают, потому что бизнес-модели большинства 
МО остаются неизменными. Нередко цифровиза-
ция затрудняет работу врачей, которые сталкива-
ются с большими сложностями при использовании 
новых решений.

В-четвертых, наблюдается недостаток инфор-
мированности руководителей МО. Среди блогеров 
и журналистов, пишущих на темы информатизации, 
или, как принято сейчас говорить, цифровизации 
здравоохранения, мода на освещение медицинских 
экосистем еще не наступила, в отличие от ИИ или 
несколькими годами ранее – ​телемедицины. Одна-
ко важнейшей внутренней предпосылкой создания 
или участия МО в экосистеме является инициатива 
руководства: создание такой экосистемы должно 
присутствовать среди стратегических целей МО. 
Можно надеяться, что после широкого освещения 
в  медиаресурсах мероприятий, направленных на 
реализацию Стратегического направления, ситуа-
ция изменится.

В-пятых, основные усилия МО направлены, 
главным образом, на инфраструктурные преоб-
разования и на совершенствование деятельности 
путем управления распределением доходов и рас-
ходов. Качество, безопасность пациентов и совер-
шенствование биомедицинских технологий оста-
ются, в основном, областью интересов отдельных 
сотрудников.

В-шестых, на передний край в цифровой ме-
дицине сегодня выходит проблема интероперабель-
ности. С этой целью в США разработаны стандар-
ты: Health Level 7 Fast Healthcare Interoperability 
Resources (FHIR) (HL7 International, n. d.), SNOMED 
(SNOMED International, n. d.), RxNorm (NLM, 2022), 
United States Core Data for Interoperability (USCDI). 
И  тем не менее, широкая совместимость инфор-
мационных платформ в здравоохранении все еще 
представляет проблему [46].

В-седьмых, инициативам по созданию меди-
цинских экосистем препятствует отсутствие обще-
принятых подходов к описанию адаптивной органи-
зационной структуры, которая должна охватывать 
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многочисленные системы и функциональные группы 
МО и создается, чтобы служить ориентиром для эф-
фективных изменений географически удаленных друг 
от друга организаций, не связанных в общем случае 
ни общей формой собственности, ни, на первых по-
рах, общими целями. Без такого описания малове-
роятно, что будут учтены все интересы и удовлет-
ворены все требования разных заинтересованных 
сторон, сформированы общие ориентиры и разра-
ботана эффективная архитектура экосистемы.

И, наконец, учитывая конфиденциальность дан-
ных, обрабатываемых медицинскими информаци-
онными системами, несанкционированный доступ 
и  нарушения безопасности представляют собой 
серьезное препятствие для распространения эко-
системных решений.

Федеральное государственное бюджетное уч-
реждение науки «Институт программных систем 
им.  А. К. Айламазяна» Российской академии наук 
(ИПС им. А. К. Айламазяна РАН) 30  лет занима-
ется фундаментальными исследованиями и  при-
кладными разработками в  области медицинской 
информатики. Разработки и  результаты научных 
исследований Института используются в  деле ох-
раны здоровья ведущими учреждениями здравоох-
ранения крупнейших ведомств России, научными 
медицинскими учреждениями, республиканскими 
и  муниципальными больницами, коммерческими 
медицинскими организациями. Группой компаний 
Интерин в  сотрудничестве с ИПС им.  А. К. Айла-
мазяна РАН разработаны и внедрены решения для 
информатизации на базе МИС семейства Интерин 
ПРОМИС и платформы разработки Альфа PG, ис-
пользуемой для последних версий системы, во мно-
гих МО России. Анализируя запросы МО на рас-
ширение функционала используемой в разных МО 
МИС за 30 лет, с сожалением приходится конста-
тировать, что большая часть таких запросов каса-
ется управления финансами и маркетинга, и менее 
30% запросов связаны с реализацией потребности 
в управлении реальными качеством и безопасно-
стью пациентов, причем основная часть таких за-
просов появилась лишь в последние несколько лет. 
Слово «реальными» используется потому, что фор-
мальным требованиями нормативных документов 
вышестоящих или проверяющих организаций как 
раз все МО стремятся соответствовать.

Использование общего стека технологий по-
зволяет решить проблему «внутрикорпоративной» 
или «межкорпоративной» операбельности и  стан-
дартизации ЭМК группы МО, то есть выполнить 

реальное технологическое «объединение» таких 
МО и  создать банк данных верифицированных 
и  обезличенных клинических данных достаточного 
объема с требуемой полнотой и детализацией [36].

Кроме того, в настоящее время внедрение си-
стем управления качеством и  безопасностью па-
циентов на базе платформенных МИС в МО за-
медляется стоимостью технологий, поскольку, как 
правило, врачу от автоматизации меньше пользы, 
чем пациенту. Этот фактор особенно заметен в не-
больших коммерческих клиниках. При ориентации 
на МИС минимальной стоимости, зачастую выбор 
производится между «Ладой» и «Мерседесом» по 
критерию наличия колес, руля или двигателя.

Чтобы ситуацию исправить, необходимо обе-
спечить приоритет научных исследований для уси-
ления объективизации выбора технологий и опре-
деления этапности достижения поставленных 
целей, упреждающие изменения в регулировании 
отрасли с  учетом вызовов цифровой экономики 
и динамики изменений в социальной сфере, а так-
же соответствующую информационную поддержку 
на всех уровнях.

Приоритет научных исследований
Рассматривая различные способы реализации 

медицинской экосистемы, мы должны учитывать, что 
технологии, способной решить все отраслевые про-
блемы одновременно, не существует. Не существу-
ет и единых стандартов взаимодействия информа-
ционных систем. В  исследовании [32] отмечается, 
что преобразованию данных в стандарты популяр-
ного в  России FHIR препятствуют различные тре-
бования разработчиков и клиницистов к элементам 
данных, которые должны быть включены в структу-
ры обмена данными. И хотя в этой работе указыва-
ется, что элементы данных, определенные во FHIR, 
могут охватывать почти 80% реальных данных, это 
далеко не так, по нашему мнению. В итоге, практи-
чески с каждым участником экосистемы приходится 
«говорить» на его «личном» языке [46].

Агрегация данных, хранящихся во множестве 
МО, и получение из них практически полезной ин-
формации представляет собой очень нетривиаль-
ную задачу из-за больших трудностей с обеспече-
нием семантической интероперабельности, когда 
система не только в  состоянии принять данные 
в достаточно свободном формате, но и «понима-
ет» их [46]. Проблема семантической интеропе-
рабельности является существенной, в  том числе, 
и  для применения метода цифрового двойника, 
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определяемого многими исследователями в  каче-
стве ключевого фактора цифровой трансформации 
медицины. Разработка логики оптимального фор-
мата для простого кодирования объектов данных 
требует дополнительных исследований.

Приходится констатировать, что цифровая 
трансформация здравоохранения происходит 
в фарватере цифровой экономики. Мы имеем дело 
с  трансфером инновационных решений бизнес-
экосистем в  медицину, что предполагает необхо-
димость учета особенностей предметной области, 
в том числе для использования цифровых двойников 
в медицине, применению которых отводится основ-
ное внимание в Стратегическом направлении:

1.	 Большинство заболеваний требует ком-
плексной, повсеместной и  дифференциро-
ванной, а также адаптивной стратегии диа-
гностики, мониторинга и  лечения, которая 
должна быть персонализированной и адап-
тированной к индивидуальным потребностям 
и течению заболевания пациента и постоян-
но корректироваться [39].

2.	 С развитием биомедицинских технологий 
растет число потенциальных вариантов лече-
ния (инвазивных или неинвазивных), которые 
по-разному влияют на течение заболевания.

3.	 Параметр времени во многих случаях яв-
ляется ключевым фактором для достижения 
оптимальных результатов, чтобы вовремя на-
чать изменения лечения в  случае недоста-
точной динамики.

4.	 Необходимые для создания цифрового двой-
ника данные могут быть получены в  ходе 
клинических испытаний или в реальной оте-
чественной или мировой практике, что неиз-
бежно предполагает различия в  их сборе, 
объеме, достоверности и доступности.

5.	 Чтобы иметь возможность проводить ос-
мысленный анализ всех необходимых пара-
метров, все данные должны быть положены 
в ЭМК, интегрированные с большими база-
ми данных и СППВР, в том числе с приме-
нением ИИ, что реально возможно только 
в рамках медицинской экосистемы.

6.	 Прежде чем цифровых двойников можно бу-
дет использовать для лечения пациентов, их 
эффективность и безопасность должны быть 
подтверждены реальными исследованиями, 
а сами они приняты и утверждены эксперт-
ным сообществом. Обеспечение безопасно-
сти, конфиденциальности и точности данных, 

на которых основан цифровой двойник, так-
же имеют большое значение.

7.	 Цифровые двойники помогут сделать внедре-
ние индивидуальных клинических подходов 
и уход, ориентированный на пациента, реаль-
ностью повседневной клинической практики 
только при условии разработки методов стан-
дартизированной, в том числе семантической, 
интеграции данных из различных источников, 
включая данные о клинических и параклини-
ческих исходах, мультиомику, биомаркеры, 
данные о пациенте, информацию об образе 
жизни и жизненных обстоятельствах, о планах 
пациента, а также данные о переносимости 
лекарственного средства или терапии, о про-
веденных и планируемых медицинских меро-
приятиях и их стоимости [39].

8.	 Кроме того, задача разработки цифрового 
двойника пациента может быть очень слож-
ной и дорогостоящей, а также может услож-
нить мониторинг состояния здоровья и тече-
ния заболевания пациентов в больнице или 
при амбулаторном лечении [39].

Исследования, связанные с цифровыми двойни-
ками, должны определить, не только какие данные 
необходимы для моделирования, так как в  наи-
большей степени способствуют предсказуемости 
результатов, но и  как сами эти результаты могут 
быть оценены, а также как сбор необходимых дан-
ных и сам подход могут быть экономически эффек-
тивно интегрированы в  деятельность каждой МО 
экосистемы и в здравоохранение в целом.

Тема цифровых двойников очень разнообразна 
и  сложна. Практически невозможно охватить все 
ее аспекты не только в медицине, но и  в  произ-
водстве, бизнесе или в других отраслях экономики, 
поскольку при наличии огромного количества ис-
следований, до настоящего времени не существует 
общих методов, стандартов или правил для раз-
работки цифровых двойников [39, 43]. Более того, 
хотя сегодня «цифровой двойник» широко известен 
как ключевой фактор цифровой трансформации, 
среди исследователей нет единого понимания это-
го термина [43]. Основываясь на общем контексте 
известных определений цифрового двойника, мож-
но выделить общее понимание цифровых двойни-
ков как цифровых двойников физических объектов.

Одновременно существуют и  другие термины 
(цифровая модель, цифровая тень), которые ча-
сто используются как синонимы, а  иногда само-
стоятельно, в  зависимости от уровня интеграции 
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данных [43]. Основной причиной является разноо-
бразие специализированных предметных областей 
в рамках различных отраслей и дисциплин исполь-
зования. В работах [39, 43] отмечается, что из-за 
множества существующих решений и  концепций 
применения цифровых двойников в разных отраслях 
существует различное и неполное понимание этой 
концепции, а  использование цифровых двойников 
в медицине находится в зачаточном состоянии.

Следовательно, чтобы использовать потенци-
ал концепции цифровых двойников, как и  других 
технологий, в здравоохранении, необходимо сна-
чала разработать теорию и  выработать подходы 
к  решению множества проблем применения кон-
цепции, лишь некоторые из которых были перечис-
лены. Первые шаги делаются только в некоторых 
областях медицины, для отдельных органов и про-
цессов. Создание цифровой модели пациента во 
всем многообразии связанных проблем как объек-
та исследования представляется малодостижимым 
в ближайшей перспективе не только из-за сложно-
сти человека, как объекта физического мира, для 
которого необходимо создать цифрового двойни-
ка, но также из-за долгосрочного характера про-
блемы получения актуальных данных о  ключевых 
физиологических показателях человеческого орга-
низма в оперативном режиме в течение жизни или 
заболевания, что приводит к отсутствию необходи-
мых данных.

Для построения цифрового двойника пациента 
необходимо собрать и систематизировать особен-
но большой и  многомерный объем данных. Эти 
данные должны быть высокого качества: правильно 
собраны и описывать пациента как можно точнее. 
В дополнение к качеству в долгосрочной перспек-
тиве также необходимо обеспечить большой объем 
и частоту сбора данных. Чтобы создать цифрового 
двойника пациента и постоянно обновлять его но-
выми данными о последующих наблюдениях, необ-
ходимо учитывать параметры, связанные с данными 
о  физиологическом статусе пациентов (структури-
рованные клинические данные, параклинические 
и мультиомические данные, а также данные, полу-
ченные от пациентов) и медицинскими мероприятия-
ми (диагностическое обследование, лечение, мони-
торинг, интегрированные в  персонализированные 
клинические схемы) [39]. Данные должны быть не 
только собраны, проанализированы, визуализиро-
ваны, но и соотнесены друг с другом.

Несмотря на стремительное развитие цифро-
вых экосистем в  различных отраслях экономики, 

применительно к здравоохранению эта область все 
еще недостаточно исследована и  требует всесто-
роннего осмысления. Важна также и  архитектура 
взаимодействия участников медицинской экосисте-
мы. Разработка цифровых экосистем должна вклю-
чать адаптивные структуры для устранения системных 
ошибок и  недопущения неправильной интеграции, 
препятствующей свободному обмену информацией 
и организации сквозных рабочих процессов.

Говоря о приоритете научных исследований, мы 
не подразумеваем разработку концепций и точных 
формулировок терминов цифровой экономики при-
менительно к медицине, но говорим о необходимо-
сти дополнительных исследований в части конкрет-
ных шагов, направленных на развитие медицинских 
экосистем, в том числе выбор и использование при 
их создании так называемых «сквозных цифровых 
технологий», упомянутых в  Стратегическом на-
правлении, то есть универсальных и не связанных 
с конкретной сферой деятельности или продуктом. 
Мы не знаем ни одной сквозной технологии, за 
исключением, может быть, квантовых вычислений 
или технологии беспроводной связи, использова-
ние которой в здравоохранении не требует допол-
нительных исследований для учета особенностей 
предметной области.

Одну из важнейших задач исследований в обла-
сти проектирования медицинских экосистем можно 
сформулировать следующим образом: предложить 
информационную структуру и инструменты, позво-
ляющие принять «достаточно хорошие» стандарты 
взаимодействия в достаточно короткие сроки, что-
бы экосистема могла быстро развиваться и  рас-
ширяться, сохраняя свое многообразие и приспо-
собляемость. Распространение технологий прежде, 
чем будут выработаны стандарты, может не дать 
того эффекта, который в них заложен, но и про-
медление здесь недопустимо. Введение минималь-
ных стандартов создания, обработки и обмена ме-
дицинской информацией, а  также технологий для 
их поддержки и развития, способны быстро транс-
формировать усилия в реально работающую эко-
систему медицинской помощи.

Развитие экосистемы легче представить в виде 
строительных блоков, которые со временем накла-
дываются один на другой. Первые, нижние блоки 
призваны расширить возможности имеющихся тех-
нологий, а более поздние потребуют специальных 
исследований в  области информационных техно-
логий в  широком смысле, а  также медицинской 
информатики, в  частности, в  том числе по мере 
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развития регионального и  национального обме-
на медицинской информацией, потребуются но-
вые правила и механизмы контроля безопасности 
и конфиденциальности.

Некоторые необходимые 
изменения в регулировании

Изменения в  регулировании отрасли здраво-
охранения с учетом вызовов цифровой экономики 
должны включать, как минимум, мероприятия, ста-
вящие во главу угла клиническую практику, а  не 
инфраструктурные преобразования. Например, 
эти изменения могут включать следующее:

•	 законодательное закрепление принципа 
«цифровой свободы», который реализует 
реальную возможность разных поставщи-
ков МИС оказывать соответствующие услуги 
МО на конкурентной основе;

•	 разработку организационно-правовых норм:
○○ для стимулирования перехода к  долго-

срочным планам лечения, ориентирован-
ным на исход заболевания;

○○ предусматривающих разделение финан-
совых рисков между МО в  отношении 
стоимости услуг для конкретного пациен-
та или его состояния, а также расходов, 
связанных с  предотвратимыми осложне-
ниями;

○○ предусматривающих оплату проактивно-
го взаимодействия с пациентами, включая 
постоянный контроль и  поведенческую 
коррекцию;

○○ позволяющих МО предлагать свои техно-
логические решения другим учреждениям 
практического здравоохранения при со-
блюдении принципа «цифровой свободы»;

○○ регулирующих использование «открытого 
API» в МИС МО;

○○ распространяющих модель «открытые 
данные» на обмен данными пациентов 
между медицинскими организациями.

•	 разработку решений для организации таких 
договорных и  финансовых отношений МО 
друг с  другом, которые позволили бы каж-
дой МО увеличивать свой бюджет за счет 
взаимодействий с другими МО, но без воз-
растания стоимости лечения для пациентов;

•	 и, наконец, необходимо обеспечить непре-
рывное образование и  переподготовку па-
циентов, врачей и руководителей МО, что-
бы способствовать их вовлеченности в дело 

создания медицинских экосистем, в  основе 
которых находятся цифровые платформы.

При этом желательно отдельно разработать 
комплекс мер по оперативному совершенствова-
нию законодательства РФ, которые способство-
вали бы развитию и  своевременности цифровой 
трансформации отрасли, в том числе за счет соз-
дания медицинских экосистем.

Относительно принципа «цифровой свободы» 
необходимо добавить пояснение. По данным ком-
пании IBS [47], количество новых ИТ-компаний, 
которые регистрируют собственные разработки 
в едином реестре отечественного ПО, снизилось 
за 2023  год почти на 70%, однако число новых 
решений выросло за тот же период более чем на 
30%. Это косвенно указывает на то, что, с одной 
стороны, некоторые игроки рынка ускоренно раз-
виваются в  условиях импортозамещения, с  дру-
гой, о  росте монополизации рынка. Некоторые 
исследователи ранее также отмечали, что круг 
компаний, работающих на рынке здравоохране-
ния, постепенно сужается с одновременным увели-
чением количества частных предприятий, работаю-
щих в системе государственного заказа [48].

Монополизация рынка и отсутствие «цифровой 
свободы» затрудняют, а  иногда делают практи-
чески невозможным обмен данными между МО, 
например, в  которых установлена КИС ЕМИАС, 
с другими МО, не входящими в структуру Депар-
тамента здравоохранения г. Москвы, в  том числе 
федеральными или ведомственными. Учитывая раз-
меры московской агломерации, количество населе-
ния и количество МО разных форм собственности 
и подчинения в г. Москве, очевидно, что реализа-
ция системного подхода к обработке клинических 
данных граждан, проживающих на территории 
г. Москвы, как основы повышения эффективности 
медицинской помощи чрезвычайно затруднена.

Реализация принципа цифровой свободы тес-
но связана с использованием открытых API и рас-
пространением модели открытых данных на обмен 
данными пациентов между МО. Основное отличие 
открытых API от внутренних (предназначен для ис-
пользования внутри организации) или партнерских 
(требуются определенные права или лицензии) за-
ключается в том, что они разрабатываются по от-
крытым правилам и предполагают равный доступ 
к  данным извне для всех участников. Открытый 
API помогает соединить разные системы и  слу-
жит точкой обмена данными. Открытые данные 
подразумевают также обмен данными пациентов 
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между МО и  государственными информационны-
ми базами, в которых хранятся и обрабатываются 
данные граждан России. Реализация этой модели 
позволит оказать стимулирующее влияние на раз-
витие внутриотраслевой конкуренции, повышение 
финансовой доступности медицинских услуг и по-
явление инновационных продуктов и сервисов, ре-
ализующих реальную возможность для пациентов 
распоряжаться своими данными.

При внедрении модели открытых данных в здра-
воохранении доминирующими являются усилия госу-
дарства, которое должно взять на себя разработ-
ку и утверждение единых правил обмена данными, 
включая перечень данных, обмен которыми будет 
осуществляться с  использованием открытых API, 
формирование методологии определения МО и их 
объединений, на которые будет распространяться 
модель открытых данных, а также критериев выбо-
ра организаций, для которых информационный об-
мен с использованием открытых API будет носить 
обязательный или рекомендательный характер.

Таким образом, «принцип цифровой свободы» 
вкупе с моделью открытых данных должны реализо-
вать не только реальную возможность разных по-
ставщиков МИС оказывать соответствующие услуги 
МО на конкурентной основе, но также практиче-
скую и обязательную возможность обмена данны-
ми между МИС МО без потери данных вне зави-
симости от разработчика и поставщика не только 
через ИЭМК ЕГИСЗ или посредством закрытых для 
третьей стороны сервисов ЕМИАС, но и через аль-
тернативные каналы. Реализация принципа цифро-
вой свободы будет способствовать преодолению 
цифрового разрыва, снижению технологической 
тревожности и  зависимости МО от используемой 
МИС (информационных систем в широком смысле), 
обеспечению равного доступа к цифровым техно-
логиям всех потребителей и поставщиков медицин-
ской помощи, конкурентному развитию и расшире-
нию круга поставщиков ИТ-решений.

Объединение усилий государства, экспертных 
сообществ, МО, инновационных компаний явля-
ется важнейшим принципом создания медицин-
ских экосистем в  целях повышения эффективности 
медицинской помощи, причем предпочтительно, 
чтобы такое объединение усилий происходило не 
в  формате «госкорпорация и  ее субподрядчики», 
а  в  формате настоящих экспертных сообществ 
с соблюдением принципов цифровой свободы. Роль 
государства имеет решающее значение в продви-
жении совместных решений на макроуровне как 

посредством обеспечения соответствующих нор-
мативных актов и  методических рекомендаций по 
использованию новых технологий, адаптации дей-
ствующих законов о  защите данных к  различным 
возможностям использования данных, предлагае-
мым этими решениями, так и в целом для установле-
ния норм и правил, предоставления мер поддержки 
и  поощрения лидеров отрасли, способствующих 
ускоренному переходу на цифровые экосистемы.

Ключевая роль государственных учреждений 
(Минздрав РФ и ЕГИСЗ) заключается, кроме того, 
в создании и широком распространении основных 
содержательных цифровых сервисов (блокчейн, си-
стемы поддержки принятия решений, аналитика 
больших данных и  пр.), главным из которых дол-
жен стать сервис семантического ядра [49], как 
хранилища полных и  непротиворечивых знаний 
о  предметной области (глоссарии, классификато-
ры, тезаурусы, онтологии, модели, стандарты, схемы 
взаимодействия, в том числе международные схемы). 
Государство должно концептуализировать методо-
логию формирования семантического ядра, создать 
соответствующее экспертное сообщество, обеспе-
чив разделение и стандартизацию взаимодействия 
между поставщиками и  заказчиками цифровых ус-
луг, реализовать формирование семантического 
ядра как универсума предметной области, который 
создается и постоянно совершенствуется, на осно-
ве гармонизированных российских и  международ-
ных справочников, классификаторов, тезаурусов 
и онтологий для информационных ресурсов [49].

Необходимо активное вовлечение всех заин-
тересованных сторон, включая государственные 
структуры, больницы, коммерческих поставщиков 
медицинских услуг, некоммерческие организа-
ции и  пациентов, в  разработку политики регули-
рования. Целью такого сотрудничества является 
предотвращение потенциальных барьеров на пути 
инноваций в здравоохранении и оптимизация вза-
имодействия с пользователями [4].

Выводы и обсуждение
Создание цифровых платформенных экосистем 

в медицине все еще находится на ранней стадии, но 
может революционизировать систему медицинской 
помощи за счет реализации системного подхода 
к  обработке клинических данных и  повсеместного 
распространения цифровых сервисов в составе эко-
системного продукта. Медицинская экосистема не-
обходима, в первую очередь, для повышения эффек-
тивности работы врачей за счет увеличения скорости 
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систематизации ими всех данных о пациентах, а так-
же оптимизации использования медицинских и других 
ресурсов медицинского назначения таким образом, 
чтобы можно было улучшить состояние здоровье-
сбережения пациента. Таким образом, медицинские 
экосистемы ориентированы на получение новых дан-
ных и знаний о здоровьесбережении за счет приме-
нения таких взаимосвязанных технологий, как ЭМК, 
смартфоны и личные кабинеты, аналитика больших 
данных, искусственный интеллект, интернет вещей, 
блокчейн и цифровой двойник.

Структура экосистемы может быть иерархиче-
ской. Предоставляя возможность создавать новые 
сервисы (ценности), востребованные потребите-
лями медицинской помощи, экосистема также мо-
жет рассматриваться в качестве платформы более 
высокого уровня, входящей в  состав другой эко-
системы, например региональной или мета-эко-
системы здравоохранения России. При создании 
домена «Здравоохранение» в рамках Стратегиче-
ского направления следует реализовать возмож-
ность использования его в качестве платформы для 
совместной работы отдельных систем и  МО как 
с  технологической, так и  с  коммерческой точек 
зрения. Этот домен должен стать не еще одной 
ГИС, но той средой, которая служит инноваци-
онному развитию и  расширению цифровых услуг 
и продуктов в здравоохранении России, не ограни-
чивая возможности локальных МИС или отдельных 
экосистем, не заменяя или вытесняя их.

Ключевой технологией цифровой трансформа-
ции медицины вслед за отраслями промышленно-
сти в последнее время считается метод цифрового 
двойника, применение которого невозможно без 
использования и  развития других экосистемных 
технологий: ЭМК, аналитика больших данных, ИИ, 
интернет вещей и  блокчейн. Успешность инициа-
тивы по внедрению метода цифровых двойников 
в повседневную практику, как и любых работ по 
информатизации, во многом определяется не толь-
ко правильным целеполаганием, но и  применяе-
мой методологией достижения поставленной цели. 
Эффективная и  всеобъемлющая реализация кон-
цепции цифровых двойников для такой предметной 
области, как медицина, возможна, если решена 
проблема объединения поставщиков и потребите-
лей медицинской помощи в цифровую медицинскую 
экосистему, способную предоставить целостные 
и однородные первичные данные, но не наоборот, 
когда экосистема создается посредством перехода 
к использованию метода «цифровых двойников».

В условиях непрерывного развития информаци-
онных и биомедицинских технологий существует на-
стоятельная необходимость расширения дискуссии 
о важной роли различных факторов и технологий, 
препятствующих или способствующих созданию 
цифровых медицинских экосистем в  России. Как 
подчеркивается в  опубликованных исследованиях, 
существующие проблемы определяются сложно-
стью и фрагментацией системы медицинской помо-
щи в России, нерешенными проблемами интеропе-
рабельности, конфиденциальности и  безопасности 
данных, финансовыми соображениями и пр. [4, 24, 
37, 49]. Необходимы дополнительные исследования 
в части конкретных шагов, направленных на разви-
тие медицинских экосистем, в том числе при транс-
фере технологий, то есть выборе и использовании 
при их создании так называемых «сквозных цифро-
вых технологий»  – ​универсальных и  не связанных 
с конкретной сферой деятельности или продуктом.

Рассматривая различные способы реализации 
медицинской экосистемы, мы должны учитывать, 
что технологии, способной решить все отраслевые 
проблемы одновременно, не существует [49], как 
не существует и одной компании, способной ре-
шить все масштабные и  сложные задачи цифро-
вой трансформации отрасли, поскольку ни одна 
отдельная компания (даже государственная) не об-
ладает всеми специализированными знаниями, тех-
нологиями и управленческими ресурсами, необхо-
димыми для удовлетворения потребностей граждан 
в здоровьесбережении.

Невозможно и сразу создать цифровую экоси-
стему здравоохранения России. Такая мета-экоси-
стема должна состоять из множества адаптивных 
платформ (экосистем), на которых строятся объ-
единения МО России различных форм собственно-
сти (ведомственных, региональных, коммерческих). 
Стимулируя внедрение таких адаптивных платформ 
с  соблюдением принципа цифровой свободы, го-
сударство может оптимизировать эффективность 
цифровых экосистем для содействия эффективному 
и  комплексному оказанию медицинской помощи 
в рамках долгосрочных планов лечения, ориенти-
рованных на результат. Система государственного 
регулирования перехода к цифровым экосистемам 
в здравоохранении должна обеспечивать:

•	 меры государственной поддержки создания 
цифровой отрасли (научные исследования, 
пилотные проекты, развитие ГЧП, информа-
ционная поддержка) при соблюдении прин-
ципа цифровой свободы;
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•	 стимулирование внутриотраслевой конку-
ренции, включая повышение финансовой 
доступности медицинских услуг и появление 
инновационных продуктов и сервисов, реа-
лизующих реальную возможность для паци-
ентов распоряжаться своими данными;

•	 внедрение модели открытых данных в здра-
воохранении, в первую очередь для созда-
ния большого банка деперсонифицирован-
ных и очищенных клинических данных (БКБД);

•	 создание и широкое распространение основ-
ных содержательных цифровых сервисов (блок-
чейн, СППВР, аналитика больших данных, сер-
вис семантического ядра и пр.), необходимых 
для цифровой трансформации отрасли;

•	 разработку организационно-правовых норм 
для перехода медицины к долгосрочным пла-
нам лечения и  ухода, ориентированным на 
исход заболевания, с  использованием об-
щих показателей для оценки результатов;

•	 комплекс мер по оперативному совершен-
ствованию законодательства РФ, которые 
способствовали бы развитию, своевремен-
ности и  методологически правильной циф-
ровой трансформации отрасли, в том числе 
за счет объединения усилий государства, 
экспертов, МО, инновационных компаний 
в формате экспертных сообществ с соблю-
дением принципов цифровой свободы.

Соблюдение принципа цифровой свободы обе-
спечит создание и  развитие многими МО само-
стоятельных цифровых продуктов и  сервисов, что 
является одной из внутренних предпосылок соз-
дания экосистемы, так как сложно и долго строить 
экосистему из ограниченного набора продуктов, 
предлагаемых на уровне государственной системы 
здравоохранения. Если у МО или их объединения 
есть развитые и  самостоятельные цифровые про-
дукты  – ​это придаст большую стабильность эко-
системе и  будет способствовать вовлечению но-
вых участников. Другой внутренней предпосылкой 
должно стать целеполагание: создание или участие 
в экосистеме должно присутствовать среди страте-
гических целей МО или некоторого объединения 
МО, например, ведомственной системы медицин-
ской помощи. Для формирования правильного це-
леполагания при развитии МО необходима соот-
ветствующая информационная поддержка.

Среди внешних предпосылок можно выде-
лить ожидания граждан жить дольше и с лучшим ка-
чеством жизни при сохранении трудоспособности, 

желание получать качественную медицинскую по-
мощь в одном месте, не обязательно территориаль-
но, но на принципах «одного окна» (омниканально-
сти) или под одним «брендом» [6], а также наличие 
других платформенных решений в МО – ​на россий-
ском рынке они существуют, так что создание или 
развитие экосистемы не станет стрессом для заин-
тересованных сторон. Важно правильно выстроить 
коммуникацию так, чтобы пациенты получали выго-
ду, a не впадали в депрессию от того, что с ним 
коммуницируют несколько МО или брендов одно-
временно, как это происходит при взаимодействии 
москвичей одновременно с  конкурирующими пор-
талами mos.ru и gosulugi.ru. И правильно организо-
вать информирование, чтобы московские врачи, не 
работающие в системе Департамента здравоохра-
нения Москвы, не путали ЕМИАС и ЕГИСЗ в усло-
виях конкурирования региональной и федеральной 
систем ИЭМК, а работающие не вводили в заблуж-
дение пациентов по поводу наличия всех записей из 
всех медицинских карт в ИЭМК ЕМИАС.

Таким образом, несмотря на проблемы (даже 
понятие «цифровая экономика» остается весьма 
размытым и носит скорее маркетинговый характер, 
следуя тенденциям рынка в  интересах основных 
игроков [49]), есть все основания предполагать, что 
можно переходить к реализации конкретных шагов, 
направленных на создание медицинских экосистем. 
Для быстрого создания экосистемы ее план должен 
быть ограничен вопросами, требующими коллек-
тивного решения для обеспечения обмена инфор-
мацией. Таким образом, первоначально экосисте-
ма может выполнять 4 ключевые функции:

1.	 Формирование на основе ЭМК всех МО 
участников ББКД, включая открытый API взаимо-
действия МО с ББКД.

2.	 Реализация управляющей и  координирую-
щей функции экосистемы с  обменом информаци-
ей между МО путем разработки рекомендаций 
и правил прямого доступа к информации, находя-
щейся вне локальных систем, с согласия пациентов 
и в соответствии с правовыми нормами.

3.	 Разработка внутренних стандартов взаимо-
действия между МО, позволяющих обеспечить на-
дежный и  безопасный обмен информацией в  тех 
форматах, которые требуются и могут быть реали-
зованы сегодня, не теряя со временем содержания 
локальных МИС, одновременно снижая затраты на 
внедрение нового функционала или новых локаль-
ных систем. Для практической реализации стан-
дартов могут использоваться инструменты одной 
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из платформенных МИС МО или интеграционная 
шина в  составе ИТ-платформы, на базе которой 
эта МИС создана или даже третьей стороны.

4.	 Подключение личных кабинетов пациента 
к ЭМК всех МО создаваемой экосистемы для пре-
доставления пациентам универсального доступа 
к копиям ЭМК, хранящихся в МО экосистемы.

Экосистема, по мере развития, приведет к от-
делению функции управления подлежащей обме-
ну информацией о пациентах от локальных МИС, 
автоматизирующих работу больниц и поликлиник. 
В результате будет создана платформа управле-
ния (оркестровки) процессом создания ценностей. 
Первоначально экосистема должна объединять 
сервисы по предоставлению медицинских услуг, за-
крывая главные проблемы качества и доступности 
медицинской помощи. Впоследствии в нее можно 
включать другие бизнес-вертикали с фокусом в он-
лайне или офлайне – ​аптеки, товары медицинско-
го назначения и пр. Это полностью соответствует 
бизнес-стратегии любой экосистемы.

По мере того, как сквозные медицинские тех-
нологические процессы в экосистеме будут оциф-
ровываться, а  технологические возможности со-
вершенствоваться, МО-участники смогут начать 
использовать цифровые технологии, включая циф-
ровых двойников, с меньшими капиталовложения-
ми и более коротким сроком окупаемости, что по-
зволит снизить затраты на оказание медицинских 
услуг. Наградой может стать совместная эволюция 
МО в экосистеме при обеспечении индивидуально-
го развития каждой, то есть – ​новая ценность для 
бизнеса всех МО экосистемы, которая ранее была 
почти немыслима.

Заключение
При правильной реализации научно обосно-

ванная и  полноценная цифровая медицинская 
экосистема может, как мы уже отмечали, револю-
ционизировать систему медицинской помощи за 
счет прорыва в клинической практике посредством 
цифровой трансформации медицинских технологи-
ческих процессов. Она может стать ключевым фак-
тором привлечения пациентов к  делу укрепления 
своего здоровья, наладить оказание помощи там 
и тогда, где и когда она необходима, и сократить 
административные расходы. Именно в условия эко-
системы технологии ИИ, включая «цифровых двой-
ников», при наличии ББКД способны существенно 
снизить риск медицинских ошибок и,  главным об-
разом, предотвратимых медицинских ошибок, когда 
вред здоровью пациентов наносится вследствие не-
достаточной информации или невыполнения пред-
писанных мероприятий, учитывающих индивидуаль-
ные особенности пациентов.

Основной эффект от создания такой экосисте-
мы состоит в  том, что сопровождение пациентов 
по системе медицинской помощи, возможное се-
годня и ранее только для ВИП-пациентов, станет 
доступным на массовом рынке. Преобразование 
разрозненных элементов информации эпизодиче-
ской медицинской помощи в  целостные рабочие 
процессы континуума медицинской помощи по-
может врачам в  принятии единственно верных 
и своевременных клинических решений, будет спо-
собствовать развитию ключевых технологических 
областей (сквозной цифровой технологии), таких 
как «большие данные» и СППВР, развитию экспор-
та медицинских услуг МО России.
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ABSTRACT

The efforts of medicine are gradually shifting from combating a specific disease to ensuring the individual well-being of patients with a 
simultaneous increase in the information capacity of medicine. Information and communication technologies are considered as a key 
factor in any strategy to improve the quality and cost-effectiveness of medical care. The development of electronic medical records, 
intelligent healthcare, mobile medicine, and artificial intelligence systems has opened up new opportunities for collaboration and interaction 
between healthcare providers and patients within the digital ecosystem of medical care, stimulating technological innovations. The medical 
ecosystem is designed to implement a systematic approach to the processing of clinical data as the basis for improving the effectiveness of 
medical care through the digital transformation of end-to-end medical technological processes. It focuses on the integration of the work of 
different providers and consumers of medical care, the exchange of data and information between them to provide comprehensive medical 
care to patients of a certain association of MO. Medical ecosystems are considered as systems that focus on data and the generation of 
new health-saving knowledge, that is, as open and loosely connected systems that allow participants to use the acquired knowledge in 
their own way, for example, in individual ecosystems of the participants’ MO.
The digital transformation of healthcare is taking place in the wake of the digital economy. We are dealing with the transfer of innovative 
solutions of business ecosystems to medicine, which implies the need to take into account the specifics of the subject area. The key 
technology of digital transformation of medicine, following many sectors of the economy, is considered to be the digital twin method, the 
application of which is impossible without the use and development of other ecosystem technologies: EMC, big data analytics, AI, the 
Internet of things and blockchain. An effective and comprehensive implementation of the concept of digital twins for such a subject area 
as medicine is possible if the problem of combining providers and consumers of medical care into a digital medical ecosystem capable 
of providing holistic and homogeneous primary data is solved.
The implementation of the concept of joint patient health management within the digital ecosystems of medical care faces obstacles, 
primarily due to complex issues related to interoperability, confidentiality, security and effective data management. The solution to possible 
problems lies in ensuring the priority of scientific research in order to strengthen the objectification of the choice of ecosystem technologies 
and determine the stages in achieving the set goals. The development of the ecosystem must be considered in the form of building blocks, 
which eventually overlap one another. The first, lower blocks are designed to expand the capabilities of existing technologies, and later 
ones will require special research in the field of information technology in a broad sense, as well as medical informatics, in particular. 
Proactive changes in the regulation of the industry are also needed, taking into account the challenges of the digital economy and the 
dynamics of changes in the social sphere.

Keywords: digital ecosystem of medical care, medical information system, MIS, digital twin, electronic medical record, EMC, patient’s 
personal account, medical decision support system, DSS, AI, artificial intelligence, blockchain, big data, big clinical data bank, open data, 
open API.
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