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Àííîòàöèÿ: Ôåäåðàëüíûé çàêîí ÐÔ îò 27 èþëÿ 2006 ãîäà ¹ 152-ÔÇ «Î ïåðñîíàëüíûõ äàííûõ» ðåãóëèðóåò

äåÿòåëüíîñòü ïî îáðàáîòêå (èñïîëüçîâàíèþ) ïåðñîíàëüíûõ äàííûõ. Çàêîí ïðèíÿò Ãîñóäàðñòâåííîé Äóìîé 26 èþëÿ

2006 ãîäà è âñòóïèë â ñèëó 26 ÿíâàðÿ 2007 ã. Îäíàêî äî íàñòîÿùåãî ìîìåíòà íåò ïîëíîé ÿñíîñòè, êàêèì

èìåííî îáðàçîì îðãàíèçàöèè, ðàáîòàþùèå ñ ïåðñîíàëüíûìè äàííûìè, äîëæíû èõ çàùèùàòü. Åùå áîëüøå

âîïðîñîâ âîçíèêàåò îòíîñèòåëüíî ïðèìåíåíèÿ äàííîãî çàêîíà â ïðèêëàäíûõ îáëàñòÿõ — íàïðèìåð, ïðè

èíôîðìàòèçàöèè ó÷ðåæäåíèé çäðàâîîõðàíåíèÿ, ãäå áîëüøîå çíà÷åíèå ïðèîáðåòàåò ñïåöèôèêà ïåðñîíàëüíûõ

äàííûõ è ðàáîòû ñ íèìè.

Â ñòàòüå ðàññìàòðèâàåòñÿ äèíàìèêà ôîðìèðîâàíèÿ òðåáîâàíèé ïî çàùèòå ïåðñîíàëüíûõ äàííûõ è âîïðîñû

ñîîòâåòñòâèÿ èíôîðìàöèîííûõ ñèñòåì ëå÷åáíî-ïðîôèëàêòè÷åñêèõ ó÷ðåæäåíèé çàêîíîäàòåëüñòâó ÐÔ. Äàííàÿ

òåìàòèêà ïðåæäå âñåãî ïðåäñòàâëÿåò èíòåðåñ äëÿ ÈÒ-ñïåöèàëèñòîâ øèðîêîãî ïðîôèëÿ (íå ñïåöèàëèñòîâ â

îáëàñòè çàùèòû èíôîðìàöèè) ñàìèõ ëå÷åáíî-ïðîôèëàêòè÷åñêèõ ó÷ðåæäåíèé (ËÏÓ), à òàêæå îðãàíèçàöèé,

ðàçðàáàòûâàþùèõ è âíåäðÿþùèõ èíôîðìàöèîííûå ñèñòåìû â ìåäèöèíñêèõ ó÷ðåæäåíèÿõ, äëÿ îáùåãî ïîíèìàíèÿ

ñóòè ïðîáëåìû.
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Abstract: The law of 27.07.2006 «On personal data protection» regulates personal records processing (usage)
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Èñòîðèÿ âîïðîñà

Â
2006-ì ãîäó áûëè ïðèíÿòû Ôåäå-

ðàëüíûé çàêîí îò 27 èþëÿ 2006 ã.

¹ 149-ÔÇ «Îá èíôîðìàöèè, èíôîð-

ìàöèîííûõ òåõíîëîãèÿõ è î çàùèòå èíôîðìà-

öèè» [2] è Ôåäåðàëüíûé çàêîí îò 27 èþëÿ

2006 ã. ¹ 152-ÔÇ «Î ïåðñîíàëüíûõ äàííûõ».

È åñëè ïåðâûé íå ïðèâëåê îñîáåííîãî âíèìà-

íèÿ, òî âòîðîé âñêîëûõíóë ñôåðó èíôîðìà-

öèîííûõ òåõíîëîãèé è äåðæèò åå â íàïðÿæåíèè

äî ñèõ ïîð.

Ìåæäó òåì íåîáõîäèìîñòü çàùèòû èíôîð-

ìàöèè äåêëàðèðîâàëàñü è ðàíåå, ýòè âîïðî-

ñû ðåãóëèðîâàëè Ôåäåðàëüíûé çàêîí îò

20 ôåâðàëÿ 1995 ã. ¹ 24-ÔÇ «Îá èíôîðìà-

öèè, èíôîðìàòèçàöèè è çàùèòå èíôîðìàöèè»

[3] è ðÿä äðóãèõ íîðìàòèâíî-ïðàâîâûõ àêòîâ.

Òðåáîâàíèÿ ïî çàùèòå êîíôèäåíöèàëüíîé

èíôîðìàöèè îïðåäåëÿëèñü äîêóìåíòîì Ãîñ-

òåõêîìèññèè Ðîññèè «Ñïåöèàëüíûå òðåáîâà-

íèÿ è ðåêîìåíäàöèè ïî òåõíè÷åñêîé çàùèòå

êîíôèäåíöèàëüíîé èíôîðìàöèè» (èçâåñòíîì

êàê «ÑÒÐ-Ê») [4]. 

Äàííûé äîêóìåíò îïðåäåëÿåò êîíôèäåí-

öèàëüíóþ èíôîðìàöèþ êàê èíôîðìàöèþ ñ

îãðàíè÷åííûì äîñòóïîì, çà èñêëþ÷åíèåì ñâå-

äåíèé, îòíåñåííûõ ê ãîñóäàðñòâåííîé òàéíå è

ïåðñîíàëüíûì äàííûì, ñîäåðæàùóþñÿ â ãîñó-

äàðñòâåííûõ (ìóíèöèïàëüíûõ) èíôîðìàöèîí-

íûõ ðåñóðñàõ, íàêîïëåííóþ çà ñ÷åò ãîñóäàð-

ñòâåííîãî (ìóíèöèïàëüíîãî) áþäæåòà è ÿâëÿþ-

ùóþñÿ ñîáñòâåííîñòüþ ãîñóäàðñòâà. Ïðè

ýòîì óêàçûâàåòñÿ, ÷òî äëÿ çàùèòû êîíôèäåí-

öèàëüíîé èíôîðìàöèè, ñîäåðæàùåéñÿ â íåãî-

ñóäàðñòâåííûõ èíôîðìàöèîííûõ ðåñóðñàõ,

äàííûé äîêóìåíò íîñèò ðåêîìåíäàòåëüíûé

õàðàêòåð. Îäíàêî ÷åòêîãî îïðåäåëåíèÿ «ãîñó-

äàðñòâåííîìó èíôîðìàöèîííîìó ðåñóðñó»

äîêóìåíò íå äàåò, ÷òî ïîðîäèëî ìíîãî÷èñëåí-

íûå òîëêîâàíèÿ äàííîãî âîïðîñà: ê ãîñóäàð-

ñòâåííûì èíôîðìàöèîííûì ðåñóðñàì îòíîñè-

ëè òî ëþáûå õðàíèëèùà èíôîðìàöèè â

áþäæåòíîì ó÷ðåæäåíèè, òî ëèøü èíôîðìà-

öèîííûå õðàíèëèùà îðãàíîâ óïðàâëåíèÿ

ãîñóäàðñòâîì (èëè ìóíèöèïàëüíûì ñóáúåêòîì),

îðãàíèçîâàííûå â èíòåðåñàõ îñóùåñòâëåíèÿ

èõ ïîëíîìî÷èé.

Äîêóìåíò «ÑÒÐ-Ê» óñòàíàâëèâàë òðåáîâà-

íèÿ ê êëàññèôèêàöèè àâòîìàòèçèðîâàííûõ

èíôîðìàöèîííûõ ñèñòåì (ÀÑ), îáðàáàòûâàþ-

ùèõ êîíôèäåíöèàëüíóþ èíôîðìàöèþ, ïî

óðîâíþ çàùèùåííîñòè, ïîñëå ÷åãî íåîáõîäè-

ìîñòü ïðèìåíåíèÿ òåõ èëè èíûõ ñðåäñòâ çàùè-

òû äëÿ ñèñòåìû îïðåäåëåííîãî êëàññà îïðå-

äåëÿëàñü ðóêîâîäÿùèì äîêóìåíòîì (ÐÄ) Ãîñ-

òåõêîìèññèè Ðîññèè «Àâòîìàòèçèðîâàííûå

ñèñòåìû. Çàùèòà îò íåñàíêöèîíèðîâàííîãî

äîñòóïà ê èíôîðìàöèè. Êëàññèôèêàöèÿ àâòî-

ìàòèçèðîâàííûõ ñèñòåì è òðåáîâàíèÿ ïî

çàùèòå èíôîðìàöèè» [5]. Èìåííî çäåñü

ïîÿâèëèñü íàçâàíèÿ êëàññîâ (óñòàíàâëèâàëîñü

äåâÿòü êëàññîâ çàùèùåííîñòè ÀÑ îò ÍÑÄ ê

èíôîðìàöèè, êëàññû ïîäðàçäåëÿëèñü íà òðè

ãðóïïû, îòëè÷àþùèåñÿ îñîáåííîñòÿìè îáðà-

áîòêè èíôîðìàöèè â ÀÑ, — 3Á, 1Ã è ïð.),

êîòîðûå äî ñèõ ïîð ïîâñåìåñòíî èñïîëüçóþò-

ñÿ â îáëàñòè çàùèòû èíôîðìàöèè.

Äî ïðèíÿòèÿ ÔÇ «Î ïåðñîíàëüíûõ äàííûõ»

îáÿçàòåëüíîñòü ïðèìåíåíèÿ ñðåäñòâ çàùèòû

èíôîðìàöèè íå äåêëàðèðîâàëàñü øèðîêî,

äîêóìåíò «ÑÒÐ-Ê» îñòàâàëñÿ äîêóìåíòîì äëÿ

ñëóæåáíîãî ïîëüçîâàíèÿ, ñåðüåçíûé ó÷åò

îðãàíèçàöèé, îáðàáàòûâàþùèõ êîíôèäåí-

öèàëüíóþ èíôîðìàöèþ, íå âåëñÿ. À çíà÷èò,

ñàíêöèè íàäçîðíûõ îðãàíîâ çà íåñîáëþäåíèå

òðåáîâàíèé ïî çàùèòå äàííûõ íå ãðîçèëè

îáûêíîâåííîìó ó÷ðåæäåíèþ (øêîëå èëè áîëü-

íèöå), íå èìåþùåìó ïî ðîäó ñâîåé äåÿòåëü-

íîñòè äåë ñ ñåêðåòíûìè ñâåäåíèÿìè. Âñòóïëå-

íèå æå â ñèëó 152-ÔÇ ïðåäúÿâëÿëî ðÿä òðå-

áîâàíèé ïðàêòè÷åñêè ê ëþáîé îðãàíèçàöèè,

îáðàáàòûâàþùåé ñàìóþ ïðîñòóþ èíôîðìà-

öèþ: Ô.È.Î. ãðàæäàí è êàêèå-òî äîïîëíèòåëü-

íûå ñâåäåíèÿ î íèõ, íàçûâàÿ òàêóþ îðãàíèçà-

öèþ «îïåðàòîðîì îáðàáîòêè ïåðñîíàëüíûõ

äàííûõ». Âñåì îïåðàòîðàì îáðàáîòêè ïåðñî-

íàëüíûõ äàííûõ ïðåäïèñûâàëîñü óâåäîìèòü

óïîëíîìî÷åííûé îðãàí î ñâîåì íàìåðåíèè

îñóùåñòâëÿòü îáðàáîòêó òàêèõ äàííûõ è

çàùèùàòü òàêèå äàííûå íàäëåæàùèì îáðà-
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çîì. Òàêèì îáðàçîì, íîâûé çàêîí çàòðîíóë

î÷åíü ìíîãèõ. 

Óïîëíîìî÷åííûì îðãàíîì ïî çàùèòå ïðàâ

ñóáúåêòîâ ïåðñîíàëüíûõ äàííûõ ÿâëÿåòñÿ

Ôåäåðàëüíàÿ ñëóæáà ïî íàäçîðó â ñôåðå

ñâÿçè, èíôîðìàöèîííûõ òåõíîëîãèé è ìàññî-

âûõ êîììóíèêàöèé (Ðîñêîìíàäçîð). Ðåãóëÿòî-

ðàìè â ñôåðå çàùèòû ïåðñîíàëüíûõ äàííûõ

ïðè èõ îáðàáîòêå âûñòóïàþò òàêæå Ôåäå-

ðàëüíàÿ ñëóæáà ïî òåõíè÷åñêîìó è ýêñïîðòíî-

ìó êîíòðîëþ (ÔÑÒÝÊ Ðîññèè) è Ôåäåðàëüíàÿ

ñëóæáà áåçîïàñíîñòè Ðîññèéñêîé Ôåäåðàöèè

(ÔÑÁ Ðîññèè).

Äèíàìèêà ôîðìèðîâàíèÿ íîð-

ìàòèâíîé áàçû

Äàëåå ñîáûòèÿ ðàçâèâàëèñü ñëåäóþùèì

îáðàçîì:

1. Èçäàíèå ñîâìåñòíîãî ïðèêàçà ÔÑÒÝÊ

Ðîññèè, ÔÑÁ Ðîññèè è Ìèíèíôîðìñâÿçè Ðîñ-

ñèè îò 13 ôåâðàëÿ 2008 ã. ¹ 55/86/20,

óòâåðæäàþùåãî «Ïîðÿäîê ïðîâåäåíèÿ êëàññè-

ôèêàöèè èíôîðìàöèîííûõ ñèñòåì ïåðñîíàëü-

íûõ äàííûõ» [6]. 

Óêàçàííûé ïîðÿäîê ââîäèë êëàññèôèêàöèþ

èíôîðìàöèîííûõ ñèñòåì íå ïî óðîâíþ çàùè-

ùåííîñòè (êàê ðàíåå îïðåäåëÿëîñü ÐÄ Ãîñòåõ-

êîìèññèè Ðîññèè), à ïî âèäó îáðàáàòûâàåìûõ

ïåðñîíàëüíûõ äàííûõ è ïàðàìåòðàì èõ îáðà-

áîòêè — òàê ïîÿâèëàñü äðóãàÿ ñèñòåìà êëàññîâ

îò Ê1 äî Ê4. Êëàññû â òåðìèíàõ ýòîé êëàññè-

ôèêàöèè è êëàññû, ââåäåííûå ðàíåå ÐÄ Ãîñòåõ-

êîìèññèè Ðîññèè, — ýòî ñîâåðøåííî ðàçíûå

êëàññû è äðóã ñ äðóãîì îíè íå ñîîòíîñÿòñÿ.

2. Âûïóñê â ôåâðàëå 2008-ãî ãîäà êîì-

ïëåêòà íîðìàòèâíî-ìåòîäè÷åñêèõ äîêóìåíòîâ

ÔÑÒÝÊ (òàê íàçûâàåìîãî «÷åòâåðîêíèæèÿ»),

ðåãëàìåíòèðóþùèõ çàùèòó ïåðñîíàëüíûõ

äàííûõ ïðè èõ îáðàáîòêå â èíôîðìàöèîííûõ

ñèñòåìàõ (ÈÑ). 

Äîêóìåíòû èçíà÷àëüíî íîñèëè ñòàòóñ ÄÑÏ

è íå ïîëó÷èëè øèðîêîãî ðàñïðîñòðàíåíèÿ.

Êîìïëåêò âêëþ÷àë:

— äîêóìåíò «Îñíîâíûå ìåðîïðèÿòèÿ ïî

îðãàíèçàöèè è òåõíè÷åñêîìó îáåñïå÷åíèþ

áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ, îáðàáà-

òûâàåìûõ â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñî-

íàëüíûõ äàííûõ», óòâ. çàì. äèðåêòîðà ÔÑÒÝÊ

Ðîññèè 15.02.08 [7];

— äîêóìåíò «Ðåêîìåíäàöèè ïî îáåñïå÷å-

íèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè

èõ îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ

ïåðñîíàëüíûõ äàííûõ», óòâ. çàì. äèðåêòîðà

ÔÑÒÝÊ Ðîññèè 15.02.08 [8];

— äîêóìåíò «Áàçîâàÿ ìîäåëü óãðîç áåç-

îïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè èõ îáðà-

áîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñî-

íàëüíûõ äàííûõ», óòâ. çàì. äèðåêòîðà ÔÑÒÝÊ

Ðîññèè 15.02.08 [9];

— äîêóìåíò «Ìåòîäèêà îïðåäåëåíèÿ àêòó-

àëüíûõ óãðîç áåçîïàñíîñòè ïåðñîíàëüíûõ

äàííûõ ïðè èõ îáðàáîòêå â èíôîðìàöèîííûõ

ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ», óòâ. çàì.

äèðåêòîðà ÔÑÒÝÊ Ðîññèè 14.02.08 [10].

«Îñíîâíûå ìåðîïðèÿòèÿ…» îïðåäåëÿëè

ñïèñîê ìåðîïðèÿòèé, êîòîðûå äîëæíû áûëè

áûòü âûïîëíåíû äëÿ çàùèòû èíôîðìàöèè.

Ìåðîïðèÿòèÿ ïðèâÿçûâàëèñü ê êëàññó ñèñòå-

ìû, îïðåäåëåííîìó â ñîîòâåòñòâèè ñ «Ïîðÿä-

êîì ïðîâåäåíèÿ êëàññèôèêàöèè èíôîðìà-

öèîííûõ ñèñòåì ïåðñîíàëüíûõ äàííûõ», è

óòî÷íÿëèñü äëÿ ðàçëè÷íûõ ðåæèìîâ èñïîëüçî-

âàíèÿ ÈÑ (ìíîãîïîëüçîâàòåëüñêèé/îäíîïîëü-

çîâàòåëüñêèé, ñ ðàçíûìè ïðàâàìè äîñòóïà

ïîëüçîâàòåëåé/ñ îäèíàêîâûì äîñòóïîì).

«Ðåêîìåíäàöèè ïî îáåñïå÷åíèþ…» ðàçúÿñ-

íÿëè ïîëîæåíèÿ «Îñíîâíûõ ìåðîïðèÿòèé» è

òàêæå ïðèâÿçûâàëèñü ê êëàññàì ÈÑ.

Ýòè äîêóìåíòû áûëè äîñòàòî÷íî îáúåìíû-

ìè — ïðåäñòàâëÿëè îïðåäåëåííûå òðóäíîñòè

äëÿ èçó÷åíèÿ è ïîíèìàíèÿ — è äîñòàòî÷íî

æåñòêèìè ïî ñîñòàâó òðåáîâàíèé.

Îñòàëüíûå äâå êíèãè îòíîñèëèñü ê ìîäåëè

óãðîç, ïðåäñòàâëÿÿ áàçîâóþ ìîäåëü è ìåòîäè-

êó ïîñòðîåíèÿ íà åå îñíîâå ÷àñòíîé ìîäåëè

óãðîç äëÿ êîíêðåòíîé ÈÑ â êîíêðåòíîì

ó÷ðåæäåíèè, — è ýòî áûëî â îïðåäåëåííîé

ñòåïåíè íîâøåñòâî, ïðåäûäóùèå äîêóìåíòû

(íàïðèìåð, «ÑÒÐ-Ê») óïîìèíàëè î ìîäåëè

óãðîç êàê-òî «âñêîëüçü» è îñîáîãî âíèìàíèÿ
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åé íå ïðèäàâàëè. Íî ÷òî áûëî óäèâèòåëüíî,

áàçîâûå ìîäåëè óãðîç ïðåäëàãàëèñü äëÿ ðàç-

ëè÷íûõ ãðóïï ÈÑ (ÀÐÌ, ëîêàëüíûå ÈÑ,

ðàñïðåäåëåííûå ÈÑ, èìåþùèå/íå èìåþùèå

ïîäêëþ÷åíèå ê ñåòÿì îáùåãî ïîëüçîâàíèÿ). È

ýòè ãðóïïû íèêîèì îáðàçîì íå ñîîòíîñèëèñü

ñ êëàññàìè ÈÑ, à çíà÷èò, è ñ ïåðâûìè äâóìÿ

êíèãàìè ÷åòâåðîêíèæèÿ. Òî åñòü ìîäåëü

ìîäåëüþ, à òðåáóåìûé êîìïëåêñ ìåðîïðèÿòèé

êîìïëåêñîì ìåðîïðèÿòèé, îò ìîäåëè óãðîç

ýòîò êîìïëåêñ íèêàê íå çàâèñåë.

3. Èçìåíåíèå ñòàòóñà äîêóìåíòîâ «÷åòâå-

ðîêíèæèÿ». Ðåøåíèåì ÔÑÒÝÊ Ðîññèè îò

16 íîÿáðÿ 2009 ã. ñ äîêóìåíòîâ ñíÿòà ïîìåò-

êà «äëÿ ñëóæåáíîãî ïîëüçîâàíèÿ» è îíè ïðèç-

íàíû îáùåäîñòóïíûìè. Ïðè ýòîì äîêóìåíòû

íåìíîãî ïîäïðàâèëè, íî íå ïðèíöèïèàëüíî.

4. Âûïóñê 24 äåêàáðÿ 2009 ãîäà Ìèíçäðàâ-

ñîöðàçâèòèÿ Ðîññèè ñîâìåñòíî ñî ÔÑÒÝÊ

ðÿäà ðåêîìåíäàòåëüíûõ äîêóìåíòîâ, êàñàþ-

ùèõñÿ îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè â

ËÏÓ. Ñþäà âîøëè:

— «Ìîäåëü óãðîç òèïîâîé ìåäèöèíñêîé

èíôîðìàöèîííîé ñèñòåìû (ÌÈÑ) òèïîâîãî

ëå÷åáíî-ïðîôèëàêòè÷åñêîãî ó÷ðåæäåíèÿ (ËÏÓ)»,

— «Ìåòîäè÷åñêèå ðåêîìåíäàöèè äëÿ îðãà-

íèçàöèè çàùèòû èíôîðìàöèè ïðè îáðàáîòêå

ïåðñîíàëüíûõ äàííûõ â ó÷ðåæäåíèÿõ çäðàâî-

îõðàíåíèÿ, ñîöèàëüíîé ñôåðû, òðóäà è çàíÿ-

òîñòè (âêëþ÷àÿ «Ìåòîäè÷åñêèå ðåêîìåíäàöèè

ïî ñîñòàâëåíèþ ×àñòíîé ìîäåëè óãðîç áåç-

îïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè èõ îáðà-

áîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñî-

íàëüíûõ äàííûõ ó÷ðåæäåíèé çäðàâîîõðàíå-

íèÿ, ñîöèàëüíîé ñôåðû òðóäà è çàíÿòîñòè» è

Ïðèëîæåíèÿ (26 øò.)» [11, 12].

Äîêóìåíòû âûëîæåíû íà ñàéòå Ìèíçäðàâ-

ñîöðàçâèòèÿ â îáùèé äîñòóï. Ðàáîòà ïðîâå-

äåíà ãðàíäèîçíàÿ. Ñòàðàíèÿìè Ìèíçäðàâñîö-

ðàçâèòèÿ ðåêîìåíäóåìûé êëàññ ìåäèöèíñêèõ

èíôîðìàöèîííûõ ñèñòåì ïîíèæåí ñ ðàíåå

áåññïîðíîãî è î÷åíü æåñòêîãî Ê1 («ïåðñî-

íàëüíûå äàííûå, êàñàþùèåñÿ ñîñòîÿíèÿ çäî-

ðîâüÿ», â ñîîòâåòñòâèè ñ «Ïîðÿäêîì ïðîâåäå-

íèÿ êëàññèôèêàöèè èíôîðìàöèîííûõ ñèñòåì

ïåðñîíàëüíûõ äàííûõ») äî áîëåå-ìåíåå

ïðèåìëåìîãî â îáåñïå÷åíèè çàùèòû Ê3. 

Îñíîâíûå ìîìåíòû, êîòîðûå ïîçâîëèëè ýòî

ñäåëàòü, èçëîæåíû â âûâîäàõ ê «Ìîäåëè óãðîç»:

îòíåñåíèå ÈÑ ê ñïåöèàëüíîé (÷òî ïîçâîëèëî

áîëåå «âîëüíî» îáðàùàòüñÿ ñ êëàññèôèêàöè-

åé), óòâåðæäåíèå, ÷òî â ÌÈÑ íå ïðåäóñìîòðå-

íî ïðèíÿòèå ðåøåíèé, ïîðîæäàþùèõ þðèäè-

÷åñêèå ïîñëåäñòâèÿ â îòíîøåíèè ñóáúåêòà ïåð-

ñîíàëüíûõ, íà îñíîâàíèè èñêëþ÷èòåëüíî àâòî-

ìàòèçèðîâàííîé îáðàáîòêè ïåðñîíàëüíûõ

äàííûõ, à òàêæå âåñüìà ñïîðíûé òåçèñ: «íàðó-

øåíèå áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ,

îáðàáàòûâàåìûõ â ÌÈÑ, ìîæåò ïðèâåñòè ê

íåçíà÷èòåëüíûì íåãàòèâíûì ïîñëåäñòâèÿì äëÿ

ñóáúåêòîâ ïåðñîíàëüíûõ äàííûõ».

Áåçóñëîâíî, âñå ýòî íåáåññïîðíî. Îäíàêî

«Ìåòîäè÷åñêèå ðåêîìåíäàöèè…» óòâåðæäåíû

íå òîëüêî Ìèíçäðàâñîöðàçâèòèÿ, íà íèõ ñòîèò

è ñîãëàñîâàíèå ÔÑÒÝÊ, «Ìîäåëü óãðîç» ñ

âûøåóêàçàííûìè ôîðìóëèðîâêàìè èäåò êàê

áû â êîìïëåêòå ñ Ðåêîìåíäàöèÿìè, ÷òî ïðèäà-

åò ýòèì âûâîäàì îïðåäåëåííóþ ëåãèòèìíîñòü.

Äîïîëíèòåëüíî îïóáëèêîâàííûé êîìïëåêò

ñîäåðæèò îãðîìíîå êîëè÷åñòâî ïðèëîæåíèé,

ïðåäñòàâëÿþùèõ ñîáîé òèïîâûå äîêóìåíòû ïî

îáåñïå÷åíèþ èíôîðìàöèîííîé áåçîïàñíîñòè

â ËÏÓ. Àäàïòèðîâàâ èõ äëÿ ñåáÿ, ËÏÓ ñìîæåò

äîâîëüíî óâåðåííî ñåáÿ ÷óâñòâîâàòü â îáëàñòè

îðãàíèçàöèîííûõ ìåð ïî çàùèòå èíôîðìàöèè,

à ýòî óæå çíà÷èòåëüíî îáëåã÷àåò åãî ó÷àñòü.

5. Âíåñåíèå â äåêàáðå 2009 ãîäà èçìåíå-

íèé â ñòàòüè 19 è 25 Ôåäåðàëüíîãî çàêîíà

«Î ïåðñîíàëüíûõ äàííûõ», â ÷àñòè èñêëþ÷å-

íèÿ òðåáîâàíèÿ îá èñïîëüçîâàíèè êðèïòîãðà-

ôè÷åñêèõ ñðåäñòâ çàùèòû ïåðñîíàëüíûõ äàí-

íûõ è ïðîäëåíèÿ ñðîêà, â òå÷åíèå êîòîðîãî

ðàíåå ñîçäàííûå èíôîðìàöèîííûå ñèñòåìû

ïåðñîíàëüíûõ äàííûõ ïîäëåæàò ïðèâåäåíèþ â

ñîîòâåòñòâèå ñ Ôåäåðàëüíûì çàêîíîì.

Òðåáîâàíèÿ ïî èñïîëüçîâàíèþ êðèïòîãðà-

ôè÷åñêèõ ñðåäñòâ çàùèòû ïåðñîíàëüíûõ äàí-

íûõ ñíÿòû. Ñðîê ïðèâåäåíèÿ ÈÑ â ñîîòâåò-

ñòâèå Çàêîíó î ïåðñîíàëüíûõ äàííûõ ïðîäëåí

äî 1 ÿíâàðÿ 2011 ã.
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6. Âûïóñê 5 ôåâðàëÿ 2010 ãîäà Ïðèêàçà

¹ 58 ÔÑÒÝÊ «Îá óòâåðæäåíèè Ïîëîæåíèÿ î

ìåòîäàõ è ñïîñîáàõ çàùèòû èíôîðìàöèè â

èíôîðìàöèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ

äàííûõ» è ñàìîãî Ïîëîæåíèÿ, ÿâëÿþùåãîñÿ

íà ìîìåíò ïîäãîòîâêè ñòàòüè ïîñëåäíèì âûïó-

ùåííûì äîêóìåíòîì â ýòîé ñôåðå [13, 14].

Ñîîòâåòñòâóþùåå Ïîëîæåíèå ÷åòêî îïðå-

äåëÿåò, ÷òî äåÿòåëüíîñòü ïî çàùèòå ïåðñî-

íàëüíûõ äàííûõ äîëæíà áàçèðîâàòüñÿ íà

ìîäåëè óãðîç: «Âûáðàííûå è ðåàëèçîâàííûå

ìåòîäû è ñïîñîáû çàùèòû èíôîðìàöèè â

èíôîðìàöèîííîé ñèñòåìå äîëæíû îáåñïå÷è-

âàòü íåéòðàëèçàöèþ ïðåäïîëàãàåìûõ óãðîç

áåçîïàñíîñòè». Ïðèëîæåíèå äàííîãî äîêóìåí-

òà ñîäåðæèò ñïèñîê ìåð è ñïîñîáîâ çàùèòû

äëÿ ÈÑ ðàçëè÷íûõ êëàññîâ ñ óòî÷íåíèÿìè ïî

êîëè÷åñòâó ïîëüçîâàòåëåé è ðåæèìó äîñòóïà.

Êàê ýòè ìåðû ñîîòíîñÿòñÿ ñ ìîäåëüþ óãðîç

ïî-ïðåæíåìó íåïîíÿòíî, íî ôîðìóëèðîâêà:

«ïðèìåíÿþòñÿ ñëåäóþùèå îñíîâíûå ìåòîäû è

ñïîñîáû çàùèòû èíôîðìàöèè» (â îòëè÷èå îò

«äîëæíû áûòü ïðèìåíåíû») è «îïðåäåëÿþòñÿ

îïåðàòîðîì (óïîëíîìî÷åííûì ëèöîì)» äàåò

îñíîâàíèÿ ñ÷èòàòü, ÷òî èç ïðèâåäåííîãî ñïèñ-

êà ñëåäóåò âûáðàòü òå ìåòîäû è ñïîñîáû,

êîòîðûå íåîáõîäèìû äëÿ íåéòðàëèçàöèè àêòó-

àëüíûõ óãðîç. Âïðî÷åì êàê ýòîò ïóíêò áóäóò

òîëêîâàòü íàäçîðíûå îðãàíû, íåèçâåñòíî. 

Ïîëîæåíèå è â ÷àñòè ñïèñêà ìåð è ñðåäñòâ

çàùèòû çíà÷èòåëüíî ìÿã÷å (à ãëàâíîå — êîðî-

÷å!) ïðåäûäóùèõ «Îñíîâíûõ ìåðîïðèÿòèé» è

«Ðåêîìåíäàöèé» ÔÑÒÝÊà. Îòìåíåíà îáÿçà-

òåëüíàÿ àòòåñòàöèÿ îïåðàòîðà îáðàáîòêè ïåð-

ñîíàëüíûõ äàííûõ. Îòìåíåíî òðåáîâàíèå ïî

îáÿçàòåëüíîìó êîíòðîëþ íåäåêëàðèðîâàííûõ

âîçìîæíîñòåé äëÿ ñèñòåì êëàññà íèæå Ê1. Ñïè-

ñîê ïðèìåíÿåìûõ ìåð î÷åíü ñèëüíî ñîêðàùåí.

7. Îòìåíà 15 ìàðòà 2010 ã. äåéñòâèÿ äîêó-

ìåíòîâ «÷åòâåðîêíèæèÿ» «Îñíîâíûå ìåðîïðèÿ-

òèÿ ïî îðãàíèçàöèè è òåõíè÷åñêîìó îáåñïå÷å-

íèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ, îáðà-

áàòûâàåìûõ â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñî-

íàëüíûõ äàííûõ» è «Ðåêîìåíäàöèè ïî îáåñïå÷å-

íèþ áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ ïðè èõ

îáðàáîòêå â èíôîðìàöèîííûõ ñèñòåìàõ ïåðñî-

íàëüíûõ äàííûõ». Äîêóìåíòû äàëåå íå ïðèìåíÿ-

þòñÿ â ñâÿçè ñ èçäàíèåì Ïðèêàçà ÔÑÒÝÊ ¹58,

óòâåðäèâøåãî çàìåíèâøåå èõ Ïîëîæåíèå.

8. Âíåñåíèå 27.07.2010 â Ôåäåðàëüíûé

çàêîí «Î ïåðñîíàëüíûõ äàííûõ» èçìåíåíèé î

ïðèçíàíèè ðàâíîçíà÷íîñòè ïèñüìåííîãî

ñîãëàñèÿ ñóáúåêòà ïåðñîíàëüíûõ äàííûõ è

ñîãëàñèÿ â ôîðìå ýëåêòðîííîãî äîêóìåíòà.

9. Îòâåò Ôåäåðàëüíîé ñëóæáû ïî òåõíè-

÷åñêîìó è ýêñïîðòíîìó êîíòðîëþ (Ïèñüìî

¹240/2/2520 îò 18 èþíÿ 2010 ã.) íà çàïðîñ

Ìèíçäðàâñîöðàçâèòèÿ î íåîáõîäèìîñòè ïîëó-

÷åíèÿ ëå÷åáíî-ïðîôèëàêòè÷åñêèìè ó÷ðåæäå-

íèÿìè ëèöåíçèè íà äåÿòåëüíîñòü ïî òåõíè÷åñ-

êîé çàùèòå èíôîðìàöèè, åñëè ýòà äåÿòåëü-

íîñòü îñóùåñòâëÿåòñÿ ËÏÓ èñêëþ÷èòåëüíî â

ñîáñòâåííûõ íóæäàõ [15].

Îòâåò ÔÑÒÝÊ çàêëþ÷àëñÿ â ðàçúÿñíåíèè,

÷òî äåÿòåëüíîñòü ïî òåõíè÷åñêîé çàùèòå

èíôîðìàöèè ïîäëåæèò îáÿçàòåëüíîìó ëèöåí-

çèðîâàíèþ íåçàâèñèìî îò òîãî, â ÷üèõ èíòå-

ðåñàõ ýòà äåÿòåëüíîñòü îñóùåñòâëÿåòñÿ. Òàêèì

îáðàçîì, ïîïûòêà Ìèíçäðàâñîöðàçâèòèÿ óâå-

ñòè ó÷ðåæäåíèÿ çäðàâîîõðàíåíèÿ îò íåîáõî-

äèìîñòè ëèöåíçèðîâàíèÿ ïî çàùèòå èíôîðìà-

öèè íå óäàëàñü â ïîëíîé ìåðå. Îäíàêî ËÏÓ

ìîæåò íå èìåòü ëèöåíçèè ñàìî (äëÿ îáðàáîò-

êè ïåðñîíàëüíûõ äàííûõ îíà òåïåðü íå òðåáó-

åòñÿ), îíî ëèøü äîëæíî çàêëþ÷àòü äîãîâîðû

íà ðàçðàáîòêó è ñîïðîâîæäåíèå ñðåäñòâ

çàùèòû èíôîðìàöèè äëÿ ñâîèõ ÌÈÑ ñ îðãà-

íèçàöèÿìè, èìåþùèìè òàêóþ ëèöåíçèþ.

10. Âíåñåíèå 10 äåêàáðÿ 2010 ãîäà èçìå-

íåíèé â ñòàòüþ 25 Ôåäåðàëüíîãî çàêîíà

«Î ïåðñîíàëüíûõ äàííûõ» â ÷àñòè ïðîäëåíèÿ

ñðîêà, â òå÷åíèå êîòîðîãî ðàíåå ñîçäàííûå

èíôîðìàöèîííûå ñèñòåìû ïåðñîíàëüíûõ äàí-

íûõ ïîäëåæàò ïðèâåäåíèþ â ñîîòâåòñòâèå ñ

Ôåäåðàëüíûì çàêîíîì.

Ñðîê ïðèâåäåíèÿ ÈÑ â ñîîòâåòñòâèå Çàêî-

íó î ïåðñîíàëüíûõ äàííûõ ïðîäëåí äî 1 èþëÿ

2011 ã.

×òî ïðîèñõîäèò ñåé÷àñ è êàêîâû äàëüíåé-

øèå ïåðñïåêòèâû?
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Òàáëèöà 1

Ñðàâíèòåëüíàÿ òàáëèöà òðåáîâàíèé ïðè çàùèòå ÌÈÑ ïî êëàññàì Ê1-Ê3

Íà ìîìåíò ïîäãîòîâêè ñòàòüè (ìàé 2011 ã.)

â Ãîñóäàðñòâåííîé Äóìå íà ðàññìîòðåíèè

íàõîäèòñÿ çàêîíîïðîåêò ¹ 282499-5 Â.Ì. Ðåç-

íèêà «Î âíåñåíèè èçìåíåíèé â Ôåäåðàëüíûé

çàêîí «Î ïåðñîíàëüíûõ äàííûõ» (â ÷àñòè óòî÷-

íåíèÿ óñëîâèé è ïðàâèë îáðàáîòêè ïåðñîíàëü-

íûõ äàííûõ)» [16, 17].

Çàêîíîïðîåêò ñîäåðæèò ìàññó ïîïðàâîê,

êîòîðûå, ñ îäíîé ñòîðîíû, äåëàþò çàêîí áîëåå

âíÿòíûì è ëîãè÷íûì, à ñ äðóãîé, ñîäåðæàò

äîâîëüíî ðåâîëþöèîííûå îòñòóïëåíèÿ îò ïåð-

âîíà÷àëüíîé êîíöåïöèè. Òàê, íàïðèìåð, ïðåä-

ëàãàåòñÿ ÿâíî îçâó÷èòü âîçìîæíîñòü ðàçðà-

áîòêè è ïðèìåíåíèÿ îòðàñëåâûõ ñòàíäàðòîâ

ïî îáðàáîòêå è õðàíåíèþ ïåðñîíàëüíûõ äàí-

íûõ, ïðè ýòîì íå îãîâàðèâàåòñÿ, ÷òî òðåáîâà-

íèÿ ïî çàùèòå äîëæíû áûòü íå íèæå, ÷åì ãîñó-

äàðñòâåííûå. Ïðåäëàãàåòñÿ òàêæå ðàçäåëèòü

ñëó÷àè îáðàáîòêè ïåðñîíàëüíûõ äàííûõ íà

îáÿçàòåëüíûå (ñóáúåêò íå ìîæåò îòêàçàòüñÿ îò

îáðàáîòêè ñâîèõ ïåðñîíàëüíûõ äàííûõ, è â

ýòèõ ñëó÷àÿõ îïåðàòîð äîëæåí áóäåò ñîîòâåò-

ñòâîâàòü òðåáîâàíèÿì ðåãóëÿòîðîâ ïî çàùèòå

äàííûõ) è ïðîèçâîäèìûå ïî ñîãëàøåíèþ

ñóáúåêòà ïåðñîíàëüíûõ äàííûõ ñ îïåðàòîðîì,

ïðè÷åì òàêîå ñîãëàøåíèå ìîæåò áûòü îôåð-

òîé íåîãðàíè÷åííîìó êðóãó ëèö (è â ýòèõ ñëó-

÷àÿõ îñíîâíûå ïàðàìåòðû îáðàáîòêè è çàùè-

òû ïåðñîíàëüíûõ äàííûõ îïðåäåëÿþòñÿ ýòèì

ñàìûì ñîãëàøåíèåì, à òðåáîâàíèÿ ðåãóëÿòî-

ðîâ ÿâëÿþòñÿ âñåãî ëèøü ðåêîìåíäàòåëüíûìè).

Åñëè çàêîíîïðîåêò áóäåò ïðèíÿò, òî âïîë-

íå âîçìîæíî, ÷òî îáðàáîòêà ïåðñîíàëüíûõ

äàííûõ â ìåäèöèíñêèõ èíôîðìàöèîííûõ

ñèñòåìàõ ïîïàäåò ïîä ñëó÷àé «ïî ñîãëàøå-

íèþ», è îïåðàòîð ïîëó÷èò ãîðàçäî áîëüøóþ

ñâîáîäó ìàíåâðà.

Îäíàêî ïîñëåäíÿÿ çàïèñü â ýëåêòðîííîé

ðåãèñòðàöèîííîé êàðòå çàêîíîïðîåêòà îò

5.05.2010: «Ïðèíÿòü çàêîíîïðîåêò â ïåðâîì

÷òåíèè; ïðåäñòàâèòü ïîïðàâêè ê çàêîíîïðîåê-

òó â òðèäöàòèäíåâíûé ñðîê ñî äíÿ ïðèíÿòèÿ

ïîñòàíîâëåíèÿ». Êàê ìîæíî çàìåòèòü, ñ

ìîìåíòà ýòîãî ðåøåíèÿ ïðîøëî áîëüøå ãîäà,

à çàêîíîïðîåêò òàê è ÷èñëèòñÿ «íàõîäÿùèìñÿ

íà ðàññìîòðåíèè» (âêëþ÷åí â ïðèìåðíóþ

ïðîãðàììó ðåøåíèåì Ãîñóäàðñòâåííîé Äóìû

íà ìàé 2011), ÷òî ÿâëÿåòñÿ ëó÷øèì ïîäòâåð-

æäåíèåì íåçðåëîñòè âîïðîñà íà ñåãîäíÿ.

Ñðàâíèòåëüíûé àíàëèç òðåáî-

âàíèé ïðè çàùèòå ÈÑÓ ïî êëàñ-

ñàì Ê1-Ê3

Íèæå ïðèâåäåíà ñðàâíèòåëüíàÿ òàáëèöà

òðåáîâàíèé ïðè çàùèòå ÈÑÓ äëÿ ðàçíûõ

êëàññîâ [14].

Çàùèòà ïî êëàññó Ê3 Çàùèòà ïî êëàññó Ê2 Çàùèòà ïî êëàññó Ê1

Óïðàâëåíèå äîñòóïîì

Èäåíòèôèêàöèÿ è ïðîâåðêà ïîäëèí-

íîñòè ïîëüçîâàòåëÿ ïðè âõîäå â

ñèñòåìó ïî ïàðîëþ óñëîâíî-ïîñòîÿí-

íîãî äåéñòâèÿ äëèíîé íå ìåíåå

øåñòè áóêâåííî-öèôðîâûõ ñèìâîëîâ

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3.

Äîïîëíèòåëüíî:

Â ïðîöåññå èäåíòèôèêàöèè 

è ïîäëèííîñòè ïîëüçîâàòåëÿ

ó÷àñòâóåò èäåíòèôèêàòîð (êîä)

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Èäåíòèôèêàöèÿ òåðìèíàëîâ, òåõ-

íè÷åñêèõ ñðåäñòâ, óçëîâ ñåòè,

êàíàëîâ ñâÿçè, âíåøíèõ

óñòðîéñòâ ïî ëîãè÷åñêèì èìåíàì

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Èäåíòèôèêàöèÿ ïðîãðàìì, òîìîâ,

êàòàëîãîâ, ôàéëîâ, çàïèñåé,

ïîëåé çàïèñåé ïî èìåíàì
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Òàáëèöà 1, ïðîäîëæåíèå

Çàùèòà ïî êëàññó Ê3 Çàùèòà ïî êëàññó Ê2 Çàùèòà ïî êëàññó Ê1

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Êîíòðîëü äîñòóïà ïîëüçîâàòåëåé

ê çàùèùàåìûì ðåñóðñàì â ñîîò-

âåòñòâèè ñ ìàòðèöåé äîñòóïà

Ðåãèñòðàöèÿ è ó÷åò

Ðåãèñòðàöèÿ âõîäà (âûõîäà) ïîëüçîâàòå-

ëÿ â ñèñòåìó (èç ñèñòåìû) ëèáî ðåãèñò-

ðàöèÿ çàãðóçêè è èíèöèàëèçàöèè îïå-

ðàöèîííîé ñèñòåìû è åå ïðîãðàììíîãî

îñòàíîâà. Ðåãèñòðàöèÿ âûõîäà èç ñèñòå-

ìû èëè îñòàíîâà íå ïðîâîäèòñÿ â

ìîìåíòû àïïàðàòóðíîãî îòêëþ÷åíèÿ

èíôîðìàöèîííîé ñèñòåìû. Â ïàðàìåò-

ðàõ ðåãèñòðàöèè óêàçûâàþòñÿ äàòà è

âðåìÿ âõîäà (âûõîäà) ïîëüçîâàòåëÿ â

ñèñòåìó (èç ñèñòåìû) èëè çàãðóçêè (îñòà-

íîâà) ñèñòåìû, ðåçóëüòàò ïîïûòêè âõîäà

(óñïåøíàÿ èëè íåóñïåøíàÿ), èäåíòèôè-

êàòîð (êîä èëè ôàìèëèÿ) ïîëüçîâàòåëÿ,

ïðåäúÿâëåííûé ïðè ïîïûòêå äîñòóïà

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3.

Äîïîëíèòåëüíî:

Â ïàðàìåòðàõ ðåãèñòðàöèè óêà-

çûâàåòñÿ êîä èëè ïàðîëü, ïðåäúÿ-

âëåííûé ïðè íåóñïåøíîé ïîïûò-

êå

Ó÷åò âñåõ çàùèùàåìûõ íîñèòåëåé

èíôîðìàöèè ñ ïîìîùüþ èõ ìàðêè-

ðîâêè è çàíåñåíèå ó÷åòíûõ äàííûõ â

æóðíàë ó÷åòà ñ îòìåòêîé îá èõ âûäà-

÷å (ïðèåìå)

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ðåãèñòðàöèÿ âûäà÷è ïå÷àòíûõ

(ãðàôè÷åñêèõ) äîêóìåíòîâ íà

áóìàæíûé íîñèòåëü. Â ïàðàìåò-

ðàõ ðåãèñòðàöèè óêàçûâàþòñÿ

äàòà è âðåìÿ âûäà÷è (îáðàùåíèÿ

ê ïîäñèñòåìå âûâîäà), ñïåöèôè-

êàöèÿ óñòðîéñòâà âûäà÷è (ëîãè÷å-

ñêîå èìÿ (íîìåð) âíåøíåãî

óñòðîéñòâà), êðàòêîå ñîäåðæàíèå

äîêóìåíòà (íàèìåíîâàíèå, âèä,

øèôð, êîä), èäåíòèôèêàòîð ïîëü-

çîâàòåëÿ, çàïðîñèâøåãî äîêóìåíò

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ðåãèñòðàöèÿ çàïóñêà (çàâåðøå-

íèÿ) ïðîãðàìì è ïðîöåññîâ

(çàäàíèé, çàäà÷), ïðåäíàçíà÷åí-

íûõ äëÿ îáðàáîòêè ïåðñîíàëüíûõ

äàííûõ. Â ïàðàìåòðàõ ðåãèñòðà-

öèè óêàçûâàþòñÿ äàòà è âðåìÿ

çàïóñêà, èìÿ (èäåíòèôèêàòîð)

ïðîãðàììû (ïðîöåññà, çàäàíèÿ),

èäåíòèôèêàòîð ïîëüçîâàòåëÿ,

çàïðîñèâøåãî ïðîãðàììó (ïðî-

öåññ, çàäàíèå), ðåçóëüòàò çàïóñêà

(óñïåøíûé, íåóñïåøíûé)
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Òàáëèöà 1, ïðîäîëæåíèå

Çàùèòà ïî êëàññó Ê3 Çàùèòà ïî êëàññó Ê2 Çàùèòà ïî êëàññó Ê1

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ðåãèñòðàöèÿ ïîïûòîê äîñòóïà

ïðîãðàììíûõ ñðåäñòâ (ïðîãðàìì,

ïðîöåññîâ, çàäà÷, çàäàíèé) ê

çàùèùàåìûì ôàéëàì. Â ïàðà-

ìåòðàõ ðåãèñòðàöèè óêàçûâàþòñÿ

äàòà è âðåìÿ ïîïûòêè äîñòóïà ê

çàùèùàåìîìó ôàéëó ñ óêàçàíè-

åì åå ðåçóëüòàòà (óñïåøíàÿ,

íåóñïåøíàÿ), èäåíòèôèêàòîð

ïîëüçîâàòåëÿ, ñïåöèôèêàöèÿ

çàùèùàåìîãî ôàéëà

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ðåãèñòðàöèÿ ïîïûòîê äîñòóïà

ïðîãðàììíûõ ñðåäñòâ ê äîïîëíè-

òåëüíûì çàùèùàåìûì îáúåêòàì

äîñòóïà (òåðìèíàëàì, òåõíè÷åñ-

êèì ñðåäñòâàì, óçëàì ñåòè,

ëèíèÿì (êàíàëàì) ñâÿçè, âíåøíèì

óñòðîéñòâàì, ïðîãðàììàì, òîìàì,

êàòàëîãàì, ôàéëàì, çàïèñÿì,

ïîëÿì çàïèñåé). Â ïàðàìåòðàõ

ðåãèñòðàöèè óêàçûâàþòñÿ äàòà è

âðåìÿ ïîïûòêè äîñòóïà ê çàùè-

ùàåìîìó îáúåêòó ñ óêàçàíèåì åå

ðåçóëüòàòà (óñïåøíàÿ, íåóñïåø-

íàÿ), èäåíòèôèêàòîð ïîëüçîâàòå-

ëÿ, ñïåöèôèêàöèÿ çàùèùàåìîãî

îáúåêòà (ëîãè÷åñêîå èìÿ (íîìåð))

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Î÷èñòêà (îáíóëåíèå, îáåçëè÷èâà-

íèå) îñâîáîæäàåìûõ îáëàñòåé

îïåðàòèâíîé ïàìÿòè èíôîðìà-

öèîííîé ñèñòåìû è âíåøíèõ

íàêîïèòåëåé

Îáåñïå÷åíèå öåëîñòíîñòè

Îáåñïå÷åíèå öåëîñòíîñòè ïðîãðàì-

ìíûõ ñðåäñòâ ñèñòåìû çàùèòû ïåðñî-

íàëüíûõ äàííûõ, îáðàáàòûâàåìîé

èíôîðìàöèè, à òàêæå íåèçìåííîñòü

ïðîãðàììíîé ñðåäû. Ïðè ýòîì

öåëîñòíîñòü ñèñòåìû çàùèòû ïåðñî-

íàëüíûõ äàííûõ ïðîâåðÿåòñÿ ïðè

çàãðóçêå ñèñòåìû ïî êîíòðîëüíûì

ñóììàì êîìïîíåíòîâ ñèñòåìû çàùè-

òû, à öåëîñòíîñòü ïðîãðàììíîé

ñðåäû îáåñïå÷èâàåòñÿ èñïîëüçîâàíè-

åì òðàíñëÿòîðîâ ñ ÿçûêîâ âûñîêîãî

óðîâíÿ è îòñóòñòâèåì ñðåäñòâ ìîäè-

ôèêàöèè îáúåêòíîãî êîäà ïðîãðàìì

â ïðîöåññå îáðàáîòêè è (èëè) õðàíå-

íèÿ ïåðñîíàëüíûõ äàííûõ

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3



14

Òàáëèöà 1, ïðîäîëæåíèå

Çàùèòà ïî êëàññó Ê3 Çàùèòà ïî êëàññó Ê2 Çàùèòà ïî êëàññó Ê1

Ôèçè÷åñêàÿ îõðàíà òåõíè÷åñêèõ

ñðåäñòâ èíôîðìàöèîííîé ñèñòåìû

(óñòðîéñòâ è íîñèòåëåé èíôîðìà-

öèè), ïðåäóñìàòðèâàþùàÿ êîí-

òðîëü äîñòóïà â ïîìåùåíèÿ

èíôîðìàöèîííîé ñèñòåìû ïîñòî-

ðîííèõ ëèö, íàëè÷èå íàäåæíûõ

ïðåïÿòñòâèé äëÿ íåñàíêöèîíèðî-

âàííîãî ïðîíèêíîâåíèÿ â ïîìåùå-

íèÿ èíôîðìàöèîííîé ñèñòåìû è

õðàíèëèùå íîñèòåëåé èíôîðìàöèè

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Ïåðèîäè÷åñêîå òåñòèðîâàíèå

ôóíêöèé ñèñòåìû çàùèòû ïåðñî-

íàëüíûõ äàííûõ ïðè èçìåíåíèè

ïðîãðàììíîé ñðåäû è ïîëüçîâà-

òåëåé èíôîðìàöèîííîé ñèñòåìû

ñ ïîìîùüþ òåñò-ïðîãðàìì, èìè-

òèðóþùèõ ïîïûòêè íåñàíêöèîíè-

ðîâàííîãî äîñòóïà

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Íàëè÷èå ñðåäñòâ âîññòàíîâëåíèÿ

ñèñòåìû çàùèòû ïåðñîíàëüíûõ

äàííûõ, ïðåäóñìàòðèâàþùèõ âåäå-

íèå äâóõ êîïèé ïðîãðàììíûõ êîì-

ïîíåíò ñðåäñòâ çàùèòû èíôîðìà-

öèè, èõ ïåðèîäè÷åñêîå îáíîâëåíèå

è êîíòðîëü ðàáîòîñïîñîáíîñòè

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Áåçîïàñíîå ìåæñåòåâîå âçàèìîäåéñòâèå

Ôèëüòðàöèÿ íà ñåòåâîì óðîâíå

äëÿ êàæäîãî ñåòåâîãî ïàêåòà

íåçàâèñèìî (ðåøåíèå î ôèëüòðà-

öèè ïðèíèìàåòñÿ íà îñíîâå ñåòå-

âûõ àäðåñîâ îòïðàâèòåëÿ è ïîëó-

÷àòåëÿ èëè íà îñíîâå äðóãèõ

ýêâèâàëåíòíûõ àòðèáóòîâ)

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Ôèëüòðàöèÿ ïàêåòîâ ñëóæåáíûõ

ïðîòîêîëîâ, ñëóæàùèõ äëÿ äèàã-

íîñòèêè è óïðàâëåíèÿ ðàáîòîé

ñåòåâûõ óñòðîéñòâ

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Íå ïðåäúÿâëÿþòñÿ Ôèëüòðàöèÿ ñ ó÷åòîì âõîäíîãî è

âûõîäíîãî ñåòåâîãî èíòåðôåéñà

êàê ñðåäñòâà ïðîâåðêè ïîäëèí-

íîñòè ñåòåâûõ àäðåñîâ

Òî æå, ÷òî è ïî Ê2

Íå ïðåäúÿâëÿþòñÿ Ôèëüòðàöèÿ ñ ó÷åòîì ëþáûõ çíà-

÷èìûõ ïîëåé ñåòåâûõ ïàêåòîâ

Òî æå, ÷òî è ïî Ê2

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ôèëüòðàöèÿ íà òðàíñïîðòíîì

óðîâíå çàïðîñîâ íà óñòàíîâëå-

íèå âèðòóàëüíûõ ñîåäèíåíèé ñ

ó÷åòîì òðàíñïîðòíûõ àäðåñîâ

îòïðàâèòåëÿ è ïîëó÷àòåëÿ
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Òàáëèöà 1, ïðîäîëæåíèå

Çàùèòà ïî êëàññó Ê3 Çàùèòà ïî êëàññó Ê2 Çàùèòà ïî êëàññó Ê1

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ôèëüòðàöèÿ íà ïðèêëàäíîì óðîâ-

íå çàïðîñîâ ê ïðèêëàäíûì ñåðâè-

ñàì ñ ó÷åòîì ïðèêëàäíûõ àäðå-

ñîâ îòïðàâèòåëÿ è ïîëó÷àòåëÿ

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ôèëüòðàöèÿ ñ ó÷åòîì äàòû è âðå-

ìåíè

Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ

àäìèíèñòðàòîðà ìåæñåòåâîãî

ýêðàíà ïðè åãî ëîêàëüíûõ çàïðî-

ñàõ íà äîñòóï ïî èäåíòèôèêàòî-

ðó (êîäó) è ïàðîëþ óñëîâíî-ïî-

ñòîÿííîãî äåéñòâèÿ

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Èäåíòèôèêàöèÿ è àóòåíòèôèêàöèÿ

àäìèíèñòðàòîðà ìåæñåòåâîãî

ýêðàíà ïðè åãî óäàëåííûõ

çàïðîñàõ ìåòîäàìè, óñòîé÷èâûìè

ê ïàññèâíîìó è àêòèâíîìó

ïåðåõâàòó èíôîðìàöèè

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Àóòåíòèôèêàöèÿ âõîäÿùèõ è èñõî-

äÿùèõ çàïðîñîâ ìåòîäàìè, óñòîé-

÷èâûìè ê ïàññèâíîìó è (èëè)

àêòèâíîìó ïðîñëóøèâàíèþ ñåòè

Ðåãèñòðàöèÿ âõîäà (âûõîäà) àäìè-

íèñòðàòîðà ìåæñåòåâîãî ýêðàíà

â ñèñòåìó (èç ñèñòåìû) ëèáî

çàãðóçêè è èíèöèàëèçàöèè ñèñòå-

ìû è åå ïðîãðàììíîãî îñòàíîâà

(ðåãèñòðàöèÿ âûõîäà èç ñèñòåìû

íå ïðîâîäèòñÿ â ìîìåíòû àïïà-

ðàòóðíîãî îòêëþ÷åíèÿ ìåæñåòå-

âîãî ýêðàíà)

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Íå ïðåäúÿâëÿþòñÿ Ðåãèñòðàöèÿ è ó÷åò ôèëüòðóåìûõ

ïàêåòîâ (â ïàðàìåòðû ðåãèñòðà-

öèè âêëþ÷àþòñÿ àäðåñ, âðåìÿ è

ðåçóëüòàò ôèëüòðàöèè)

Òî æå, ÷òî è ïî Ê2

Íå ïðåäúÿâëÿþòñÿ Ðåãèñòðàöèÿ çàïóñêà ïðîãðàìì è

ïðîöåññîâ (çàäàíèé, çàäà÷)

Òî æå, ÷òî è ïî Ê2

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ðåãèñòðàöèÿ è ó÷åò çàïðîñîâ íà

óñòàíîâëåíèå âèðòóàëüíûõ ñîåäè-

íåíèé

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ðåãèñòðàöèÿ äåéñòâèÿ àäìèíèñò-

ðàòîðà ìåæñåòåâîãî ýêðàíà ïî

èçìåíåíèþ ïðàâèë ôèëüòðàöèè

Êîíòðîëü öåëîñòíîñòè ñîáñòâåí-

íîé ïðîãðàììíîé è èíôîðìà-

öèîííîé ÷àñòè ñðåäñòâà, îáåñïå-

÷èâàþùåãî áåçîïàñíîå ìåæñåòå-

âîå âçàèìîäåéñòâèå

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3. / Äîïîëíè-

òåëüíî: / Öåëîñòíîñòü êîíòðîëè-

ðóåòñÿ ïî êîíòðîëüíûì ñóììàì
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Òàáëèöà 1, ïðîäîëæåíèå

Çàùèòà ïî êëàññó Ê3 Çàùèòà ïî êëàññó Ê2 Çàùèòà ïî êëàññó Ê1

Âîññòàíîâëåíèå ñâîéñòâ ìåæñå-

òåâîãî ýêðàíà ïîñëå ñáîåâ è

îòêàçîâ îáîðóäîâàíèÿ

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Ðåãëàìåíòíîå òåñòèðîâàíèå ðåà-

ëèçàöèè ïðàâèë ôèëüòðàöèè, ïðî-

öåññà èäåíòèôèêàöèè è àóòåíòè-

ôèêàöèè àäìèíèñòðàòîðà ìåæñå-

òåâîãî ýêðàíà, ïðîöåññà ðåãèñò-

ðàöèè äåéñòâèé àäìèíèñòðàòîðà

ìåæñåòåâîãî ýêðàíà, ïðîöåññà

êîíòðîëÿ çà öåëîñòíîñòüþ ïðî-

ãðàììíîé è èíôîðìàöèîííîé

÷àñòè, ïðîöåäóðû âîññòàíîâëåíèÿ

Òî æå, ÷òî è ïî Ê3 Òî æå, ÷òî è ïî Ê3

Íå ïðåäúÿâëÿþòñÿ Ðåãëàìåíòíîå òåñòèðîâàíèå ïðî-

öåññà ðåãèñòðàöèè

Òî æå, ÷òî è ïî Ê2

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ðåãëàìåíòíîå òåñòèðîâàíèå ïðî-

öåññà èäåíòèôèêàöèè è àóòåíòè-

ôèêàöèè çàïðîñîâ

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ëîêàëüíàÿ ñèãíàëèçàöèÿ ïîïûòîê

íàðóøåíèÿ ïðàâèë ôèëüòðàöèè

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Ïðåäîòâðàùåíèå äîñòóïà íåèäåí-

òèôèöèðîâàííîãî ïîëüçîâàòåëÿ

èëè ïîëüçîâàòåëÿ, ïîäëèííîñòü

èäåíòèôèêàöèè êîòîðîãî ïðè

àóòåíòèôèêàöèè íå ïîäòâåðäèëàñü

Íå ïðåäúÿâëÿþòñÿ Íå ïðåäúÿâëÿþòñÿ Âîçìîæíîñòü äèñòàíöèîííîãî

óïðàâëåíèÿ ñâîèìè êîìïîíåíòà-

ìè, â òîì ÷èñëå âîçìîæíîñòü

êîíôèãóðèðîâàíèÿ ôèëüòðîâ,

ïðîâåðêè âçàèìíîé ñîãëàñîâàí-

íîñòè âñåõ ôèëüòðîâ, àíàëèçà

ðåãèñòðàöèîííîé èíôîðìàöèè

Êîíòðîëü îòñóòñòâèÿ íåäåêëàðèðîâàííûõ âîçìîæíîñòåé

Íåîáõîäèìîñòü ïðîâåäåíèÿ êîíòðîëÿ îòñóòñòâèÿ íåäåêëàðèðîâàí-

íûõ âîçìîæíîñòåé ïðîãðàììíîãî îáåñïå÷åíèÿ ñðåäñòâ çàùèòû

èíôîðìàöèè, ïðèìåíÿåìûõ â èíôîðìàöèîííûõ ñèñòåìàõ Ê2 è Ê3

êëàññîâ, îïðåäåëÿåòñÿ îïåðàòîðîì (óïîëíîìî÷åííûì ëèöîì). 

Ïðîãðàììíîå îáåñïå÷åíèå

ñðåäñòâ çàùèòû èíôîðìàöèè,

ïðèìåíÿåìûõ â èíôîðìàöèîííûõ

ñèñòåìàõ êëàññà Ê1, ïðîõîäèò

êîíòðîëü îòñóòñòâèÿ íåäåêëàðè-

ðîâàííûõ âîçìîæíîñòåé.

Äëÿ èíôîðìàöèîííûõ ñèñòåì

êëàññà Ê1 ïðèìåíÿåòñÿ ïðîãðàì-

ìíîå îáåñïå÷åíèå ñðåäñòâ çàùè-

òû èíôîðìàöèè, ñîîòâåòñòâóþ-

ùåå 4-ìó óðîâíþ êîíòðîëÿ

îòñóòñòâèÿ íåäåêëàðèðîâàííûõ

âîçìîæíîñòåé.
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Òàáëèöà 1, îêîí÷àíèå

Çàùèòà ïî êëàññó Ê3 Çàùèòà ïî êëàññó Ê2 Çàùèòà ïî êëàññó Ê1

Çàùèòà îò óòå÷êè ïî òåõíè÷åñêèì êàíàëàì

Çàùèòà ðå÷åâîé èíôîðìàöèè è èíôîðìàöèè, ïðåäñòàâëåííîé â âèäå èíôîðìàòèâíûõ ýëåêòðè÷åñêèõ

ñèãíàëîâ è ôèçè÷åñêèõ ïîëåé, îñóùåñòâëÿåòñÿ â ñëó÷àÿõ, êîãäà ïðè îïðåäåëåíèè óãðîç áåçîïàñíîñòè

ïåðñîíàëüíûõ äàííûõ è ôîðìèðîâàíèè ìîäåëè óãðîç ïðèìåíèòåëüíî ê èíôîðìàöèîííîé ñèñòåìå ÿâëÿ-

þòñÿ àêòóàëüíûìè óãðîçû óòå÷êè àêóñòè÷åñêîé ðå÷åâîé èíôîðìàöèè, óãðîçû óòå÷êè âèäîâîé èíôîðìà-

öèè è óãðîçû óòå÷êè èíôîðìàöèè ïî êàíàëàì ïîáî÷íûõ ýëåêòðîìàãíèòíûõ èçëó÷åíèé è íàâîäîê

Â èíôîðìàöèîííûõ ñèñòåìàõ

êëàññà Ê2 äëÿ îáðàáîòêè èíôîð-

ìàöèè èñïîëüçóþòñÿ ñðåäñòâà

âû÷èñëèòåëüíîé òåõíèêè, óäîâëåò-

âîðÿþùèå òðåáîâàíèÿì íàöèî-

íàëüíûõ ñòàíäàðòîâ ïî ýëåêòðî-

ìàãíèòíîé ñîâìåñòèìîñòè, ïî

áåçîïàñíîñòè è ýðãîíîìè÷åñêèì

òðåáîâàíèÿì ê ñðåäñòâàì îòî-

áðàæåíèÿ èíôîðìàöèè, ïî ñàíè-

òàðíûì íîðìàì, ïðåäúÿâëÿåìûì

ê âèäåîäèñïëåéíûì òåðìèíàëàì

ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè.

Äëÿ èñêëþ÷åíèÿ óòå÷êè ïåðñî-

íàëüíûõ äàííûõ çà ñ÷åò ïîáî÷-

íûõ ýëåêòðîìàãíèòíûõ èçëó÷åíèé

è íàâîäîê â èíôîðìàöèîííûõ

ñèñòåìàõ êëàññà Ê1 ìîãóò ïðèìå-

íÿòüñÿ ñëåäóþùèå ìåòîäû è ñïî-

ñîáû çàùèòû èíôîðìàöèè: 

— èñïîëüçîâàíèå òåõíè÷åñêèõ

ñðåäñòâ â çàùèùåííîì èñïîëíå-

íèè; 

— èñïîëüçîâàíèå ñðåäñòâ çàùèòû

èíôîðìàöèè, ïðîøåäøèõ â óñòà-

íîâëåííîì ïîðÿäêå ïðîöåäóðó

îöåíêè ñîîòâåòñòâèÿ; 

— ðàçìåùåíèå îáúåêòîâ çàùèòû

â ñîîòâåòñòâèè ñ ïðåäïèñàíèåì

íà ýêñïëóàòàöèþ;

— ðàçìåùåíèå ïîíèæàþùèõ

òðàíñôîðìàòîðíûõ ïîäñòàíöèé

ýëåêòðîïèòàíèÿ è êîíòóðîâ

çàçåìëåíèÿ òåõíè÷åñêèõ ñðåäñòâ

â ïðåäåëàõ îõðàíÿåìîé òåððèòî-

ðèè; 

— îáåñïå÷åíèå ðàçâÿçêè öåïåé

ýëåêòðîïèòàíèÿ òåõíè÷åñêèõ

ñðåäñòâ ñ ïîìîùüþ çàùèòíûõ

ôèëüòðîâ, áëîêèðóþùèõ (ïîäàâ-

ëÿþùèõ) èíôîðìàòèâíûé ñèãíàë; 

— îáåñïå÷åíèå ýëåêòðîìàãíèòíîé

ðàçâÿçêè ìåæäó ëèíèÿìè ñâÿçè è

äðóãèìè öåïÿìè âñïîìîãàòåëüíûõ

òåõíè÷åñêèõ ñðåäñòâ è ñèñòåì,

âûõîäÿùèìè çà ïðåäåëû îõðàíÿå-

ìîé òåððèòîðèè, è èíôîðìà-

öèîííûìè öåïÿìè, ïî êîòîðûì

öèðêóëèðóåò çàùèùàåìàÿ èíôîð-

ìàöèÿ.

Ðàçìåùåíèå óñòðîéñòâ âûâîäà èíôîðìàöèè ñðåäñòâ âû÷èñëèòåëüíîé òåõíèêè, èíôîðìàöèîííî-âû÷è-

ñëèòåëüíûõ êîìïëåêñîâ, òåõíè÷åñêèõ ñðåäñòâ îáðàáîòêè ãðàôè÷åñêîé, âèäåî- è áóêâåííî-öèôðîâîé

èíôîðìàöèè, âõîäÿùèõ â ñîñòàâ èíôîðìàöèîííîé ñèñòåìû, â ïîìåùåíèÿõ, â êîòîðûõ îíè óñòàíîâëå-

íû, îñóùåñòâëÿåòñÿ òàêèì îáðàçîì, ÷òîáû áûëà èñêëþ÷åíà âîçìîæíîñòü ïðîñìîòðà ïîñòîðîííèìè

ëèöàìè òåêñòîâîé è ãðàôè÷åñêîé âèäîâîé èíôîðìàöèè, ñîäåðæàùåé ïåðñîíàëüíûå äàííûå.
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×òî äåëàòü ËÏÓ

Íîðìàòèâíî-ïðàâîâàÿ áàçà â îáëàñòè

çàùèòû ïåðñîíàëüíûõ äàííûõ äî ñèõ ïîð

íàõîäèòñÿ â ïîñòîÿííîì äâèæåíèè. Ïðèíÿòèå

æå ïîëíîãî êîìïëåêñà ìåð ïî îáåñïå÷åíèþ

èíôîðìàöèîííîé áåçîïàñíîñòè â ñîîòâåò-

ñòâèè ñ íûíåøíåé ðåäàêöèåé òðåáîâàíèé òðå-

áóåò çíà÷èòåëüíûõ âëîæåíèé. Ïðè ýòîì ñó-

ùåñòâóåò âåðîÿòíîñòü, ÷òî ïðèíÿòûå ñåé÷àñ

ìåðû â èòîãå îêàæóòñÿ ëèáî íåäîñòàòî÷íî

ñîîòâåòñòâóþùèìè èçìåíèâøåéñÿ íîðìàòèâ-

íîé áàçå, ëèáî, íàïðîòèâ, çíà÷èòåëüíî ïðå-

âçîéäóò åå, à çíà÷èò, ïðîèçâåäåííûå çàòðàòû

îêàæóòñÿ íåîïðàâäàííî âûñîêèìè. Â òî æå

âðåìÿ, íå äîæèäàÿñü îêîí÷àòåëüíîãî ôîðìè-

ðîâàíèÿ ñîãëàñîâàííîé ïîçèöèè âñåõ çàèíòå-

ðåñîâàííûõ ñòîðîí, ÔÑÒÝÊ óæå ïðîâîäèò

ïðîâåðêè þðèäè÷åñêèõ ëèö è èíäèâèäóàëüíûõ

ïðåäïðèíèìàòåëåé ïî âîïðîñàì êîíòðîëÿ

îáåñïå÷åíèÿ áåçîïàñíîñòè ïåðñîíàëüíûõ

äàííûõ (ïëàí ïðîâåäåíèÿ ïëàíîâûõ ïðîâåðîê

âûëîæåí íà ñàéòå ÔÑÒÝÊ).

Ñ ó÷åòîì âûøåñêàçàííîãî ëþáîìó ËÏÓ

öåëåñîîáðàçíî óæå ñåé÷àñ ïðåäïðèíÿòü ðÿä

íå ñëèøêîì çàòðàòíûõ ìåð, ÷òîáû íå îêàçàòü-

ñÿ â ÷èñëå îòúÿâëåííûõ íàðóøèòåëåé. Ýòî ñëå-

äóþùèå äåéñòâèÿ:

1. Óòâåðæäåíèå ïåðå÷íÿ êîíôèäåíöèàëü-

íîé èíôîðìàöèè ËÏÓ. Îáÿçàòåëüíî.

Èíôîðìàöèîííàÿ ñèñòåìà ìåäèöèíñêîãî

ó÷ðåæäåíèÿ (äàëåå — ìåäèöèíñêàÿ èíôîð-

ìàöèîííàÿ ñèñòåìà, ÌÈÑ) ìîæåò ñîäåð-

æàòü ðàçëè÷íóþ èíôîðìàöèþ îãðàíè÷åííî-

ãî äîñòóïà, ïðè ýòîì ñëåäóåò èìåòü â âèäó,

÷òî çàùèòà ðàçíûõ âèäîâ êîíôèäåíöèàëü-

íîé èíôîðìàöèè ðåãóëèðóåòñÿ ðàçëè÷íûìè

íîðìàòèâíûìè äîêóìåíòàìè. Ñòàòóñ êîíôè-

äåíöèàëüíîñòè èíôîðìàöèè ïðèñâàèâàåòñÿ

íà óðîâíå ñàìîãî ó÷ðåæäåíèÿ, è îíî èìååò

îïðåäåëåííóþ ñâîáîäó â ýòîì âîïðîñå.

Óäîáíåå ñ÷èòàòü, ÷òî âñÿ êîíôèäåíöèàëüíàÿ

èíôîðìàöèÿ ËÏÓ ïîäïàäàåò èñêëþ÷èòåëüíî

ïîä äåéñòâèå çàêîíà «Î ïåðñîíàëüíûõ äàí-

íûõ» (âûïîëíÿòü òðåáîâàíèÿ êîòîðîãî â

ëþáîì ñëó÷àå ïðèäåòñÿ) è íèêàê íå ñîîòíî-

ñèòñÿ ñ äîïîëíèòåëüíûìè òðåáîâàíèÿìè

òîãî æå «ÑÒÐ-Ê». Äëÿ ýòîãî â Ïåðå÷íå âñå

íóæäàþùèåñÿ â îõðàíå äàííûå î ïàöèåíòàõ

è èõ ëå÷åíèè ñëåäóåò îáúÿâèòü «ïåðñîíàëü-

íûìè äàííûìè, ñîäåðæàùèìè èíôîðìàöèþ

î çäîðîâüå ñóáúåêòà ïåðñîíàëüíûõ äàí-

íûõ», à íå êîììåð÷åñêîé èëè ñëóæåáíîé

òàéíîé.

2. Ïðîâåäåíèå êëàññèôèêàöèè ÈÑ ñ îôîðì-

ëåíèåì ñîîòâåòñòâóþùåãî Àêòà. Îáÿçàòåëü-

íî.

Â ñîîòâåòñòâèè ñ ìåòîäè÷åñêèìè äîêóìåí-

òàìè Ìèíçäðàâñîöðàçâèòèÿ [11, 12] ìîæíî

ïîðåêîìåíäîâàòü êëàññèôèöèðîâàòü ÌÈÑ

êàê ñïåöèàëüíóþ èíôîðìàöèîííóþ ñèñòåìó

îáðàáîòêè ïåðñîíàëüíûõ äàííûõ, â îñíîâíîì

êëàññà Ê3.

3. Óâåäîìëåíèå íàäçîðíûõ îðãàíîâ î

ñâîåì íàìåðåíèè îñóùåñòâëÿòü îáðàáîòêó

ïåðñîíàëüíûõ äàííûõ ïàöèåíòîâ. Îáÿçàòåëü-

íî.

Óâåäîìëåíèå ñëåäóåò ïîäàâàòü â òåððèòî-

ðèàëüíûé îðãàí Ôåäåðàëüíîé ñëóæáû ïî íàä-

çîðó â ñôåðå ñâÿçè, èíôîðìàöèîííûõ òåõíî-

ëîãèé è ìàññîâûõ êîììóíèêàöèé (òåððèòîðè-

àëüíûé îðãàí Ðîñêîìíàäçîðà).

4. Ôîðìèðîâàíèå êîìïëåêòà äîêóìåíòîâ

ËÏÓ ïî îáåñïå÷åíèþ èíôîðìàöèîííîé áåç-

îïàñíîñòè íà îñíîâå òèïîâûõ äîêóìåíòîâ,

ðàçðàáîòàííûõ Ìèíçäðàâñîöðàçâèòèÿ (Ïðè-

ëîæåíèÿ ê äîêóìåíòó «Ìåòîäè÷åñêèå ðåêî-

ìåíäàöèè ïî ñîñòàâëåíèþ ×àñòíîé ìîäåëè

óãðîç áåçîïàñíîñòè ïåðñîíàëüíûõ äàííûõ

ïðè èõ îáðàáîòêå â èíôîðìàöèîííûõ ñèñòå-

ìàõ ïåðñîíàëüíûõ äàííûõ ó÷ðåæäåíèé çäðà-

âîîõðàíåíèÿ, ñîöèàëüíîé ñôåðå òðóäà è

çàíÿòîñòè») [11]. Îáÿçàòåëüíî.

Ñîñòàâ êîìïëåêòà äîëæåí áûòü ïî âîç-

ìîæíîñòè ïîëíûé. Ñ îñîáåííûì âíèìàíèåì

ñëåäóåò îòíåñòèñü ê ôîðìèðîâàíèþ ìîäåëè

óãðîç è åå îãðàíè÷åíèé, òàê êàê ýòî

îñíîâîïîëàãàþùèé äîêóìåíò, îïðåäåëÿþ-

ùèé â äàëüíåéøåì íàïðàâëåíèÿ è ñòåïåíè

çàùèòû. Ïðè ôîðìèðîâàíèè ìîäåëè óãðîç

ñëåäóåò ïðîàíàëèçèðîâàòü âîçìîæíûå
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ðèñêè è ñòîèìîñòü çàùèòû îò íèõ — ðÿä

óãðîç, öåíà çàùèòû îò êîòîðûõ çíà÷èòåëüíî

ïðåâîñõîäèò âîçìîæíûé óùåðá, áóäåò ïðà-

âèëüíåå îáúÿâèòü íåàêòóàëüíûìè è íå ðàñ-

ñìàòðèâàòü. Ìîäåëü óãðîç ìîæåò òàêæå

ñîäåðæàòü ðàçëè÷íûå äîïóùåíèÿ (îãðàíè÷å-

íèÿ), ïðèíèìàåìûå îïåðàòîðîì îáðàáîòêè

ïåðñîíàëüíûõ äàííûõ. Íàïðèìåð, ìîäåëü

íàðóøèòåëÿ ìîæåò äîïóñêàòü ñãîâîð ïåðñî-

íàëà ËÏÓ ñî ñòîðîííèìè ëèöàìè, íî

èñêëþ÷àòü ñãîâîð ìåæäó ñîáîé (ïî ïðè÷èíå

òùàòåëüíîãî îòáîðà ïåðñîíàëà). Ìîäåëü

ìîæåò ñîäåðæàòü îãðàíè÷åíèå «íå ðàññìàò-

ðèâàòü óãðîçû óòå÷êè èíôîðìàöèè ïî êàíà-

ëàì ïîáî÷íûõ ýëåêòðîìàãíèòíûõ èçëó÷åíèé

è íàâîäîê» è ïð.

5. Îðãàíèçàöèÿ è ðåãóëÿðíîå âûïîëíåíèå

ðåãëàìåíòíûõ ìåðîïðèÿòèé, îçíà÷åííûõ â

ñôîðìèðîâàííîì êîìïëåêòå äîêóìåíòîâ.

6. Ââåäåíèå â ËÏÓ ïðîöåäóðû ïîëó÷åíèÿ

ñîãëàñèÿ ïàöèåíòîâ íà îáðàáîòêó èõ ïåðñî-

íàëüíûõ äàííûõ ïðè çàâåäåíèè ìåäêàðòû (èëè

ïðè ïåðâîì îáðàùåíèè â ËÏÓ, íà÷èíàÿ ñ

îïðåäåëåííîãî ìîìåíòà âðåìåíè). Êðàéíå

æåëàòåëüíî.

Ñïîñîáû îôîðìëåíèÿ òàêîãî ñîãëàñèÿ

ìîãóò áûòü ëþáûìè: îò àâòîìàòèçèðîâàííîãî

ôîðìèðîâàíèÿ ñîãëàñèé â ÌÈÑ äî çàïîëíå-

íèÿ çàðàíåå íàïå÷àòàííûõ áëàíêîâ äàííûìè

ñóáúåêòà îáðàáîòêè ïåðñîíàëüíûõ äàííûõ.

7. Ââåäåíèå â ËÏÓ ïðîöåäóðû îáåçëè÷è-

âàíèÿ ïåðñîíàëüíûõ äàííûõ ïàöèåíòîâ ïî èõ

òðåáîâàíèþ. Îáÿçàòåëüíî. 

Âîçìîæíîñòü îáåçëè÷èâàíèÿ äîëæíà áûòü

ðåàëèçîâàíà â ÌÈÑ.

8. Âûïîëíåíèå òðåáîâàíèé íîðìàòèâíûõ

äîêóìåíòîâ ïî çàùèòå äàííûõ. Â ìåðó âîç-

ìîæíîñòåé.

Ìîæåò âûïîëíÿòüñÿ ñîãëàñíî ðàçäåëó äàí-

íîé ñòàòüè «Ëåãêèé» âàðèàíò äëÿ çàùèòû ïåð-

ñîíàëüíûõ äàííûõ». Óêàçàííûå â ðàçäåëå

ìåðû â êàêèõ-òî ñëó÷àÿõ ìîãóò îêàçàòüñÿ íå

âïîëíå óäîáíûìè èëè íå ïîëíîñòüþ ñîîòâåò-

ñòâóþùèìè òðåáîâàíèÿì íîðìàòèâíî-ïðàâî-

âûõ äîêóìåíòîâ. Çàòî îíè äîñòóïíû.

«Ëåãêèé» âàðèàíò äëÿ çàùèòû

ïåðñîíàëüíûõ äàííûõ (äëÿ

êëàññà Ê3)

Â ñîîòâåòñòâèè ñ àêòóàëüíûì íà ìîìåíò

ïîäãîòîâêè ñòàòüè Ïîëîæåíèåì «Î ìåòîäàõ è

ñïîñîáàõ çàùèòû èíôîðìàöèè â èíôîðìà-

öèîííûõ ñèñòåìàõ ïåðñîíàëüíûõ äàííûõ» [14]

äëÿ ñèñòåì êëàññà Ê3 ðåêîìåíäóþòñÿ ìåðû:

à) óïðàâëåíèå äîñòóïîì:

— èäåíòèôèêàöèÿ è ïðîâåðêà ïîäëèííîñòè

ïîëüçîâàòåëÿ ïðè âõîäå â ñèñòåìó ïî ïàðîëþ

óñëîâíî-ïîñòîÿííîãî äåéñòâèÿ äëèíîé íå

ìåíåå øåñòè áóêâåííî-öèôðîâûõ ñèìâîëîâ.

Ìîæåò áûòü ðåàëèçîâàíî êàê ñðåäñòâàìè

îïåðàöèîííîé ñèñòåìû, òàê è ñðåäñòâàìè

ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ

(ñàìîé ÌÈÑ).

á) ðåãèñòðàöèÿ è ó÷åò:

— ðåãèñòðàöèÿ âõîäà (âûõîäà) ïîëüçîâàòå-

ëÿ â ñèñòåìó (èç ñèñòåìû) ëèáî ðåãèñòðàöèÿ

çàãðóçêè è èíèöèàëèçàöèè îïåðàöèîííîé

ñèñòåìû è åå ïðîãðàììíîãî îñòàíîâà. Ðåãèñò-

ðàöèÿ âûõîäà èç ñèñòåìû èëè îñòàíîâà íå

ïðîâîäèòñÿ â ìîìåíòû àïïàðàòóðíîãî îòêëþ-

÷åíèÿ èíôîðìàöèîííîé ñèñòåìû. Â ïàðàìåò-

ðàõ ðåãèñòðàöèè óêàçûâàþòñÿ äàòà è âðåìÿ

âõîäà (âûõîäà) ïîëüçîâàòåëÿ â ñèñòåìó (èç

ñèñòåìû) èëè çàãðóçêè (îñòàíîâà) ñèñòåìû,

ðåçóëüòàò ïîïûòêè âõîäà (óñïåøíàÿ èëè íåóñ-

ïåøíàÿ), èäåíòèôèêàòîð (êîä èëè ôàìèëèÿ)

ïîëüçîâàòåëÿ, ïðåäúÿâëåííûé ïðè ïîïûòêå

äîñòóïà.

Ìîæåò áûòü ðåàëèçîâàíî êàê ñðåäñòâàìè

îïåðàöèîííîé ñèñòåìû, òàê è ñðåäñòâàìè

ïðèêëàäíîãî ïðîãðàììíîãî îáåñïå÷åíèÿ

(ñàìîé ÌÈÑ), à òàêæå îðãàíèçàöèîííûìè

ìåðàìè (âåäåíèå ñîîòâåòñòâóþùèõ æóðíàëîâ);

— ó÷åò âñåõ çàùèùàåìûõ íîñèòåëåé

èíôîðìàöèè ñ ïîìîùüþ èõ ìàðêèðîâêè è

çàíåñåíèå ó÷åòíûõ äàííûõ â æóðíàë ó÷åòà ñ

îòìåòêîé îá èõ âûäà÷å (ïðèåìå).

Ìîæåò áûòü ðåàëèçîâàíî îðãàíèçàöèîí-

íûìè ìåðàìè (äîëæåí áûòü ðàçðàáîòàí ñîîò-

âåòñòâóþùèé ðåãëàìåíò, äîëæíû âåñòèñü

ñîîòâåòñòâóþùèå æóðíàëû).
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â) îáåñïå÷åíèå öåëîñòíîñòè:

— îáåñïå÷åíèå öåëîñòíîñòè ïðîãðàììíûõ

ñðåäñòâ ñèñòåìû çàùèòû ïåðñîíàëüíûõ äàí-

íûõ, îáðàáàòûâàåìîé èíôîðìàöèè, à òàêæå

íåèçìåííîñòü ïðîãðàììíîé ñðåäû. Ïðè ýòîì

öåëîñòíîñòü ïðîãðàììíûõ ñðåäñòâ ïðîâåðÿåò-

ñÿ ïðè çàãðóçêå ñèñòåìû ïî êîíòðîëüíûì ñóì-

ìàì êîìïîíåíòîâ ñðåäñòâ çàùèòû èíôîðìà-

öèè, à öåëîñòíîñòü ïðîãðàììíîé ñðåäû îáåñ-

ïå÷èâàåòñÿ èñïîëüçîâàíèåì òðàíñëÿòîðîâ ñ

ÿçûêîâ âûñîêîãî óðîâíÿ è îòñóòñòâèåì

ñðåäñòâ ìîäèôèêàöèè îáúåêòíîãî êîäà ïðî-

ãðàìì â ïðîöåññå îáðàáîòêè è (èëè) õðàíåíèÿ

çàùèùàåìîé èíôîðìàöèè.

Ýòî ñàìîå ñëîæíîå òðåáîâàíèå, îáû÷íî

ñîîòâåòñòâèå åìó îáåñïå÷èâàåòñÿ óñòàíîâêîé

íà êàæäûé êîìïüþòåð ïðîãðàììíî-àïïàðàò-

íûõ ñðåäñòâ çàùèòû èíôîðìàöèè îò íåñàíê-

öèîíèðîâàííîãî äîñòóïà — ÑÇÈ îò ÍÑÄ (Sec-

ret Net, Àêêîðä, Dallas Lock, Ïàíöèðü-Ê, Ôèêñ

è ïð.), ÷òî ïðè áîëüøîì êîëè÷åñòâå êîìïüþ-

òåðîâ â ËÏÓ òðåáóåò äîâîëüíî çíà÷èòåëüíûõ

çàòðàò. Â êà÷åñòâå «ïðîìåæóòî÷íîé» ìåðû

ìîæíî ïîðåêîìåíäîâàòü èñïîëüçîâàíèå ÑÇÈ

îò ÍÑÄ òîëüêî íà ñåðâåðàõ (ïðè óñëîâèè, ÷òî

ÌÈÑ â ËÏÓ ïîñòðîåíà íà êëèåíò-ñåðâåðíîé

àðõèòåêòóðå) ñ äîïîëíèòåëüíûì ââîäîì ðåãëà-

ìåíòà íà óñòàíîâêó è èñïîëüçîâàíèå ñðåäñòâ

ìîäèôèêàöèè îáúåêòíîãî êîäà ïðîãðàìì íà

êîìïüþòåðàõ, ãäå îáðàáàòûâàþòñÿ ïåðñî-

íàëüíûå äàííûå (ïðè ýòîì íåîáõîäèìî îáðà-

òèòü âíèìàíèå, ÷òî ê «ñðåäñòâàì ìîäèôèêàöèè

îáúåêòíîãî êîäà» îòíîñÿòñÿ íå òîëüêî ñðåä-

ñòâà ðàçðàáîòêè, íî è òàêèå «áåçîáèäíûå»

ïðèêëàäíûå ïðîãðàììû, êàê Microsoft Office

èëè Microsoft Internet Explorer), à òàêæå âåäå-

íèåì ïàñïîðòîâ ñåðâåðîâ è ðàáî÷èõ ñòàíöèé,

ãäå áóäåò ïåðå÷èñëåíî óñòàíîâëåííîå íà íèõ

ÏÎ. Îáÿçàòåëüíî èñïîëüçîâàíèå àíòèâèðóñ-

íîãî ïðîãðàììíîãî îáåñïå÷åíèÿ. Îáÿçàòåëü-

íà îðãàíèçàöèÿ ðåãóëÿðíîãî ðåçåðâíîãî êîïè-

ðîâàíèÿ äàííûõ è ñàìîé ÌÈÑ;

— ôèçè÷åñêàÿ îõðàíà èíôîðìàöèîííîé

ñèñòåìû (óñòðîéñòâ è íîñèòåëåé èíôîðìàöèè),

ïðåäóñìàòðèâàþùàÿ êîíòðîëü äîñòóïà â

ïîìåùåíèÿ èíôîðìàöèîííîé ñèñòåìû ïîñòî-

ðîííèõ ëèö, íàëè÷èå íàäåæíûõ ïðåïÿòñòâèé

äëÿ íåñàíêöèîíèðîâàííîãî ïðîíèêíîâåíèÿ â

ïîìåùåíèÿ èíôîðìàöèîííîé ñèñòåìû è õðà-

íèëèùå íîñèòåëåé èíôîðìàöèè.

Ìîæåò áûòü ðåàëèçîâàíî îðãàíèçàöèîí-

íûìè ìåðàìè;

— ïåðèîäè÷åñêîå òåñòèðîâàíèå ôóíêöèé

ñèñòåìû çàùèòû ïåðñîíàëüíûõ äàííûõ ïðè

èçìåíåíèè ïðîãðàììíîé ñðåäû è ïîëüçîâàòå-

ëåé èíôîðìàöèîííîé ñèñòåìû ñ ïîìîùüþ

òåñò-ïðîãðàìì, èìèòèðóþùèõ ïîïûòêè íåñàíê-

öèîíèðîâàííîãî äîñòóïà.

Àâòîìàòè÷åñêîå òåñòèðîâàíèå ïðè ïîìîùè

òåñò-ïðîãðàìì ìîæåò áûòü îáåñïå÷åíî òîëüêî

èñïîëüçîâàíèåì ÑÇÈ îò ÍÑÄ, ïðåäîñòàâëÿþ-

ùèõ òàêîé ôóíêöèîíàë. Íî â êà÷åñòâå «îáëåã-

÷åííîé» ìåðû ìîæíî ïðåäëîæèòü ðåãëàìåíò

ïåðèîäè÷åñêîãî «ðó÷íîãî» ïðîãîíà ÌÈÑ ïî

«Ïðîãðàììå è ìåòîäèêå èñïûòàíèé» (â ÷àñòè

îáåñïå÷åíèÿ çàùèòû èíôîðìàöèè), êîòîðàÿ

äîëæíà áûòü ðàçðàáîòàíà äëÿ ââîäà ÈÑ â

äåéñòâèå. Ðåãëàìåíò äîëæåí ïðåäóñìàòðèâàòü

ïðîâåðêè êàê ïîñëå óñòàíîâêè îáíîâëåíèé

ÌÈÑ, òàê è ïëàíîâûå (ïåðèîäè÷åñêèå) ïðî-

âåðêè èëè ïðîâåðêè ïðè èçìåíåíèè óñëîâèé

ôóíêöèîíèðîâàíèÿ ÌÈÑ. Êàê âàðèàíò (ïðè

îòñóòñòâèè òàêîãî äîêóìåíòà) ìîæåò áûòü ðàç-

ðàáîòàí ñïèñîê êîíòðîëüíûõ ïðèìåðîâ, ïðî-

õîæäåíèå ïî êîòîðîìó îáåñïå÷èâàåò ïðîâåð-

êó ñîîòâåòñòâèÿ ÌÈÑ òðåáîâàíèÿì áåçîïàñ-

íîñòè;

— íàëè÷èå ñðåäñòâ âîññòàíîâëåíèÿ ñèñòå-

ìû çàùèòû ïåðñîíàëüíûõ äàííûõ, ïðåäóñìàò-

ðèâàþùèõ âåäåíèå äâóõ êîïèé ïðîãðàììíûõ

êîìïîíåíò ñðåäñòâ çàùèòû èíôîðìàöèè, èõ

ïåðèîäè÷åñêîå îáíîâëåíèå è êîíòðîëü ðàáî-

òîñïîñîáíîñòè.

Ìîæåò áûòü ðåàëèçîâàíî ðàçðàáîòêîé

ðåãëàìåíòà âîññòàíîâëåíèÿ ðàáîòîñïîñîáíî-

ñòè ÌÈÑ è âñåé ñèñòåìû çàùèòû ïîñëå ñáîåâ

èëè àâàðèéíûõ ñèòóàöèé. Âåäåíèå äâóõ êîïèé

ïðîãðàììíûõ êîìïîíåíò ñðåäñòâ çàùèòû

èíôîðìàöèè â ìèíèìàëüíîì âàðèàíòå ìîæåò

áûòü îáåñïå÷åíî õðàíåíèåì â äâóõ ýêçåìïëÿ-
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ðàõ äèñòðèáóòèâîâ ïðîãðàììíûõ ñðåäñòâ è

ôàéëîâ ñ îïèñàíèåì íàñòðîåê.

ã) îáåñïå÷åíèå áåçîïàñíîãî ìåæñåòåâîãî

âçàèìîäåéñòâèÿ.

Äîñòèãàåòñÿ ïðèìåíåíèåì ñðåäñòâ ìåæñå-

òåâîãî ýêðàíèðîâàíèÿ. Ïðè âûáîðå ñëåäóåò

èñõîäèòü èç íàëè÷èÿ ñåðòèôèêàòà ÔÑÒÝÊ è

îïòèìàëüíîé öåíû äëÿ òðåáóåìîãî êîëè÷åñòâà

ïîëüçîâàòåëåé.

Ñëåäóåò çàìåòèòü, ÷òî ðåêîìåíäóåìûå äëÿ

çàùèòû ÈÑ ïî êëàññó Ê2 ìåðîïðèÿòèÿ îòëè-

÷àþòñÿ îò ðàññìîòðåííûõ âûøå òîëüêî â

÷àñòè îáåñïå÷åíèÿ áåçîïàñíîãî ìåæñåòåâîãî

âçàèìîäåéñòâèÿ. Åãî æå â ëþáîì ñëó÷àå (â

îáúåìå, äîñòàòî÷íîì äëÿ Ê3 è Ê2) îáåñïå÷èò

ïðèìåíåíèå ìåæñåòåâîãî ýêðàíà.

Îáñòîÿòåëüñòâîì, îñëîæíÿþùèì îðãàíèçà-

öèþ çàùèòû äàííûõ, ÿâëÿåòñÿ òðåáîâàíèå

«èñïîëüçîâàíèÿ ñðåäñòâ çàùèòû èíôîðìàöèè,

ïðîøåäøèõ â óñòàíîâëåííîì ïîðÿäêå ïðîöåäó-

ðó îöåíêè ñîîòâåòñòâèÿ». Ïîëîæåíèå íå óòî÷-

íÿåò, êàêàÿ èìåííî ïðîöåäóðà ñîîòâåòñòâèÿ

äîëæíà áûòü ïðîéäåíà è êàêèå èìåííî ñåðòè-

ôèêàòû äîëæíû èìåòü ñðåäñòâà çàùèòû. Òåì íå

ìåíåå, äëÿ çàùèòû èíôîðìàöèè ëó÷øå èñïîëü-

çîâàòü ñðåäñòâà, èìåþùèå ñåðòèôèêàòû. Â

ïåðâóþ î÷åðåäü ýòî îòíîñèòñÿ ê ñïåöèàëèçèðî-

âàííûì ñðåäñòâàì — ÷üå åäèíñòâåííîå íàçíà-

÷åíèå â îáåñïå÷åíèè èíôîðìàöèîííîé áåç-

îïàñíîñòè (ìåæñåòåâîé ýêðàí, ÑÇÈ îò ÍÑÄ,

àíòèâèðóñíîå ïðîãðàììíîå îáåñïå÷åíèå).

Îïåðàöèîííàÿ ñèñòåìà (ïðè äåêëàðàöèè

åå èñïîëüçîâàíèÿ è â êà÷åñòâå ñðåäñòâà

çàùèòû äàííûõ) òîæå ìîæåò èìåòü ñåðòèôè-

êàò. Èìåÿ îôèöèàëüíóþ âåðñèþ ÎÑ (íàïðè-

ìåð, Microsoft Windows XP), ìîæíî ïîäíÿòü åå

äî óðîâíÿ ñåðòèôèöèðîâàííîé ÔÑÒÝÊ.

Èñïîëüçîâàíèå ïðèêëàäíîãî ïðîãðàììíî-

ãî îáåñïå÷åíèÿ (ÌÈÑ), èìåþùåãî ñåðòèôè-

êàò, äîâîëüíî ïðîáëåìàòè÷íî, òàê êàê ïðîöå-

äóðà ñåðòèôèêàöèè ÷ðåçâû÷àéíî òðóäîåìêà,

òðåáóåò áîëüøèõ çàòðàò è âðÿä ëè áóäåò

øèðîêî ïðèìåíÿòüñÿ ïðîèçâîäèòåëÿìè ìåäè-

öèíñêèõ èíôîðìàöèîííûõ ñèñòåì.
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